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ПК-5. Способен определять оценки возможностей реализации угрозы внешних и 

внутренних нарушителей 

 

Задание 1. Какая категория является наиболее рискованной для компании с точки 

зрения вероятного мошенничества и нарушения безопасности: ______ 

Ответ: сотрудники 

 

Задание 2. Напишите ответственного за определение уровня классификации 

информации: ______ 

Ответ: владелец 

 

Задание 3. Если различным группам пользователей с различным уровнем доступа 

требуется доступ к одной и той же информации, какое действие следует предпринять 

руководству: ______ 

Ответ: улучшить контроль за безопасностью этой информации 

 

Задание 4. Конфиденциальностью называется: ______ 

Ответ: защита от несанкционированного доступа к информации 

 

Задание 5. Защита информации это : ______ 

Ответ: комплекс мероприятий, направленных на обеспечение информационной безопасности 

 

Задание 6. Утечкой информации в системе называется ситуация, характеризуемая : 

______ 

Ответ: потерей данных 

 

Задание 7. Гарантия того, что конкретная информация доступна только тому кругу 

лиц, для которых она предназначена это : ______ 

Ответ:  конфиденциальность 

 

Задание 8. В классификацию вирусов по способу заражения входят __________вирусы: 

Ответ: резидентные 

 

Задание 9. Вирусы, не связывающие свои копии с файлами, а создающие свои копии на 

дисках, не изменяя других файлов, называются: 

Ответ:  черви 

 

Задание 10. К видам системы обнаружения атак относятся: 

1. системы, обнаружения атаки на ОС; 

2. системы, обнаружения атаки на конкретные приложения; 

3. системы, обнаружения атаки на удаленных БД;  

4. все варианты верны. 

 

Задание 11. Основными компонентами парольной системы являются:  

1. интерфейс администратора; 

2. хранимая копия пароля; 

3. база данных учетных записей; 

4. все варианты верны. 

 

Задание 12. Система  физической безопасности включает в себя  следующие 

подсистемы: 

1. оценка обстановки; 

2. скрытность; 
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3. строительные препятствия; 

4. аварийная и пожарная сигнализация. 

 

Задание 13. Какие компоненты входят в комплекс защиты охраняемых объектов: 

1. сигнализация; 

2.датчики; 

3. телевизионная система; 

4. все перечисленные. 

 

Задание 14. К выполняемой функции защиты относится: 

1. внешняя защита; 

2. внутренняя защита; 

3. сторонняя защита; 

4. все варианты  верны. 

 

Задание 15. Гарантия того, что при хранении или передаче информации не было 

произведено несанкционированных изменений: 

Ответ:  целостность 

 

Задание 16. К типам угроз безопасности парольных систем относятся:  

1. словарная атака; 

2. атака на основе психологии; 

3. разглашение параметров учетной записи; 

4. все варианты ответа верны. 

 

Задание 17. В каком виде осуществляется хранение паролей :_________ 

Ответ:  в зашифрованном виде 

 

Задание 18. К достоинствам технических средств защиты относятся: 

Ответ:  создание комплексных систем защиты 

 

Задание 19. К системам оповещения относятся: 

1. инфракрасные датчики; 

2. электрические датчики; 

3. электромеханические датчики;  

4. электрохимические датчики. 

 

Задание 20. К национальным интересам РФ в информационной сфере относятся: 

Ответ:  реализация конституционных прав на доступ к информации; 

 

Задание 21. Что не относится к информационной инфекции: 

1. троянский конь; 

2. фальсификация данных; 

3. черви; 

4. вирусы. 

 

Задание 22. Идентификатор субъекта доступа, который является его секретом: 

Ответ:  пароль 

 

Задание 23. Состояние защищенности национальных интересов страны в 

информационной сфере от внутренних и внешних угроз это:________ 

Ответ:  информационная безопасность 
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Задание 24. Охрана персональных данных, государственной, служебной и других видов 

информации ограниченного доступа это:_________ 

Ответ:  безопасность данных 

 

Задание 25. Реализация конституционных прав и свобод человека, обеспечение личной 

безопасности, повышение качества и уровня жизни это: 

Ответ:  интересы личности 

 

Задание 26. К какому уровню доступа информации относится следующая информация: 

«Информация, содержащая сведения об обстоятельствах и фактах, предоставляющих угрозу 

жизни, здоровью граждан …» 

Ответ:  информация без ограничения права доступа 

 

Задание 27. Состояние защищенности при котором не угрожает опасность это: 

Ответ:  безопасность 

 

Задание 28. Набор аппаратных и программных средств для обеспечения сохранности, 

доступности и конфиденциальности данных: 

Ответ:  компьютерная безопасность 

 

Задание 29. К какому уровню доступа информации относится следующая информация:  

«Авторское право, патентное право это…» 

Ответ:  объект интеллектуальной собственности 

 

Задание 30. Состояние защищенности многонационального народа как носителя 

суверенитета и единственного источника власти это_______ 

Ответ:  национальная безопасность 

 

Задание 31. Защищаемые государством сведения в области военной, 

внешнеполитической и внешнеэкономической деятельности, распространение которых 

может нанести ущерб безопасности РФ это________ 

Ответ:  государственная тайна 

 

Задание 32. Гарантия того, что источником информации является именно то лицо, 

которое заявлено как ее автор: 

Ответ:  аутентичность 

 

Задание 33. Информация, являющаяся предметом собственности и подлежащая защите 

в соответствии с требованиями правовых документов и требований: 

Ответ:  защищаемая информация 

 

Задание 34. Гарантия того, что при необходимости можно будет доказать, что автором 

сообщения является именно тот человек, который заявлен как ее автор и ни кто другой: 

1. конфиденциальность; 

2. доступность; 

3. аутентичность; 

4. аппелируемость. 

 

Задание 35. Основные угрозы доступности информации:  

1. разрушение или повреждение помещений; 

2. отказ программного и аппаратного обеспечения; 

3. перехват данных; 

4. непреднамеренные ошибки пользователей. 
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Задание 36. Суть компрометации информации: 

1. внесение изменений в базу данных, в результате чего пользователь лишается доступа к 

информации; 

2. несанкционированный доступ к передаваемой информации по каналам связи и 

уничтожения содержания передаваемых сообщений; 

3. внесение несанкционированных изменений в базу данных, в результате чего 

потребитель вынужден либо отказаться от неѐ, либо предпринимать дополнительные усилия 

для выявления изменений и восстановления истинных сведений; 

4. Создание и использование средств опасного воздействия на информационные сферы. 

 

Задание 37. Под угрозой удаленного администрирования в компьютерной сети 

понимается угроза: 

1. несанкционированного управления удаленным компьютером; 

2. поставки неприемлемого содержания; 

3. перехвата или подмены данных на путях транспортировки; 

4. вмешательства в личную жизнь. 

 

Задание 38. К формам защиты информации не относится: 

1. страховая; 

2. аналитическая; 

3. правовая; 

4. организационно-техническая. 

 

Задание 39. ______ – это деятельность по предотвращению неконтролируемого 

распространения защищаемой информации от ее разглашения и несанкционированного 

доступа к защищаемой информации и от получения защищаемой информации: 
Ответ: защита от утечки информации 

 

Задание 40. Устройства осуществляющие воздействие на человека путем передачи 

информации через внечувственное восприятие называются: 
Ответ: средства специального программно-технического воздействия 

 

Задание 41. Антивирусная программа принцип работы, которой основан на проверке 

файлов, секторов и системной памяти  и поиске в них известных и новых вирусов 

называется: 

Ответ: сканер 

 

Задание 42. Уровень защиты, при котором затраты, риск, размер возможного ущерба 

были бы приемлемыми называется: 
Ответ: принцип разумной достаточности 

 

Задание 43. Средства уничтожения, искажения или хищения информационных 

массивов, добывания из них необходимой информации  после преодоления систем защиты, 

ограничения или воспрещения доступа к ним это: 
Ответ: информационное оружие 

 

Задание 44. Набор аппаратных  и программных средств  для обеспечения сохранности, 

доступности и конфиденциальности данных называется: 

Ответ: компьютерная безопасность 

 

Задание 45. Совокупность условий и факторов, создающих опасность нарушения 

информационной безопасности называется: 
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Ответ: информационной угрозой 

 

Задание 46. Охрана персональных данных, государственной служебной и других видов 

информации ограниченного доступа это _____. 
Ответ: защита информации 

 

Задание 47. Некоторое секретное количество информации, известное только 

пользователю и парольной системе, которое может быть запомнено пользователем и 

предъявлено для прохождения процедуры аутентификации это _____. 
Ответ: пароль пользователя 

 

Задание 48. Способность системы к целенаправленному приспособлению при 

изменении структуры, технологических схем или условий функционирования, которое  

спасает владельца АС от необходимости принятия кардинальных мер по полной замене 

средств защиты на новые: 
Ответ: принцип гибкости системы 

 

Задание 49. Создание и использование средств опасного воздействия на 

информационные сферы других стран мира и нарушение нормального функционирования 

информационных и телекоммуникационных систем это____: 

Ответ: информационная война 

 

Задание 50. Защищенность информации и поддерживающей инфраструктуры от 

случайных или преднамеренных воздействий естественного или случайного характера, 

которые могут нанести неприемлемый ущерб субъектам информационных отношений в том 

числе владельцам и пользователям информации и поддерживающей инфраструктуре 

называется:  

Ответ: информационной безопасностью 

 

Задание 51. Информация, не являющаяся общедоступной, которая ставит лиц, 

обладающих ею в силу своего служебного положения  в преимущественное положение  по 

сравнению с другими объектами: 

Ответ: конфиденциальная информация 

ПК-6. Способен анализировать характер обрабатываемой информации и определять 

перечень информации, подлежащей защите 

 

Задание 1. Совокупность информации, позволяющей адекватно воспринимать 

окружающий мир и существовать в нем это_____ 

Ответ: Информационная картина мира  

 

Задание 2. Какой бывает информация по форме представления: 

1. видео; 

2. тактильная; 

3. символьная; 

4. графическая. 

 

Задание 3. Информацию, существенную и важную в настоящий момент, называют: 

Ответ: актуальной 

 

Задание 4. Информацию, не зависящую от личного мнения или суждения, называют: 

Ответ: объективной 
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Задание 5. Информацию, достаточную для решения поставленной задачи, называют: 

Ответ: полной 

 

Задание 6. Информация, с помощью которой можно решить поставленную задачу, 

называется: 

Ответ: полезной 

 

Задание 7. С точки зрения способа представления информации лишним вариантом 

является: картина; школьный учебник; телефонный разговор 
Ответ: телефонный разговор 

 

Задание 8. По способу восприятия информации человеком различают следующие виды 

информации: 

Ответ: визуальную, звуковую, тактильную, обонятельную, вкусовую.  

 

Задание 9. По форме представления можно разделить информацию на типы: 

Ответ:  текстовую, числовую, графическую; 

 

Задание 10. Укажите «лишний» объект с точки зрения соглашения о смысле 

используемых знаков: буквы; дорожные знаки; цифры; нотные знаки. 
Ответ: дорожные знаки; 

 

Задание 11. Укажите «лишний» объект с точки зрения вида письменности: русский 

язык; английский язык; китайский язык; французский язык. 

Ответ: китайский язык 

 

Задание 12. По форме представления информацию можно условно разделить на 

следующие виды: 

Ответ: дискретная и аналоговая 

 

Задание 13. Какое из понятий классификации является подчиняющим: род; вид; тип 
Ответ:  род 

 

Задание 14. Какие бывают виды иерархии: 
1. сильная; 

2. слабая; 

3. одноуровневая; 

4. средняя. 

 

Задание 15. Какие задачи классификации являются верными: 

1.  выявление общих свойств информационного объекта (по определению); 

2. разработка правил (алгоритмов) и процедур обработки информации; 

3. осуществление информационного поиска; 

4. группирование объектов, выделение определенных классов, характеризующихся рядом 

общих свойств и др. 

5. все ответы верные 

 

Задание 16. Как называется логически неделимый информационный элемент, 

описывающий определенное свойство объекта, процесса, явления и т.п., определяемое 

информационными параметрами. 

Ответ: реквизит 

 

Задание 17. Реквизиты представляются как:  
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1. числовые данные; 

2. лингвистические переменные, или текстовые; 
3. математические переменные; 

4. физические переменные. 

 

Задание 18. По каким критериям классифицируется информация: 

1. по способу кодирования; 

2. по общественному назначению; 

3. по личному назначению; 

4. по сфере возникновения. 

 

Задание 19. По способу кодирования информация бывает: 

Ответ: аналоговая, цифровая 

 

Задание 20. По общественному назначению информация бывает: 

Ответ: личная; массовая; специальная; 

 

Задание 21. По сфере возникновения информация бывает: 

1. элементарная; 

2. биологическая; 

3. социальная; 

4. комбинированная. 

 

Задание 22. По способу передачи и восприятия информация бывает: 

1. визуальная; 

2. аудиальная; 

3. тактильная; 

4. вкусовая. 

 

Задание 23. По общественному назначению специальная информация подразделяется: 

Ответ: личная, массовая, специальная 

 

Задание 24. По общественному назначению массовая информация подразделяется: 

1. общественно-политическая; 

2. обыденная; 

3. научно-популярная; 

4. секретная. 

 

Задание 25. Как называют свойство системы классификации допускать включение 

новых классификационных группировок без разрушения существующей структуры 

классификатора? 

Ответ: гибкость 

 

Задание 26. Как называют наибольшее возможное количество группировок в данной 

системе классификации? 

Ответ: ѐмкость 

 

Задание 27. Степень заполненности (коэффициент заполненности) системы 

классификации определяется:  

 

1. отношением фактического количества используемых классификационных 

группировок к ѐмкости. Кз = Nгр / Сс.к; 

2. отношением емкости к фактическому количеству используемых классификационных 
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группировок. Кз = Сс.к / Nгр; 

3. все варианты не верны; 

4. все варианты верны. 

 

Задание 28. Логическим продолжением классификации является ___________, которую 

можно рассматривать как автоматическую классификацию. 

Ответ: кластеризация 

 

Задание 29. Выделите виды систем классификации объектов:  

1. иерархическая; 

2. фасетная; 

3. алфавитно-предметная; 

4. кассетная. 

 

Задание 30. множество предметов (понятий), сгруппированных на основе одного 

фасетного признака, присущего всем предметам (понятиям) данного множества это 

определение _________  

Ответ: Фасетный класс 

 

Задание 31. Пример, какой классификации показан на этом рисунке? 

Значения 

признаков  

    

П1 

(размер)  

П2 

(рост)  

П3 

(цвет)  

П

i  

П

n  

1  48  15

2  

Си

ний  

…

  

…

  

2  11  16

4  

Хак

и  

…

  

…

  

…  …  …  …  …

  

…

  

K  56  19

0  

Чер

ный  

…

  

…

  

Ответ: фасетный 

 

Задание 32. Как называется систематизированный свод наименований и кодов 

классификационных группировок?  

Ответ: классификатор 

 

Задание 33. Какие бывают виды лексических единиц в информационно-поисковом 

тезаурусе: 

Ответ: дексрипторы, аскрипторы 

 

Задание 34. Какие виды связи могут быть между дескрипторами: 

Ответ: синонимические, родо-видовые, ассоциативные 

 

Задание 35. По каким показателям осуществляется классификация информации по 

В.А. Герасименко: 

1. по виду источника; 

2. практике использования; 

3. по содержанию, объему и способу оформления; 

4. по способу передачи. 

 

Задание 36. Видеоинформация может быть: 
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Ответ статической и/или динамической; 

 

Задание 37. Сколько групп правовой информации содержится в ИС по 

законодательству? 

Ответ: 6. 

 

Задание 38. Какие виды информации обрабатываются в классификационных системах:  
1. кодирования;  

2. последовательная;  

3. параллельная; 

4. штриховая. 

 

Задание 39. Какие виды информации обрабатываются в регистрационных системах:  

1. кодирования; 

2. порядковая; 

3. серийно-порядковая; 

4. серийная.  

 

Задание 40. Какие бывают виды ИС по архитектуре: 

Ответ: локальные, распределенные 

 

Задание 41. Клиент-серверные ИС разделяют на: 

Ответ: одноуровневая, двухуровневая и трѐхуровневую   

 

Задание 42. По степени автоматизации бывают: 

Ответ:  ручные, автоматические, автоматизированные 

 

Задание 43. Какие бывают ИС по представления объектов в предметной области 

1.  документальные;   

2. фактографические; 

3. концептографические; 

4. прототипные. 

 

Задание 44. Информационная система, представляющая собой совокупность 

персональных данных, содержащихся в базе данных, а также информационных технологий 

и технических средств, позволяющих осуществлять обработку таких персональных данных 

с использованием средств автоматизации или без использования таких средств – это? 

Ответ: информационная система персональных данных 

 

Задание 45. Сколько уровней защищенности в ИСПДн? 

Ответ: 4 

 

Задание 46. К какому виду данных относятся информация о расе, национальности, 

политических взглядах, философских взглядах, религии, состоянии здоровья? 

Ответ: специальные персональные данные 

 

Задание 47. К какому виду данных относятся данные о ДНК, рост, вес, все 

официальные документы имеющие в себе фотографию владельца этих документов? 

Ответ: биометрические персональные данные 

 

Задание 48. К какому виду данных относятся данные которые публикуются субъектом, 

а также сведения о доходах государственного служащего? 

Ответ: общедоступные персональные данные 
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Задание 49. Федеральные информационные системы и региональные информационные 

системы, созданные на основании соответственно федеральных законов, законов субъектов 

Российской Федерации, на основании правовых актов государственных органов, ФЗ 149 – 

это? 

Ответ: государственные информационные системы 

 

Задание 50. Сколько классов защищенности имеет ГИС? 

Ответ: 3 класса 

 

Задание 51. Какими параметрами определяется класс защищенности ГИС? 

Ответ: масштаб и уровень значимости ГИС 

 

Задание 52. Что определяют в ГИС исходя из степени ущерба от нарушения 

конфиденциальности, целостности, доступности? 

Ответ: уровень значимости ГИС 

ОПК 7.2. Способен разрабатывать методики и тесты для анализа степени 

защищенности информационной системы и ее соответствия нормативным требованиям по 

защите информации 

 

Задание 1. К негативным последствиям развития современных информационных и 

коммуникационных технологий можно отнести: 

Ответ: доступность личной информации для общества 

 

Задание 2. Комплексный показатель, который характеризует выполнение требований, 

нейтрализующих угрозы безопасности информационных систем персональных данных – это: 

Ответ: уровень защищенности персональных данных 

 

Задание 3. Каким государственным стандартом можно воспользоваться для оценки 

безопасности информационной системы? 

Ответ: ГОСТ Р ИСО/МЭК 15408 

 

Задание 4. Выберете верное утверждение: 

1. безопасность персональных данных при их обработке в информационной системе 

обеспечивает оператор этой системы, который обрабатывает персональные данные; 

2. безопасность персональных данных при их обработке в информационной системе 

обеспечивает лицо, осуществляющее обработку персональных данных по поручению оператора на 

основании заключаемого с этим лицом договора; 

3. безопасность персональных данных при их обработке в информационной 

системе обеспечивает оператор этой системы, который обрабатывает персональные данные 

(далее - оператор), или лицо, осуществляющее обработку персональных данных по 

поручению оператора на основании заключаемого с этим лицом договора; 

4. все утверждения верны. 

 

Задание 5. Обеспечение защиты информации проводится конструкторами и 

разработчиками программного обеспечения в следующих направлениях (указать 

неправильный ответ): 

1. защита от сбоев работы оборудования; 

2. защита от случайной потери информации; 

3. защита от преднамеренного искажения; 

4. разработка правовой базы для борьбы с преступлениями в сфере информационных 

технологий. 
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Задание 6.  Отличительными особенностями компьютерного вируса являются: 

1. значительный объем программного кода; 

2. способность к самостоятельному запуску и многократному копированию кода; 

3. способность к созданию помех корректной работе компьютера; 

4. пункты 2 и 3. 

 

Задание 7. Какой из нормативно-правовых документов определяет перечень объектов 

информационной безопасности личности, общества и государства и методы ее обеспечения?  

Ответ:  Доктрина информационной безопасности РФ; 

 

Задание 8. Что не относится к объектам информационной безопасности Российской 

Федерации?  природные и энергетические ресурсы; информационные ресурсы всех видов; 

информационные системы различного класса и назначения, информационные технологии; система 

формирования общественного сознания. 

Ответ:  природные и энергетические ресурсы 

 

Задание 9. Какие действия  в Уголовном кодексе РФ классифицируются как 

преступления в компьютерной информационной сфере? 

1. неправомерный доступ к компьютерной информации; 

2. создание, использование и распространение вредоносных программ для ЭВМ; 

3. умышленное нарушение правил эксплуатации ЭВМ и их сетей; 

4. все перечисленное выше.  

 

Задание 10. Какой законодательный акт регламентирует отношения в области защиты 

авторских и имущественных прав в области информатизации? 

Ответ: Закон «О правовой охране программ для ЭВМ и баз данных»; 

 

Задание 11. Какой законодательный акт регулирует отношения в области защиты 

информационных ресурсов (личных и общественных) от искажения, порчи и уничтожения? 

Ответ: Закон «Об информации, информатизации и защите информации»; 

 

Задание 12. Какой закон содержит гарантии недопущения сбора, хранения, 

использования и распространения информации о частной жизни граждан: 

Ответ: Закон «Об информации, информатизации и защите информации» 

 

Задание 13. Для написания самостоятельной работы Вы скопировали из Интернет 

полный текст нормативно-правового акта. Нарушили ли Вы при этом авторское право? 

Почему? 

Ответ: нет, так как нормативно-правовые акты не являются объектом авторского права 

 

Задание 14. Можно ли разместить на своем сайте в Интернет опубликованную в печати  

статью какого-нибудь автора и при каких условиях? 

Ответ: можно, с разрешения издателя, издавшего данную статью, или автора статьи. 

   

Задание 15. Что необходимо указать при цитировании статьи, размещенной на чьем-то 

сайте? 

Ответ:  имя автора,  название статьи,  адрес сайта, с которого заимствована статья 

 

Задание 16. Можно ли использовать статьи из разных журналов и газет  на  

политические, экономические, религиозные или социальные темы для  подготовки с их 

использованием учебного материала(ответ в формате: да/нет)? 

Ответ:  да 
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Задание 17. Считается ли статья, обнародованная в Интернет, объектом авторского 

права (ответ в формате: да/нет)? 

Ответ: да 

 

Задание 18. В каких случаях при обмене своими компьютерными играми с другими 

людьми, не будут нарушаться авторские права?  

1. если экземпляры этих компьютерных игр были выпущены в свет и введены в гражданский 

оборот с согласия автора; 

2. если обладатели обмениваемых экземпляров компьютерных игр приобрели их по договору 

купли-продажи/мены; 

3. если одновременно соблюдены условия, указанные в пунктах 1 и 2; 

4. если они распространяются путем сдачи в прокат. 

 

Задание 19. Сведения о лицах, предметах, фактах, событиях, явлениях и процессах 

независимо от формы их представления – это? 

Ответ: информация 

 

Задание 20. Информация, зафиксированная на материальном носителе, с реквизитами, 

позволяющими ее идентифицировать, называется: 

Ответ: документированной 

 

Задание 21. По принадлежности информационные ресурсы подразделяются на: 

Ответ: государственные, коммерческие и личные 

 

Задание 22. К конфиденциальной информации относятся документы, содержащие: 

Ответ: государственную тайну 

 

Задание 23. Вопросы информационного обмена регулируются _________ правом. 

Ответ: гражданским 

 

Задание 24. Согласно ст.132 ГК РФ интеллектуальная собственность это? 

Ответ: исключительное право гражданина или юридического лица на результаты 

интеллектуальной деятельности 

 

Задание 25. Система защиты государственных секретов определяется Законом? 

Ответ: «О государственной тайне» 

 

Задание 26. Согласно закона № 152-ФЗ «О персональных данных» - совокупность 

содержащихся в базах данных персональных данных и обеспечивающих их обработку 

информационных технологий и технических средств – это: 

Ответ: ИСПДн 

 

Задание 27. Защита информации представляет собой принятие правовых, 

организационных и технических мер, направленных на: 

1. обеспечение защиты информации от неправомерного доступа, уничтожения, 

модифицирования, блокирования, копирования, предоставления, распространения, а также от 

иных неправомерных действий в отношении такой информации; 

2. соблюдение конфиденциальности информации ограниченного доступа; 

3. реализацию права на доступ к информации; 

4. все вышеперечисленное.  

 

Задание 28. Выберите два верных принципа обработки ПД: 
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1. обработка персональных данных должна осуществляться на законной и 

справедливой основе; 

2. обработка персональных данных может не ограничиваться достижением 

конкретных, заранее определенных и законных целей. Допускается обработка персональных 

данных, несовместимая с целями сбора персональных данных; 

3. допускается объединение баз данных, содержащих персональные данные, обработка 

которых осуществляется в целях, несовместимых между собой; 

4. обработке подлежат только персональные данные, которые отвечают целям их 

обработки. 

 

Задание 29. Допускается ли обработка персональных данных специальных категорий, 

если это необходимо для защиты жизни, здоровья или иных жизненно важных интересов 

субъекта персональных данных либо жизни, здоровья или иных жизненно важных 

интересов других лиц и получение согласия субъекта персональных данных невозможно? 

1. допускается; 

2. не допускается; 

3. допускается с согласия родственников субъекта ПД; 

4. допускается без согласия родственников субъекта ПД. 

 

Задание 30. обязательные или рекомендуемые к выполнению документы, в которых 

определены подходы к оценке уровня ИБ и установлены требования к безопасным 

информационным системам– это: 

Ответ:  Стандарты информационной безопасности 

 

Задание 31. Какая организация осуществляет контроль за деятельностью 

организаторов распространения информации в сети «Интернет» в части предоставления 

уведомления о начале осуществления деятельности по обеспечению функционирования 

информационных систем и (или) программ для электронных вычислительных машин, 

которые предназначены и (или) используются для приема, передачи, доставки и (или) 

обработки электронных сообщений пользователей сети «Интернет»: 

Ответ: Роскомнадзор 

 

Задание 32. Какой нормативный правовой акт определяет ключевые термины касаемо 

информации и ее защиты в Российской Федерации? (в ответе указать номер ФЗ) 

Ответ: 149 

 

Задание 33. Согласно п.1 ст.16 закона № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» совокупность правовых, организационных и 

технических мер- это: 

Ответ: защита информации  

 

Задание 34. Согласно закона № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» сведения (сообщения, данные) независимо от формы 

их представления – это: 

Ответ: информация 

 

Задание 35. Согласно закона № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» совокупность содержащейся в базах данных 

информации и обеспечивающих ее обработку информационных технологий и технических 

средств – это: 

Ответ: информационная система 

 

Задание 36. Какой нормативный правовой акт в Российской Федерации регулирует 



19 

 

работу с личными данными конкретных людей? (в ответе указать номер ФЗ) 

Ответ: 152 

 

Задание 37. Согласно закона № 152-ФЗ «О персональных данных» любая информация, 

относящаяся к прямо или косвенно определенному или определяемому физическому лицу 

(субъекту персональных данных) – это: 

Ответ: персональные данные 

 

Задание 38. Сколько существует уровней защищенности ПД? 

Ответ: 4 

 

Задание 39. Сколько типов средств антивирусной защиты согласно классификации 

ФСТЭК России? 

Ответ: 4 

 

Задание 40. Сколько классов защиты средств антивирусной защиты согласно 

классификации ФСТЭК России? 

Ответ: 6 

 

Задание 41. Сколько типов актуальных угроз ИСПДн определено Постановлением 

Правительства РФ от 01.11.2012 N 1119 

Ответ: 3 

 

Задание 42. Какой организацией регулируются требования к средствам антивирусной 

защиты в РФ? (в ответе указать аббревиатуру организации заглавными буквами). 

Ответ: ФСТЭК  

 

Задание 43. Согласно закона № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» гражданин или юридическое лицо, осуществляющие 

деятельность по эксплуатации информационной системы, в том числе по обработке 

информации, содержащейся в ее базах данных – это: 

Ответ: оператор информационной системы 

 

Задание 44. Сведения, которые характеризуют физиологические и биологические 

особенности человека, на основании которых можно установить его личность – это: 

Ответ: биометрические персональные данные 

 

Задание 45. Методы обеспечения информационной безопасности делятся (указать 

неправильные ответ): 

1. правовые; 

2. организационно-технические; 

3. политические; 

4. экономические. 

 

Задание 46. Развитый рынок информационных продуктов и услуг, изменение в 

структуре экономики, массовое использование информационных и коммуникационных 

технологий являются признаками: 

Ответ: информационного общества. 

 

Задание 47. Термин «информатизация общества» обозначает: 

1. целенаправленное и эффективное использование информации во всех областях 

человеческой деятельности на основе современных информационных и коммуникационных 

технологий; 
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2. увеличение избыточной информации, циркулирующей в обществе; 

3. увеличение роли средств массовой информации; 

4. введение изучения информатики во все учебные заведения страны.  

 

Задание 48. Компьютерные вирусы – это: 

1. вредоносные программы, которые возникают в связи со сбоями в аппаратных средствах 

компьютера; 

2. программы, которые пишутся хакерами специально для нанесения ущерба 

пользователям ПК; 

3. программы, являющиеся следствием ошибок в операционной системе; 

4. вирусы, сходные по природе с биологическими вирусами. 

 

Задание 49. Какой нормативный правовой акт в Российской утверждает состав и 

содержание организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных 

данных? 

Ответ: Приказ ФСТЭК № 21 

 

Задание 50. В какой нормативный документ описывает основные определения и 

термины, связанные с защитой информации? 

Ответ: ГОСТ Р 50922-2006 

 

Задание 51. Какой нормативный правовой акт в Российской утверждает требования к 

защите персональных данных при их обработке в информационных системах персональных 

данных? 

Ответ: 1119 ПП РФ 

ОПК-5. Способен применять нормативные правовые акты, нормативные и 

методические документы, регламентирующие деятельность по защите информации 

 

Задание 1. Основными источниками угроз информационной безопасности являются:__ 

Ответ: хищение данных, подкуп системных администраторов, нарушение регламента 

работы; 

 

Задание 2. Виды информационной безопасности:___ 

Ответ: персональная, корпоративная, государственная 

 

Задание 3. Основными рисками информационной безопасности являются: ___ 

Ответ: потеря, искажение, утечка информации; 

 

Задание 4. К основным принципам обеспечения информационной безопасности 

относится: 

Ответ: экономической эффективности системы безопасности 

 

Задание 5. Наиболее распространены средства воздействия на сеть офиса: 

Ответ: вирусы в сети, логические мины (закладки), информационный перехват; 

 

Задание 6. Компьютер, рассматриваемый как универсальное обрабатывающее 

информацию устройство: 

1. самостоятельно приводит выходные данные в наглядный, визуальный вид; 

2. работает автоматически, от включения и до выключения; 

3. работает автоматизированно, под управлением человека и программной системы; 

4. всѐ выше перечисленное. 
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Задание 7. По форме представления можно разделить информацию на типы: 

Ответ:  текстовую, числовую, графическую; 

 

Задание 8. Выберите верное утверждение: 

1. информация – содержание знаний, сообщение – форма их отображения; 

2. информация – теоретический факт, сообщение – практический результат; 

3. сообщение – данные о способе хранения информации; 

4. все утверждения верны. 

 

Задание 9. Информация имеет всегда: 

1. конфиденциальность, уязвимость, зашифрованность; 

2. массовость, ценность, адресность (для конкретных потребителей); 

3. точность, открытость, зашумленность; 

4. всѐ выше перечисленное. 

 

Задание 10. Как называется информация, которую следует защищать (по нормативам, 

правилам сети, системы)? 

Ответ: защищаемая 

 

Задание 11. Разновидностями угроз безопасности (сети, системы) являются: 

Ответ:  программные, технические, организационные, технологические 

 

Задание 12. Что относятся к правовым методам, обеспечивающим информационную 

безопасность: 

1. разработка аппаратных средств обеспечения правовых данных; 

2. разработка и установка во всех компьютерных правовых сетях журналов учета действий; 

3. разработка и конкретизация правовых нормативных актов обеспечения 

безопасности; 

4. всѐ выше перечисленное. 

 

Задание 13. Основные источники угроз информационной безопасности: 

1. хищение жестких дисков, подключение к сети, инсайдерство; 

2. перехват данных, хищение данных, изменение архитектуры системы; 

3. хищение данных, подкуп системных администраторов, нарушение регламента работы; 

4. всѐ выше перечисленное. 

 

Задание 14. Выберите виды информационной безопасности: 

1. персональная, корпоративная, государственная; 

2. клиентская, серверная, сетевая; 

3. локальная, глобальная, смешанная; 

4. всѐ выше перечисленное. 

 

Задание 15. Цели информационной безопасности – своевременное обнаружение, 

предупреждение: 

Ответ: несанкционированного доступа, воздействия в сети 

 

Задание 16. Основными объектами информационной безопасности являются: 

Ответ: компьютерные сети, базы данных 

 

Задание 17. Утечка информации в системе - это ситуация… 

Ответ: это ситуация, которая характеризуется потерей данных в системе;. 
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Задание 18. Выберите наиболее важный момент при реализации защитных мер 

политики безопасности: 

1. аудит, анализ затрат на проведение защитных мер; 

2. аудит, анализ безопасности; 

3. аудит, анализ уязвимостей, риск-ситуаций; 

4. всѐ выше перечисленное. 

 

Задание 19. Определите, какой подход к обеспечению безопасности имеет место: 

1. теоретический; 

2. комплексный; 

3. логический; 

4. всѐ выше перечисленное. 

 

Задание 20. Вирусы, которые активизируются в самом начале работы с операционной 

системой: 

Ответ: загрузочные вирусы 

 

Задание 21. Кто несет ответственность за защищенность данных в компьютерной сети? 

Ответ: владелец сети 

 

Задание 22. Политика безопасности в системе (сети) – это комплекс: 

1. руководств, требований обеспечения необходимого уровня безопасности; 

2. инструкций, алгоритмов поведения пользователя в сети; 

3. нормы информационного права, соблюдаемые в сети; 

4. всѐ выше перечисленное. 

 

Задание 23. Наиболее важным при реализации защитных мер политики безопасности 

является следующее: 

1. аудит, анализ затрат на проведение защитных мер; 

2. аудит, анализ безопасности; 

3. аудит, анализ уязвимостей, риск-ситуаций; 

4. всѐ выше перечисленное. 

 

Задание 24. Свойство информации, наиболее актуальное при обеспечении 

информационной безопасности: 

Ответ: целостность 

 

Задание 25. Выберите, что самое главное должно продумать руководство при 

классификации данных: 

1. управление доступом, которое должно защищать данные; 

2. оценить уровень риска и отменить контрмеры; 

3. необходимый уровень доступности, целостности и конфиденциальности; 

4. всѐ выше перечисленное. 

 

Задание 26. Информационная безопасность зависит от следующего: 

1. компьютеров, поддерживающей инфраструктуры; 

2. пользователей; 

3. информации; 

4. всѐ выше перечисленное. 

 

Задание 27. Конфиденциальность: 

Ответ: защита от несанкционированного доступа к информации 
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Задание 28. Определите, для чего создаются информационные системы: 

1. получения определенных информационных услуг; 

2. обработки информации; 

3. оба варианта верны; 

4. оба варианта не верны. 

 

Задание 29. Кто назначается ответственным за определение уровня классификации 

информации: 

Ответ: владелец 

 

Задание 30. Отметьте категорию, которая является наиболее рискованной для 

компании с точки зрения вероятного мошенничества и нарушения безопасности: 

Ответ: сотрудники 

 

Задание 31. Что такое угроза информационной системе (компьютерной сети)? 

Ответ: вероятное событие 

 

Задание 32. Какие угрозы безопасности информации являются преднамеренными? 

1. ошибки персонала; 

2. открытие электронного письма, содержащего вирус; 

3. не авторизованный доступ; 

4. всѐ выше перечисленное. 

 

Задание 33. Лицо, самостоятельно создавшее информацию либо получившее на 

основании закона или договора право разрешать или ограничивать доступ к информации: 

Ответ: обладатель информации 

 

Задание 34. Технологическая система, предназначенная для передачи по линиям связи 

информации, доступ к которой осуществляется с использованием средств вычислительной 

техники это: 

Ответ: информационно-телекоммуникационная сеть 

 

Задание 35. Возможность получения информации и ее использования это: 

Ответ: доступ к информации 

 

Задание 36. Информация, переданная или полученная пользователем информационно-

телекоммуникационной сети: 

Ответ: электронное сообщение 

 

Задание 37. Преступлениям в сфере компьютерной информации в Уголовном кодексе 

посвящается: 

1. глава; 

2. раздел; 

3. статья; 

4. часть. 

 

Задание 38. Становление отечественного законодательства по информатизации 

произошло: 

Ответ: в начале 90-х годов 

  

Задание 39. ______ – принцип недопущения неоправданных ограничений при работе в 

сети (системе). 

Ответ: принцип информационной безопасности 
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Задание 40. Цели информационной безопасности – своевременное обнаружение, 

предупреждение _________, воздействия в сети. 

Ответ: несанкционированного доступа 

 

Задание 41. Согласно статьи 24 Конституции РФ сбор, хранение, использование и 

распространение информации о частной жизни лица без его согласия: 

Ответ: не допускается 

 

Задание 42. Комплекс действий, проводимых с целью подтверждения соответствия 

определенным нормам ГОСТ и других нормативных документов называется: 

Ответ: сертификация 

 

Задание 43. На международном уровне пределы вмешательства в частную жизнь со 

стороны государства и других субъектов определены: 

Ответ: Декларацией прав человека 

 

Задание 44. Совокупность официальных взглядов на цели, задачи, принципы и 

основные направления обеспечения информационной безопасности РФ представлены в: 

Ответ: Доктрине информационной безопасности РФ 

 

Задание 45. Основным нормативно-правовым документом, защищающим права, 

свободы и безопасность человека в системе информационных отношений, в РФ является: 

Ответ: Конституция 

 

Задание 46. Срок засекречивания сведений, составляющих государственную тайну? 

Ответ: 30 лет 

 

Задание 47. Предельный срок пересмотра ранее установленных грифов секретности 

составляет? 

Ответ: 5 лет 

 

Задание 48. На кого распространяется действие Закона «О государственной тайне»?   

Ответ: на всех граждан и должностных лиц, если им предоставили для работы закрытые 

сведения 

 

Задание 49. Чем определена система защиты государственных секретов? 

твет: Законом РФ «О государственной тайне» 

 

Задание 50. Относятся ли к информации ограниченного доступа персональные данные? 

Ответ: нет 

 

Задание 51. Какой законодательный акт содержит сведения по защите коммерческой 

тайны? 

Ответ: Закон «О коммерческой тайне» 

ОПК-6. Способен при решении профессиональных задач организовывать защиту 

информации ограниченного доступа в автоматизированных системах в соответствии с 

нормативными правовыми актами, нормативными и методическими документами 

Федеральной службы безопасности Российской Федерации, Федеральной службы по 

техническому и экспортному контролю 

 

Задание 1. Наиболее распространены угрозы информационной безопасности 
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корпоративной системы – это ошибки ______  

Ответ: эксплуатации и неумышленного изменения режима работы системы 

 

Задание 2. Система криптографической защиты информации: 

1. BFox Pro; 

2. CAudit Pro; 

3. Крипто Про; 

4. всѐ выше перечисленное. 

 

Задание 3. Что такое stuxnet? 

Ответ: промышленный вирус 

 

Задание 4. Процессы, методы поиска, сбора, хранения, обработки, предоставления, 

распространения информации и способы осуществления таких процессов и методов: 

Ответ: информационные технологии 

 

Задание 5. Все компоненты информационной системы предприятия, в котором 

накапливаются и обрабатываются персональные данные это: 

Ответ: информационная система персональных данных 

 

Задание 6. Отношения, связанные с обработкой персональных данных, регулируются 

законом: 

Ответ: Законом «О персональных данных» 

 

Задание 7. Действия с персональными данными (согласно закону), включая сбор, 

систематизацию, накопление, хранение, использование, распространение и т. д это: 

Ответ: Обработка персональных данных 

 

Задание 8. По режиму обработки персональных данных в информационной системе 

информационные системы подразделяются на: 

 

1. многопользовательские; 

2. однопользовательские; 

3. без разграничения прав доступа; 

4. с разграничением прав доступа. 

 

Задание 9. Процесс сообщения субъектом своего имени или номера, с целью получения 

определѐнных полномочий (прав доступа) на выполнение некоторых (разрешенных ему) 

действий в системах с ограниченным доступом: 

Ответ: идентификация 

 

Задание 10. Процедура проверки соответствия субъекта и того, за кого он пытается себя 

выдать, с помощью некой уникальной информации: 

Ответ: аутентификация 

 

Задание 11. Процесс, а также результат процесса проверки  некоторых обязательных 

параметров пользователя и, при успешности, предоставление ему определѐнных 

полномочий на выполнение некоторых (разрешенных ему) действий в системах с 

ограниченным доступом: 

Ответ: авторизация 

 

Задание 12. Простейшим способом идентификации в компьютерной системе является 

ввод идентификатора пользователя, который имеет следующее название: 
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Ответ: Login 

 

Задание 13. Основное средство, обеспечивающее конфиденциальность информации, 

посылаемой по открытым каналам передачи данных, в том числе – по сети интернет – это…  

Ответ: шифрование 

 

Задание 14. Для безопасной передачи данных по каналам интернет используется 

технология: 

Ответ: VPN 

 

Задание 15. Комплекс аппаратных и/или программных средств, осуществляющий 

контроль и фильтрацию сетевого трафика в соответствии с заданными правилами и 

защищающий компьютерные сети от несанкционированного доступа – это:_ 

Ответ: брандмауэр 

 

Задание 16. Несанкционированный доступ к информации это: 

1.  доступ к информации, не связанный с выполнением функциональных обязанностей 

и не оформленный документально; 

2.  работа на чужом компьютере без разрешения его владельца; 

3.  вход на компьютер с использованием данных другого пользователя; 

4. доступ к локально-информационной сети, связанный с выполнением функциональных 

обязанностей. 

 

Задание 17. Может ли сотрудник быть привлечен к уголовной ответственности за 

нарушения правил информационной безопасности предприятия: 

1.  Нет, только к административной ответственности; 

2.  Нет, если это государственное предприятие; 

3.  Да; 

4.  Да, но только в случае, если действия сотрудника нанесли непоправимый вред. 

 

Задание 18. Процедура, проверяющая, имеет ли пользователь с предъявленным 

идентификатором право на доступ к ресурсу это: 

Ответ: аутентификация 

 

Задание 19. Наиболее опасным источником угроз информационной безопасности 

предприятия являются: 

Ответ: рядовые сотрудники предприятия 

 

Задание 20. Выберите, можно ли в служебных целях использовать электронный адрес 

(почтовый ящик), зарегистрированный на общедоступном почтовом сервере, например на 

mail.ru: 

1. нет, не при каких обстоятельствах; 

2. нет, но для отправки срочных и особо важных писем можно; 

3. можно, если по нему пользователь будет пересылать информацию, не содержащую 

сведений конфиденциального характера; 

4. можно, если информацию предварительно заархивировать с помощью программы winrar с 

паролем. 

 

Задание 21. Документированная информация, доступ к которой ограничивает в 

соответствии с законадельством РФ: 

Ответ: конфиденциальная  

 

Задание 22. Для того чтобы снизить вероятность утраты информации необходимо: 
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1.  регулярно производить антивирусную проверку компьютера; 

2.  регулярно выполнять проверку жестких дисков компьютера на наличие ошибок; 

3.  регулярно копировать информацию на внешние носители (сервер, компакт-диски, 

флэш-карты); 

4.  защитить вход на компьютер к данным паролем. 

 

Задание 23. Пароль пользователя должен: 

Ответ: содержать цифры и буквы, знаки препинания и быть сложным для угадывания 

 

Задание 24. Информационная безопасность обеспечивает: 

Ответ: сохранность информации 

 

Задание 25. Закон Российской федерации «О Государственной тайне» был принят в 

_________  году: 

Ответ: 1993 

 

Задание 26. Документированной информацией, доступ к которой ограничен в 

соответствии с законодательством РФ, называется: 

Ответ: конфиденциальная 

 

Задание 27. Информация об уголовной ответственности за преступление в сфере 

компьютерной информации описана в: 

1.  1 главе Уголовного кодекса; 

2.  5 главе Уголовного кодекса; 

3.  28 главе Уголовного кодекса; 

4.  100 главе Уголовного кодекса. 

 

Задание 28. В статье 272 Уголовного Кодекса говорится: 

Ответ: о неправомерном доступе к компьютерной информации; 

 

Задание 29. Федеральный Закон «Об информации, информатизации и защите 

информации» направлен на: 

1. регулирование взаимоотношений в информационной сфере совместно с гражданским 

кодексом РФ; 

2.  регулирование взаимоотношений в гражданском обществе РФ; 

3.  регулирование требований к работникам служб, работающих с информаций; 

4.  формирование необходимых норм и правил работы с информацией. 

 

Задание 30. Хищение информации – это: 

Ответ: несанкционированное копирование информации 

 

Задание 31. Информацией, составляющей коммерческую тайну, владеют: 

1.  Государство; 

2.  различные учреждения; 

3.  Государственная Дума; 

4.  граждане Российской Федерации. 

 

Задание 32. Персональными данными владеют: 

Ответ: жители Российской Федерации 

 

Задание 33. Доступ к информации – это: 

1. обязательное для выполнения лицом, получившим доступ к определенной информации, 

требование не передавать такую информацию третьим лицам без согласия ее обладателя; 
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2.  действия, направленные на получение информации неопределенным кругом лиц или 

передачу информации неопределенному кругу лиц; 

3.  действия, направленные на получение информации определенным кругом лиц или 

передачу информации определенному кругу лиц; 

4.  возможность получения информации и ее использования. 

 

Задание 34. Документированная информация, доступ к которой ограничивается в 

соответствии с законодательством российской федерации это: 

1.  конфиденциальная информация; 

2.  документы офера и договоров; 

3.  факс; 

4.  личный дневник. 

 

Задание 35. Пластиковая карточка, содержащая чип для криптографических 

вычислений и встроенную защищенную память для хранения информации: 

Ответ: смарт-карта 

 

Задание 36. Доступ пользователя к информационным ресурсам компьютера и / или 

локальной вычислительной сети предприятия должен разрешаться только после: 

Ответ: идентификации по логину и паролю 

 

Задание 37. Электронные замки «соболь» предназначены для … 

1. обеспечения доверенной загрузки компьютера и контроля целостности файлов в 

системах; 

2. сканирования отпечатков пальцев; 

3. проверки скорости и загрузки файлов; 

4. общего контроля. 

 

Задание 38. Федеральный Закон «Об информации, информатизации и защите 

информации» дает определение информации: 

1. текст книги или письма; 

2. сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от 

формы их представления; 

3.  сведения о явлениях и процессах; 

4.  факты и идеи в формализованном виде. 

 

Задание 39. Принципом политики информационной безопасности является: 

Ответ: принцип усиления защищенности самого незащищенного звена сети (системы) 

 

Задание 40. Относятся ли программы для ЭВМ и базы данных к объектам авторского 

права? 

Ответ: да 

 

Задание 41. Является ли неправомерный доступ к персональной информации 

преступлением в компьютерной информационной сфере?  

Ответ: да 

 

Задание 42. Данные о развитии конкретной правовой науки и ее практическом 

применении называются: 

Ответ: информационное право 

 

Задание 43. Гражданин или юридическое лицо, осуществляющие деятельность по 

эксплуатации информационной системы, в том числе по обработке информации, 
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содержащейся в ее базах данных называется: 

Ответ: оператор информационной системы 

 

Задание 44. Поддержание на заданном уровне тех параметров информации, которые 

характеризуют установленный статус ее хранения, обработки и использования называется: 

Ответ: защищенностью 

 

Задание 45. Совокупность свойств, обусловливающих пригодность информации 

удовлетворять определенные потребности ее пользователей в соответствии с назначением 

информации называется: 

Ответ: качеством информации 

 

Задание 46. Состояние защищенности информации, хранимой и обрабатываемой в 

автоматизированной системе, от негативного воздействия на нее с точки зрения нарушения 

ее физической и логической целостности (уничтожения, искажения) или 

несанкционированного использования называется: 

Ответ: безопасность информации 

 

Задание 47. «Ноу-хау» это -_____. 

Ответ: защищенные новшества 

 

Задание 48. Является ли авторское право, патентное право формами защиты 

интеллектуальной собственности? 

Ответ: да 

 

Задание 49. Формой правовой защиты изобретений является: 

Ответ: патентное право 

 

Задание 50. Формой правовой защиты литературных, художественных и научных 

произведений является _______ право. 

Ответ: авторское 

 

Задание 51. Классификация и виды информационных ресурсов определены: 

Ответ: Законом «Об информации, информатизации и защите информации» 

ОПК-1. Способен оценивать роль информации, информационных технологий и ИБ в 

современном обществе, их значение для обеспечения объективных потребностей личности, 

общества и государства 

 

Задание 1. Какова роль информации в современном обществе? 

1. информация не имеет значения в современном мире; 

2. информация играет ключевую роль в принятии решений и развитии общества; 

3. информация полезна только для ученых, которые занимаются изучением новых 

областей науки; 

4. все выше перечисленное. 

 

Задание 2. Что означает термин «Информационные технологии»? 

1. это технологии связи; 

2. это методы исследования древних текстов; 

3. это технологии, связанные с обработкой и передачей информации с 

использованием компьютеров и сетей; 

4. это технологии производства продуктов питания. 



30 

 

 

Задание 3. Какие меры информационной безопасности важны для защиты данных? 

1. использование одного пароля для всех аккаунтов; 

2. своевременная уборка помещений, в которых находятся сервера, хранящие данные; 

3. отсутствие паролей и доступ к данным для всех людей; 

4. регулярное обновление паролей, шифрование данных, обучение сотрудников 

правилам безопасности, аутентификации субъектов и объектов доступа, антивирусная 

защита. 

Задание 4. Что такое информация? 

1. предварительно обработанные данные, которые можно применить для 

принятия управленческих решений; 

2. сообщения, находящиеся в памяти компьютера; 

3. сообщения, находящиеся в хранилищах данных; 

4. сообщения, зафиксированные на машинных носителях.; 

 

Задание 5. Какое значение имеет информационная безопасность для государства? 

1. информационная безопасность важна только для частных компаний; 

2. информационная безопасность не имеет большого значения в современном мире; 

3. информационная безопасность имеет значение только в организациях, которые 

работают с большими объемами данных; 

4. информационная безопасность играет важную роль в обеспечении 

национальной безопасности, экономической стабильности и защите государственных тайн. 

 

Задание 6. Что понимается под данными об объектах, событиях и процессах? 

1. содержимое баз знаний; 

2. необработанные сообщения, отражающие отдельные факты, процессы, 

события; 

3. предварительно обработанная информация; 

4. сообщения, находящиеся в хранилищах данных. 

 

Задание 7. Определите закон, в котором отображается объективность процесса 

информатизации общества: 

1. Закон убывающей доходности; 

2. Закон циклического развития общества; 

3. Закон «необходимого разнообразия»; 

4. Закон единства и борьбы противоположностей. 

 

Задание 8. Какой режим работы относится к основному принципу работы новой 

информационной технологии? 

Ответ: автоматический 

 

Задание 9. Вставьте пропущенное слово:  

Информационные технологии _______ доступность человека к знаниям, коммуникации 

и услугам, что способствует удовлетворению потребностей личности. 

Ответ: увеличивают 

 

Задание 10. Вставьте пропущенное слово: 

Утечка конфиденциальных данных, кибератаки, нарушение частной жизни 

гражданина и угрозы национальной безопасности называются _______, связанными с 

недостаточной информационной безопасностью? 
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Ответ: рисками 

 

Задание 11. Вставьте пропущенное слово: Целью _______ общества заключается в 

максимальном удовлетворении информационных потребностей отдельных граждан, их 

групп, предприятий, организаций за счет внедрения вычислительных систем и средств 

коммуникаций. 

Ответ: информатизации 

 

Задание 12. Как называется обратимое преобразование информации в целях сокрытия 

данных от неавторизованных лиц с предоставлением в это же время авторизованным 

пользователям доступа к информации? 

Ответ: шифрование 

 

Задание 13. Как называется специализированная программа для обнаружения 

компьютерных вирусов, нежелательных программ и восстановления заражѐнных такими 

программами файлов и предотвращения заражения файлов или операционной системы 

вредоносным кодом.  

Ответ: антивирусная программа  

 

Задание 14. Назовите основной государственный орган, определяющий политику РФ в 

сфере безопасности страны в целом и информационной безопасности в частности? 

Ответ: Совет безопасности РФ 

 

Задание 15. В чем заключается основное назначение применений информационных 

технологий в организации? 

Ответ: в автоматизации процессов 

 

Задание 16. Что называют распространением вредоносной информации и спама в Сети, 

которые ставят под угрозу персональную информационную безопасность человека, 

компании или государства? 

Ответ: киберугрозы 

 

Задание 17. Как называется умение понимать и использовать информацию, 

предоставленную во множестве разнообразных форматов и широкого круга источников с 

помощью компьютеров? 

Ответ: цифровая грамотность 

 

Задание 18. О какой области применения информационных технологий в жизни 

человека идет речь? «Использование компьютерных систем, программного обеспечения и 

сетей для сбора, хранения, обработки и передачи информации в государственных органах и 

учреждениях.» 

Ответ: Государственное управление 

Задание 19. Какие технологии обеспечивают облачные вычисления? 

Ответ: виртуализация и сетевые технологии 

 

Задание 20. Вставьте пропущенное слово: ________________  называется общество, в 

котором использование, создание, распространение, манипулирование и интеграция 

информации является важной деятельностью. 

Ответ: информационным 

 

Задание 21. Вставьте пропущенное слово: Учетная информация характеризует 

деятельность фирмы за __________ период времени. 

Ответ: отчетный 



32 

 

 

Задание 22. Вставьте пропущенное слово: Информационные технологии могут 

поддерживать устойчивое развитие общества через увеличение энергоэффективности 

______________________.  

Ответ: вычислительных систем 

 

Задание 23. Вставьте пропущенное слово: Для улучшения информационной 

безопасности в государственных организациях необходимо регулярное ______________ 

программного обеспечения и обучение персонала. 

Ответ: обновление 

 

Задание 24. Как называется свойство безопасности информации, при котором доступ к 

ней осуществляют только субъекты доступа, имеющие на него право? 

Ответ: конфиденциальность 

 

Задание 25. Вставьте пропущенное слово: Примеры ___________ целостности данных: 

 попытка злоумышленника изменить номер аккаунта в банковской транзакции; 

 попытка подделки документа; 

 искажение фактов средствами массовой информации с целью манипуляции 

общественным мнением. 

Ответ: нарушения 

 

Задание 26. К правовым методам, обеспечивающим информационную безопасность, 

относятся: 

1. разработка аппаратных средств обеспечения правовых данных; 

2. разработка и установка во всех компьютерных правовых сетях журналов учета действий; 

3. разработка и конкретизация правовых нормативных актов обеспечения 

безопасности; 

4. всѐ перечисленное. 

 

Задание 27. Основными субъектами информационной безопасности являются: 

 

Ответ:  органы права, государства, бизнеса; 

 

Задание 28. Кто является основным ответственным за определение уровня 

классификации информации? 

 

Ответ:  владелец; 

 

Задание 29. Какая категория является наиболее рискованной для компании с точки 

зрения вероятного мошенничества и нарушения безопасности? 

 

Ответ:  сотрудники; 

 

Задание 30. Какой фактор наиболее важен для того, чтобы быть уверенным в успешном 

обеспечении безопасности в компании? 

 

Ответ:  поддержка высшего руководства; 

 

Задание 31. Какое утверждение является правильным, если взглянуть на разницу в 

целях безопасности для коммерческой и военной организации? 

1. только военные имеют настоящую безопасность; 
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2. коммерческая компания обычно больше заботится о целостности и доступности 

данных, а военные – о конфиденциальности; 

3. военным требуется больший уровень безопасности, т.к. их риски существенно выше; 

4. коммерческая компания обычно больше заботится о доступности и конфиденциальности 

данных, а военные – о целостности. 

 

Задание 32. Что было разработано, чтобы помочь странам и их правительствам 

построить законодательство по защите персональных данных похожим образом? 

 

Ответ:  OECD; 

 

Задание 33. Естественные угрозы безопасности информации вызваны: 

1. деятельностью человека; 

2. ошибками при проектировании АСОИ, ее элементов или разработке программного 

обеспечения; 

3. воздействиями объективных физических процессов или стихийных природных 

явлений, независящих от человека; 
4. корыстными устремлениями злоумышленников. 

 

Задание 34. Искусственные угрозы безопасности информации вызваны: 

 

Ответ:  деятельностью человека; 

 

Задание 35. К посторонним лицам нарушителям информационной безопасности 

относится: 

 

Ответ:  представители конкурирующих организаций. 

 

Задание 36. Как называется поддельные сообщения от имени банков или финансовых 

компаний, целью которых является сбор логинов, паролей и ПИН-кодов пользователей?  
Ответ:  фишинг;  

 

Задание 37. К внутренним нарушителям информационной безопасности относится: 

1. клиенты; 

2. представители организаций, взаимодействующих по вопросам обеспечения 

жизнедеятельности организации; 

3. сотрудники отделов разработки и сопровождения ПО; 

4. технический персонал, обслуживающий здание. 
 

Задание 38. Обязательное для выполнения лицом, получившим доступ к определенной 

информации, требование не передавать такую информацию третьим лицам без согласия ее 

обладателя это: 

1. электронное сообщение; 

2. распространение информации; 

3. предоставление информации; 

4. конфиденциальность информации. 

 

Задание 39. Действия, направленные на получение информации неопределенным 

кругом лиц или передачу информации неопределенному кругу лиц это: 

1.  уничтожение информации; 

2. распространение информации; 

3. предоставление информации; 

4. конфиденциальность информации. 
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Задание 40. К сведениям конфиденциального характера, согласно указу президента РФ 

от 6 марта 1997 г., относятся: 

1. информация о распространении программ; 

2. информация о лицензировании программного обеспечения; 

3. информация, размещаемая в газетах, Интернете; 

4. персональные данные. 

 

Задание 41. Отношения, связанные с обработкой персональных данных, регулируются 

законом: 

 

Ответ: Закон «О персональных данных»; 

 

Задание 42. Действия с персональными данными (согласно закону), включая сбор, 

систематизацию, накопление, хранение, использование, распространение и т. д. это: 

1. исправление персональных данных; 

2. работа с персональными данными; 

3. преобразование персональных данных; 

4. обработка персональных данных. 

 

Задание 43. Действия, в результате которых невозможно определить принадлежность 

персональных данных конкретному субъекту персональных данных: 

 

Ответ:  деперсонификация. 

 

Задание 44. «Персональные данные» это: 

1. любая информация, относящаяся к определенному или определяемому на основании 

такой информации физическому лицу; 

2. фамилия, имя, отчество физического лица; 

3. год, месяц, дата и место рождения, адрес физического лица; 

4. адрес проживания физического лица. 

 

Задание 45. В данном случае сотрудник учреждения может быть привлечен к 

ответственности за нарушения правил информационной безопасности: 

1. выход в Интернет без разрешения администратора; 

2. при установке компьютерных игр; 

3. в случаях установки нелицензионного ПО; 

4. в любом случае неправомочного использования конфиденциальной информации при 

условии письменного предупреждения сотрудника об ответственности. 

 

Задание 46. Документированная информация, доступ к которой ограничивает в 

соответствии с законодательством РФ: 

 

Ответ:  конфиденциальная информация. 

 

Задание 47. Информацией, составляющей государственную тайну, владеют: 

 

Ответ:   государство; 

 

Задание 18. Владельцем информации первой категории является: 

1. государство; 

2. коммерческая организация; 

3. муниципальное учреждение; 
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4. любой гражданин. 

 

Задание 49. Владельцем информации второй категории является: 

1. простые люди; 

2. государство; 

3. коммерческая организация; 

4. муниципальное учреждение. 

 

Задание 50. Владельцем информации третьей категории является? 

 

Ответ: Государство 

 

ОПК-3. Способен использовать математические методы, необходимые для решения 

задач профессиональной деятельности 

 

Задание 1. На рисунке представлен граф отображается множество отношений «объект-

угроза», в котором ребро (у1, о1) существует тогда и только тогда, когда у1 – является 

средством получения доступа к объекту о1. Данный граф называется: 

 
1. двудольным; 

2. несвязанным; 

3. деревом; 

4. эйлеровым. 

 

Задание 2. Какого типа граф изображен на рисунке?  

 

 
1. орграф; 

2. граф; 

3. смешанный граф. 

 

Задание 3. Какие вершины инцидентны дуге f в графе на рисунке? 
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1. 2; 

2. 1, 2; 

3. 2, 3; 

4. 1, 3. 

 

Задание 4. Какие дуги инцидентны вершине 3 в графе на рисунке? 

 
1. a; 

2. a, e, f; 

3. d, e, f. 

 

Задание 5. Перечислите дуги, являющиеся петлями в графе на рисунке? 

 
1. a, c; 

2. c, d, b; 

3. d, e. 

 

Задание 6. На рисунке представлена структура сети в виде графа, дать описание 

перечислением. 
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1. G4=(Х, А) , где Х = { хi }, i = 1, 2, 3,4 – множество вершин; А = { ai }, i = 1, 2, ..., 5 

множество дуг, причем А = {(х2, х1), (х4, х1), (х3, х1), (х2, х4) };  

2. G=(Х, А) , где Х = { хi }, i = 1, 2, 3,4 – множество вершин; А = { ai }, i = 1, 2, ..., 5 

множество дуг, причем А = {(х2, х1), (х4, х1), (х3, х1), (х2, х4) };  

3. G=(Х, А) , где Х = { хi }, i = 1, 2, 3,4 – множество вершин; А = { ai }, i = 1, 2, ..., 5 

множество дуг, причем А = {(х2, х1), (х4, х1), (х3, х1), (х2, х4), (х3, х3) }.   

 

Задание 7. Сетевой график проекта – это: 

1. план по созданию календаря; 

2. инструмент, используемый для планирования, составления расписания и 

мониторинга хода выполнения работ проекта; 

3. документ, устанавливающий основные ресурсные ограничения проекта; 

4. сетевая диаграмма. 

 

Задание 8. Для каких целей применяется метод сетевого планирования: 

1. прогнозирование развития экономического процесса 

2. определение объемов производства продукции 

3. выбор наилучшего варианта поведения субъекта хозяйствования в конфликтной ситуации 

4. планирование комплекса взаимосвязанных работ для достижения определенной цели 

 

Задание 9. Критический путь – это:  

1. полный путь, имеющий наибольшую продолжительность во времени; 

2. путь, включающий в себя наибольшее количество выполняемых работ; 

3. путь, проходящий через наибольшее количество событий; 

4. путь, соединяющий исходное и завершающее события на сетевом графике; 

5. оптимальный путь выполнения работ; 

6. кратчайший путь в сетевом графике. 

Задание 10. Работа алгоритма Дейкстры завершается тогда, когда 

1. не осталось взвешенных поддеревьев; 

2. найдено минимальное остовное дерево;  

3. когда посещены все вершины. 

 

Задание 11. Если в бинарной матрице на пересечении i-ой строки и j-го столбца стоит 1, 

и вершины i,j соединены ребром, и 0 в противном случае, то такая матрица называется  

1. матрицей смежности;  

2. матрицей зависимости;  

3. матрицей непрерывности. 

 

Задание 12.  Диаграмма Ганта отображает следующие параметры проекта:  

Выберите один или несколько ответов: 
1. состав используемых ресурсов и их распределение между работами; 

2. календарные даты, к которым привязываются моменты начала и завершения работ; 

3. недогрузка критической работы ресурсами; 
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4. структуру работ, полученную на основе сетевого графика. 

 

Задание 13. На рисунке представлен граф сетевых атак, запишите первую строку 

матрицы смежности. Ответ вводить без пробелов. 

 
Ответ: 011000 

 

Задание 14. На рисунке представлен граф сетевых атак, запишите вторую строку 

матрицы смежности. Ответ вводить без пробелов. 

 
Ответ: 000100 

 

Задание 15. На рисунке представлен граф сетевых атак, запишите третью строку 

матрицы смежности. Ответ вводить без пробелов. 
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Ответ: 010110 

 

Задание 16. На рисунке представлен граф сетевых атак, запишите четвертую строку 

матрицы смежности. Ответ вводить без пробелов. 

 
Ответ: 000011 

 

Задание 17. На рисунке представлен граф сетевых атак, запишите пятую строку 

матрицы смежности. Ответ вводить без пробелов. 

 
Ответ: 001100 

Задание 18. На рисунке представлен граф сетевых атак, запишите пятую строку 

матрицы смежности. Ответ вводить без пробелов. 
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Ответ:001100 

 

Задание 19. На рисунке представлен граф сетевых атак, запишите первую строку 

матрицы смежности. Ответ вводить без пробелов. 

 
Ответ: 000010 

 

Задание 20. На рисунке представлен граф сетевых атак, запишите вторую строку 

матрицы смежности. Ответ вводить без пробелов. 

 
Ответ: 000100 

 

Задание 21. На рисунке представлен граф сетевых атак, запишите третью строку 

матрицы смежности. Ответ вводить без пробелов. 
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Ответ: 010000 

 

Задание 22. На рисунке представлен граф сетевых атак, запишите четвертую строку 

матрицы смежности. Ответ вводить без пробелов. 

 
Ответ: 000101 

 

Задание 23. На рисунке представлен граф сетевых атак, запишите пятую строку 

матрицы смежности. Ответ вводить без пробелов. 

 
Ответ: 000000 

Задание 24. На рисунке представлен граф сетевых атак, запишите шестую строку 

матрицы смежности. Ответ вводить без пробелов. 
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Ответ: 100000 

 

Задание 25. Какие работы не имеют запаса времени? 

Ответ: критические 

 

Задание 26. На основании диаграммы Ганта может быть построен график ____ 

ресурсов. 

Ответ: загруженности 

 

Задание 27. На рисунке представлена сетевая модель внедрения нового программного 

продукта. Резерв 3 события равен: 

 
Ответ: 6 

Задание 28. На рисунке представлена сетевая модель внедрения нового программного 

продукта. Ранний срок наступления 7 события равен: 
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Ответ: 14 

 

Задание 29. На рисунке представлена сетевая модель внедрения нового программного 

продукта. Для завершения всех работ понадобится _____ недель. 

 
Ответ: 27 

 

Задание 30. На рисунке представлен протокол маршрутизации данных. Применяя 

алгоритм Дейкстры ответьте на вопрос: какого кратчайшее расстояние от 1 вершины до 2? 

 
Ответ: 2 

Задание 31. На рисунке представлен протокол маршрутизации данных. Применяя 

алгоритм Дейкстры ответьте на вопрос: какого кратчайшее расстояние от 1 вершины до 3? 
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Ответ: 1 

 

Задание 32. На рисунке представлен протокол маршрутизации данных. Применяя 

алгоритм Дейкстры ответьте на вопрос: какого кратчайшее расстояние от 1 вершины до 4? 

 
Ответ: 4 

 

Задание 33. На рисунке – схема дорог, связывающих города А, Б, В, Г, Д, Е, К, Л, М. По 

каждой дороге можно двигаться только в одном направлении, указанном стрелкой. Сколько 

существует различных путей, ведущих из города А в город М и проходящих через город В? 

 
Ответ: 8 

 

Задание 34. На рисунке – схема дорог, связывающих города А, Б, В, Г, Д, Е, Ж, З, И, К, 

Л, М, Н. По каждой дороге можно двигаться только в одном направлении, указанном 

стрелкой. Сколько существует различных путей, ведущих из города А в город Н и 

проходящих через пункт Г или через пункт Е, но не через оба этих пункта? 



45 

 

 
Ответ: 28 

 

Задание 35. Путешественник оказался в аэропорту ОСТРОВ в полночь (0:00). 

Определите самое раннее время, когда он может попасть в аэропорт СИНЕЕ.  

 
Ответ: 16:10 

 

Задание 36. В сети имеется 6 узлов которые должны быть соединены с другими 

определенным количеством узлов следующим образом 3, 4, 5, 3, 4, 5, 3, 4, 5. Сколько кабелей 

Вам понадобится? 

Ответ: 18 

 

Задание 37. В сети имеется 6 узлов которые должны быть соединены с другими 

определенным количеством узлов следующим образом 7, 4, 5, 7, 4, 5, 7, 4, 5. Сколько кабелей 

Вам понадобится? 

Ответ: 24 

 

Задание 38. На рисунке представлен граф сетевых атак, запишите первый столбец 

матрицы инцидентности. Ответ вводить без пробелов. 

 
Ответ: 0-10100 

Задание 39. На рисунке представлен граф сетевых атак, запишите второй столбец 

матрицы инцидентности. Ответ вводить без пробелов. 
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Ответ: 01-1000 

 

Задание 40. На рисунке представлен граф сетевых атак, запишите третий столбец 

матрицы инцидентности. Ответ вводить без пробелов. 

 
Ответ: 0010-10 

 

Задание 41. Найти кратчайший путь от вершины 1  к вершине 5 графа, 

представленного на рисунке. 

 
Ответ: 15 

 

Задание 42. Найти кратчайший путь от вершины 1  к вершине 6 графа, 

представленного на рисунке. 

 
Ответ: 13 

 

Задание 43. Найти кратчайший путь от вершины 1 к 8 вершине графа, представленного 

на рисунке. 

  
Ответ: 19 
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Задание 44. По результатам анализа сетевой модели внедрения нового программного 

продукта была построена _________________. Что изображено на рисунке. 

 

 
Ответ: диаграмма Ганта 

 

Задание 45. При анализе сетевой модели внедрения нового программного продукта 

была построена таблица. Какой параметр сетевого графика вычисляется в данной таблице: 

 
Ответ: раннее время начала работ 

 

Задание 46. При анализе сетевой модели внедрения нового программного продукта 

была построена таблица. Какой параметр сетевого графика вычисляется в данной таблице:  

 
Ответ: позднее время начала работ 

 

Задание 47. На рисунке представлен граф сетевых атак, укажите вершины со степенью 

3. В ответ указать номера вершин в порядке возрастания, без пробелов и запятых.  
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Ответ: 47 

 

Задание 48. На рисунке представлен граф сетевых атак, укажите висячие вершины. В 

ответ указать номера вершин в порядке возрастания, без пробелов и запятых. 

 
Ответ: 6 

 

Задание 49. На рисунке представлен граф сетевых атак, укажите вершины со степенью 

4. В ответ указать номера вершин в порядке возрастания, без пробелов и запятых.  

 
Ответ: 23 

 

 

 

 

 

 

Задание 50. На рисунке - схема дорог, связывающих города А, Б, В, Г, Д, Е, Ж, И, К. По 
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каждой дороге можно двигаться только в одном направлении, указанном стрелкой. Сколько 

существует различных путей из города А в город К? 

 
Ответ: 13 

 

ОПК-4. Способен анализировать физическую сущность явлений и процессов, лежащих 

в основе функционирования микроэлектронной техники, применять основные физические 

законы и модели для решения задач профессиональной деятельности 

 

Задание 1. Зависимость электрического заряда, протекающего через проводник, от времени 

выражается уравнением q = 4t−t
2
. Определите силу тока в проводнике в момент времени t = 2 с. 

Ответ: 0 

 

Задание 2. В магнитное поле B влетает электрон со скоростью υ и движется по дуге 1 

окружности (см. рис.). 

 
По какой траектории будет двигаться позитрон, влетев в это поле с такой же скоростью? 

1. 1; 

2. 2; 

3. 3; 

4. 4. 

 

Задание 3. Материальная точка движется вдоль ОХ согласно уравнению ,2ВtАx    где А 

> 0, B > 0, C > 0. Какое это движение? 

Ответ: равноускоренное. 

 

Задание 4. Вектор, соединяющий начальную и конечную точки траектории – это вектор… 

Ответ: перемещения. 

 

Задание 5. В каком направлении (см. рис.) действует сила Ампера на проводник с током I, 

помещенный в магнитное поле постоянного магнита? 
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1. 1; 

2. 2; 

3. 3; 

4. 4. 

 

Задание 6. Прямолинейный проводник с током I2 (см. рис.) проходит вдоль оси кругового 

проводника с током I1. С какой силой взаимодействуют токи? 

 
Ответ: 0 

 

Задание 7. На рисунке приведен график зависимости потенциала электростатического поля 

от координаты. На каком участке кривой напряженность поля равна нулю? 

 
1. 1-2; 

2. 2-3; 

3. 3-4; 

4. 4-5. 

 

Задание 8. Металлический шар радиусом R1 = 10 см, заряженный до потенциала φ1 = 400 В, 

окружили незаряженной концентрической сферической проводящей оболочкой R2 = 20 см (см. 

рис.). Чему станет равен потенциал шара (в вольтах), если его соединить проводником с 

оболочкой? 

 
Ответ: 200 
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Задание 9. В двух вершинах равностороннего треугольника со стороной a = 0,3 м помещены 

два разноименных заряда по q = 1 мкКл. Найдите потенциал электрического поля в третьей 

вершине треугольника. Ответ представьте в единицах СИ. 

Ответ: 0 

 

Задание 10. Тело, массой которого можно пренебречь в условиях данной задачи – это… 

Ответ: материальная точка. 

 

Задание 11. Сплошной и полый цилиндры, имеющие одинаковые массы и радиусы, 

вкатываются без 

проскальзывания на горку. Если начальные скорости тел одинаковые, то … 

а) выше поднимется полый цилиндр; 

б) выше поднимется сплошной цилиндр; 

в) оба тела поднимутся на одну и ту же высоту. 

 

Задание 12. Чему равен модуль вектора результирующей силы, действующей на заряд q0 (см. 

рис.), помещенный в центр равностороннего треугольника, со стороны зарядов +q, расположенных 

в вершинах этого треугольника? 

 
Ответ: 0 

 

Задание 13. На рисунке представлен график зависимости величины заряда q на уединенном 

проводнике от величины потенциала φ этого проводника. Чему равна электроемкость проводника? 

Ответ представьте в нанофарадах. 

 
Ответ: 2 

 

Задание 14. Определить КПД цикла Карно, совершаемого идеальным газом, если 

температуры нагревателя и холодильника равны соответственно 500 К и 300 К. Ответ представьте 

в процентах. 

Ответ: 40 

 

Задание 15. При альфа-распаде значение зарядового числа Z меняется на… 

Ответ: 2 

 

Задание 16. Проволочный квадрат с током находится в однородном магнитном поле. 

Плоскость квадрата перпендикулярна линиям магнитной индукции. Определите угол между 

силами Ампера, действующими на противоположные стороны квадрата. Ответ представьте в 
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градусах. 

Ответ: 180 

 

Задание 17. Магнитный поток 40 мВб пронизывает контур. Определите среднее значение 

ЭДС индукции, которая возникает в контуре, если магнитный поток равномерно изменяется до 

нуля за время 2⋅10
−3

 с. Ответ представьте в мВб. 

Ответ: 20 

 

Задание 18. Явление теплопроводности имеет место при наличии градиента … 

1) температуры; 

2) концентрации; 

3) скорости слоев жидкости или газа; 

4) электрического заряда. 

 

Задание 19. На рисунке изображена крупица урана в контейнере с отверстием. Контейнер 

помещен в однородное магнитное поле. Вектор индукции B магнитного поля направлен 

перпендикулярно плоскости рисунка к нам. Определите, какое из направлений траекторий 

соответствует потоку α-частиц? 

 
1. 1; 

2. 2; 

3. 3. 
 

Задание 20. Сколько электронов содержится в электронной оболочке нейтрального атома, 

ядро которого состоит из 16 протонов и 16 нейтронов? 

Ответ: 16 

 

Задание 21. По какой траектории будет двигаться заряженная частица, если угол между 

направлением вектора магнитной индукции и вектором ее скорости равен нулю? 

Ответ: прямая 

 

Задание 22. Под каким углом (в градусах) по отношению к вектору магнитной индукции 

должен двигаться прямой проводник, чтобы ЭДС индукции в нем была максимальной? 

Ответ: 90 

 

Задание 23. Если напряжение на концах проводника и площадь его сечения увеличить в 2 

раза, то сила тока, протекающая по нему: 

1. увеличится в 4 раза; 

2. не изменится; 

3. увеличится в 2 раза; 

4. уменьшится в 4 раза. 

 

Задание 24. Плоский воздушный конденсатор зарядили и отключили от источника тока. Как 

изменится энергия электрического поля конденсатора при уменьшении расстояния между 

пластинами в два раза? 

1. уменьшится в 2 раза; 

2. уменьшится в 4 раза; 
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3. увеличится в 2 раза; 

4. увеличится в 4 раза. 

 

Задание 25. Магнитный поток, пронизывающий контур, изменяется со временем, как 

показано на рисунке. 

 
Модуль ЭДС индукции имеет максимальное значение в промежутках времени: 

1. 0-2 с; 

2. 2-3 с; 

3. 3-4 с; 

4. 4-5 с. 

 

Задание 26. Камень, брошенный из окна второго этажа с высоты 4 м, падает на землю на 

расстоянии 3 м от стены дома. Чему равен модуль перемещения камня (в метрах)? 

Ответ: 5 
 

Задание 27. Линия, по которой движется тело … 

Ответ: траектория. 

 

Задание 28. Два точечных заряда находятся в воздухе. Если расстояние между зарядами 

увеличить в два раза и поместить их в керосин (ε=2), то во сколько раз уменьшится энергия их 

взаимодействия? 

Ответ: 2. 

 

Задание 29. На рисунке приведен график изменения силы тока в катушке индуктивностью 4 

Гн при замыкании цепи. 

 
Чему равна ЭДС самоиндукции в катушке? Приведите ответ в единицах СИ. 

Ответ: 4 В. 

 

Задание 30. Верно ли заключение: волны де Бройля - это волны вероятности? 

Ответ: верно, да 

 

Задание 31. Явление испускания электронов веществом под действием электромагнитного 

излучения называется... 

Ответ: фотоэффект. 

 

Задание 32. Основной единицей пути в Международной системе единиц СИ является… 

Ответ: метр. 
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Задание 33. Явление проникновения молекул одного вещества в промежутки между 

молекулами другого вещества – это … 

Ответ: диффузия. 

 

Задание 34. Какие явления свидетельствуют о корпускулярной природе света? 

1) Интерференция. 2) Фотоэффект. 3) Эффект Комптона. 

 

Задание 35. Какая физическая величина определяется отношением заряда Δq, переносимого 

через поперечное сечение проводника за интервал времени Δt, к этому интервалу? 

Ответ: сила тока. 

 

Задание 36. Наибольшее отклонение тела от положения равновесия при колебаниях – это … 

Ответ: амплитуда. 

 

Задание 37. Гармоническое колебание задано уравнением 𝑥 = 2sin 50𝜋t. Определите 

амплитуду. 

Ответ: 2. 

 

Задание 38. Механический резонанс возникает при условии совпадения ___________ 

собственных колебаний и внешних воздействий. 

Ответ: частоты. 

 

Задание 39. Число полных колебаний за 1 с определяет … 

Ответ: частота. 

 

Задание 40. Признаком резонанса механических колебаний является увеличение ________ 

колебания. 

Ответ: амплитуды. 

 

Задание 41. Чему равен заряд ядра атома стронция  ? 

Ответ: 38. 

 

Задание 42. Чему равно массовое число ядра атома натрия  ? 

Ответ: 23. 

 

Задание 43. Чему равно общее число степеней свободы для молекулы идеального 

двухатомного газа? 

Ответ: 5 

 

Задание 44. На плавком предохранителе указано: «30 А». Какова максимальная суммарная 

мощность электрических приборов (в Вт), которые можно одновременно включить в сеть с 

напряжением 36 В, чтобы предохранитель не расплавился? 

Ответ: 1080 

 

Задание 45. К телу приложена постоянная по модулю и направлению сила 10 Н. За время 10 

с приращение модуля импульса тела (в кг·м/с) составит … 

Ответ: 100 

 

Задание 46. Между двумя точечными заряженными телами сила электрического 

взаимодействия равна 12 мН. Если заряд одного тела увеличить в 3 раза, а заряд другого тела 

уменьшить в 4 раза и расстояние между телами уменьшить в 2 раза, то какова будет сила 

взаимодействия между телами? (Ответ дайте в мН). 
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Ответ: 36 

 

Задание 47. Во сколько раз уменьшится модуль сил взаимодействия двух небольших 

металлических шариков одинакового диаметра, имеющих заряды и если шарики привести в 

соприкосновение и раздвинуть на прежнее расстояние? Q1 = + 7 нКл; Q2 = - 3 нКл. 

Ответ: 5,25 

 

Задание 48. Какая доля радиоактивных атомов распадется через интервал времени, равный 

двум периодам полураспада? Ответ приведите в процентах. 

Ответ: 25 

 

Задание 49. Какая физическая величина определяется произведением электрического 

сопротивления проводника на его площадь сечения, деленным на длину проводника? 

1. напряжение; 

2. сила тока; 

3. удельное электрическое сопротивление; 

4. электрическое сопротивление. 

 

Задание 50. Закончите предложение. «Одно из свойств магнитного поля – способность 

оказывать действие на… 

1. неподвижные заряды; 

2. движущиеся заряды; 

3. неподвижные и движущиеся заряды; 

4. все частицы 

ОПК-7. Способен создавать программы на языках общего назначения, применять 

методы и инструментальные средства программирования для решения задач, осуществлять 

обоснованный выбор инструментария программирования и способов организации программ 

 

Задание 1. Что такое полиморфизм в объектно-ориентированном программировании? 

1. возможность объектов разных классов обладать одинаковым интерфейсом; 

2. оператор для проверки условий в C++; 

3. структура данных в C++; 

4. механизм наложения объекта или класса на другой объект или класс с сохранением 

аналогичной реализации.  

 

Задание 2. Что такое IDE? 

1. интегральная дискретная электроника; 

2. инструмент для удаления ошибок; 

3. интегрированная среда разработки; 

4. искусственный интеллект для программирования. 

 

Задание 3. Что такое парадигма программирования? 

1. способ написания креативных программ; 

2. совокупность идей и концепций, определяющих структуру программы; 

3. набор инструкций для создания веб-сайтов; 

4. программирование на множестве разных языков одновременно. 

 

Задание 4. Какой из следующих алгоритмов сортировки имеет наихудшую временную 

сложность? 

1. сортировка пузырьком;  

2. быстрая сортировка;  

3. сортировка вставками;  
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4. сортировка выбором.  

 

Задание 5. Что такое рефакторинг в программировании? 

1. создание новых функций; 

2. удаление всех комментариев в коде; 

3. изменение структуры программы для улучшения читаемости и поддержки; 

4. использование кода из интернета без изменений. 

 

Задание 6. Какие из перечисленных инструментов относятся к системам контроля 

версий? 

1. Photoshop; 

2. Git; 

3. Excel; 

4. Sublime Text. 

 

Задание 7. Вы разрабатываете программу для отслеживания истории веб-страниц в 

браузере. Пользователь перемещается между веб-страницами, каждая посещенная 

добавляется в историю. При этом пользователь может нажать кнопку «назад» для перехода 

к предыдущей посещенной странице. Какую структуру данных, стек или очередь, нужно 

использовать для эффективного управления историей посещенных страниц и операцией 

«назад»? 

Ответ: стек 

 

Задание 8. Какой уровень доступа имеют данные объекта после применения 

инкапсуляции? 

Ответ: приватный 

 

Задание 9. Какой принцип программирования нужно применить для избегания 

дублирования кода в программе, повышение читаемости и облегчение поддержки кода? 

Ответ: принцип DRY 

 

Задание 10. Какой тип данных описывает класс в объектно-ориентированном 

программировании? 

Ответ: абстрактный тип данных 

 

Задание 11. Разработчик планирует создать классы «Автомобиль» и 

«СпортивныйАвтомобиль». Он хочет, чтобы класс «СпортивныйАвтомобиль» унаследовал 

функциональность класса «Автомобиль», но не хочет, чтобы детали реализации этого класса 

были доступны извне или другим производным классам. Какую форму (public, private или 

protected) наследования для класса «СпортивныйАвтомобиль» должен выбрать 

пользователь? 

Ответ: private 

 

Задание 12. Какой дизайн-паттерн используется для обеспечения единой точки доступа 

к экземпляру класса? 

Ответ: одиночка 

 

Задание 13. Как называется ситуация в многозадачных системах, при которой 

несколько задач блокируют друг друга, ожидая доступа к ресурсам? 

Ответ: deadlock (взаимная блокировка) 

 

Задание 14. Как называется методология разработки, в которой разработчики 

постоянно интегрируют изменения в общий репозиторий, автоматически проверяют их и 
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выпускают новую версию приложения при каждом изменении кода? 

Ответ: непрерывная интеграция 

 

Задание 15. Как называется такой вид программирования, при котором задачи 

выполняются одновременно в нескольких потоках или процессах? 

Ответ: параллельное 

 

Задание 16. Какой интерфейс в C# позволяет объектам быть управляемыми сборщиком 

мусора (garbage collector)? 

Ответ: IDisposable 

 

Задание 17. Необходимо разработать программу, в которой будет храниться 

информация о днях недели и их порядковые номера. Например, для понедельника это будет 

"День 1", для вторника - "День 2" и так далее. Какую структуру данных будете 

использовать для хранения этой информации: перечисление или массив? 

Ответ: перечисление 

 

Задание 18. Какой оператор используется для выделения памяти для объекта в C#? 

Ответ: new 

 

Задание 19. Как называется ошибка, которая может возникнуть во время выполнения 

программы? 

Ответ: исключение 

 

Задание 20. С помощью какого ключевого слова можно вызвать метод базового класса 

из производного класса в C#? 

Ответ: base 

 

Задание 21. Конкретный сценарий или набор действий для проверки определенной 

функции программы называется? 

Ответ: тестовый случай 

 

Задание 22. Коллекция готовых библиотек и инструментов, предназначенных для 

облегчения разработки приложений – это? 

Ответ: фреймворк 

 

Задание 23. Какой фактор является наиболее важным при выборе конкретной 

методики программирования? 

Ответ: требования 

 

Задание 24. Как называется архитектурный стиль, в котором приложение разделяется 

на две основные части: первая взаимодействует с пользователем, вторая обрабатывает 

бизнес-логику и хранит данные. 

Ответ: клиент-сервер 

 

Задание 25. Как называется процесс, который отслеживает и управляет багами и 

задачами в разработке ПО с использованием специализированных инструментов? 

Ответ: баг-трекинг 

 

Задание 26. Какие библиотеки из перечисленных относятся к библиотекам языка С++? 

1. Boost, QT, GSL, OpenCV; 

2. React, JQuery; 

3. HTTPX, Celery, Dash; 
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4. Entity Framework, SignalR, Moq. 

 

Задание 27. Какие три основных класса файлового ввода/вывода существуют в языке 

C++? 

1. fstream, ifstream, ofstream; 

2. io, textfile, open; 

3. stdio, filestream, default; 

4. sizeof, get, string. 

 

Задание 28. Что такое Debug mode? 

1. специальный режим, который отслеживает свободную память в приложении; 

2. инструмент для разработчиков, который позволяет искать ошибки в коде 

программы; 

3. режим, в котором можно создавать и редактировать процедуры; 

4. свойство для создания и модификации форм программы. 

 

Задание 29. Какие ключевые слова используются для наследования класса в C++? 

1. inherit, extends; 

2. extends, subclass; 

3. public, protected, private; 

4. new, continue, return. 

 

Задание 30. Какой оператор используется для проверки условий в C++? 

1. for; 

2. switch; 

3. if; 

4. while. 

 

Задание 31. Как объявить массив целых чисел в C++? 

1. int arr[]; 

2. int[] arr; 

3. int arr[10]; 

4. new int [10]; 

 

Задание 32. Как называется преобразование исходного кода в машинный код?  

Ответ: компиляция 

 

Задание 33. Сколько стандартов языка С++ существует? 

Ответ: 10 

 

Задание 34. Из чего необходимо исходить при выборе подходящего стандарта языка 

С++?  

Ответ: из требований проекта 

 

Задание 35. Какие три парадигмы программирования поддерживает C++? 

Ответ: Процедурное, объектно-ориентированное, обобщенное 

 

Задание 36. Перечислите четыре языка программирования, которые относятся к 

общим языкам? 

Ответ: C++, Java, Python, C# 

 

Задание 37. С помощью каких блоков происходит обработка исключений в языке С++? 

Ответ: try-catch 
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Задание 38. С помощью каких двух операторов в C++ осуществляется управление 

памятью? 

Ответ: new, delete 

 

Задание 39. Какой вид памяти вы выберете для объектов с долгим сроком жизни или 

неизвестным заранее сроком? 

Ответ: куча (heap) 

 

Задание 40. О какой библиотеке языка C++ идет речь в данном утверждении: «Это 

набор контейнеров и алгоритмов, предоставляемых стандартом C++, который упрощает 

работу с данными, контейнерами, алгоритмами и итераторами» 

Ответ: Стандартная библиотека шаблонов (STL) 

 

Задание 41. Что можно реализовать с использованием шаблона std::vector в языке C++? 

Ответ: динамический массив 

 

Задание 42. Что необходимо использовать разработчику, чтобы пояснить код 

программы? 

Ответ: комментарии 

 

Задание 43. Для чего необходимо использовать структуры в C++? 

Ответ: для группировки объектов 

 

Задание 44. Какие шаблоны проектирования вы бы выбрали для решения задачи 

создания пула потоков (thread pool) в C++? 

Ответ: Пул потоков, очередь задач, фабрика, семафор 

 

Задание 45. От чего зависит выбор подходящего архитектурного стиля для разработки 

многокомпонентной программы в C++? 

Ответ: от требований и характеристик программы 

 

Задание 46. Что обеспечивает проверка граничных условий и избежание нулевых 

указателей при работе с указателями в C++? 

Ответ: безопасность 

 

Задание 47. Для чего обычно применяется улучшение алгоритмов, устранение узких 

мест и неиспользуемого кода при разработке программ на языках программирования? 

Ответ: для оптимизации кода 

 

Задание 48. Какие библиотеки ввода-вывода предоставляет стандартная библиотека 

C++? 

Ответ: iostream 

 

Задание 49. Какое ключевое слово используется для объявления константной 

переменной в C++? 

Ответ: const 

 

Задание 50. Какое ключевое слово используется в C++ для вызова метода базового 

класса в методе производного класса? 

Ответ: super 
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ОПК-12. Способен применять знания в области безопасности вычислительных сетей, 

операционных систем и баз данных при разработке автоматизированных систем 

 

Задание 1. Как называется устройство, который предоставляет свои ресурсы 

пользователям сети? 
1. пользовательский компьютер; 

2. клиент; 

3. сервер; 

4. облако. 

Задание 2. Основными видами компьютерных сетей являются сети: 

1. локальные, глобальные, региональные; 

2. клиентские, корпоративные, международные; 

3. социальные, развлекательные, бизнес-ориентированные; 

4. все выше перечисленные 

 

Задание 3. Протокол компьютерной сети - совокупность: 

1. электронный журнал для протоколирования действий пользователей сети; 

2. технических характеристик трафика сети; 

3. правил, регламентирующих прием-передачу, активацию данных в сети; 

4. все выше перечисленные 

 

Задание 4. Основным назначением компьютерной сети является: 

1. совместное удаленное использование ресурсов сети сетевыми пользователям; 

2. физическое соединение всех компьютеров сети; 

3. совместное решение распределенной задачи пользователями сети; 

4. все выше перечисленные. 

 

Задание 5. При просмотре веб-сайтов и общении через Интернет: 
1. Вы оставляете электронные следы, которые можно удалить самому; 

2. Вы оставляете электронные следы, которые хранятся только на Вашем компьютере; 

3. Вы оставляете электронные следы («цифровые отпечатки»), по которым можно 

определить, какие страницы Вы просматривали и какой IP-адрес компьютера Вы 

использовали; 

4. все выше перечисленные.  

 

Задание 6. Главной функцией брандмауэра является: 
1. работа с базами данных; 

2. защита компьютера от взлома хакерами, а также всевозможных вирусов и 

«троянов» ; 

3. упрощение и оптимизация работы операционной системы; 

4. все выше перечисленные. 

 

Задание 7. Как называется криптографический протокол, который подразумевает 

более безопасную связь. Данный протокол использует асимметричную криптографию для 

аутентификации ключей обмена, симметричное шифрование для сохранения 

конфиденциальности, коды аутентификации сообщений для целостности сообщений. 

Ответ: SSL. 

 

Задание 8. Как называется список, в контексте информационной безопасности, 

разрешенных объектов, которые имеют доступ к ресурсам или функциям? 

Ответ: белый список 

 

Задание 9. Как можно предотвратить атаку "человек посередине" (Man-in-the-Middle)  
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на информационную систему? 

Ответ: шифрование и проверка подлинности 

 

Задание 10. Как называется метод, который требует двух различных способов 

подтверждения личности пользователя, например, пароля и одноразового кода? 

Ответ: двухфакторная аутентификация 

 

Задание 11. Как называются атаки, целью которых является внедрение вредоносных 

SQL-запросов в базу данных? 

Ответ: SQL-инъекции. 

 

Задание 12. Что называют программным обеспечением, которое управляет 

аппаратными ресурсами компьютера и предоставляет интерфейс для работы с 

приложениями? 

Ответ: операционная система 

 

Задание 13. Как называется обобщенная геометрическая характеристика 

компьютерной сети? 

Ответ: топология сети 

Задание 14. Напишите аббревиатуру, которая обозначает распределѐнную систему, 

предоставляющую доступ к связанным между собой документам, расположенным на 

различных компьютерах, подключѐнных к сети Интернет. 

Ответ: www 

 

Задание 15. Назовите топологию с самым высоким уровнем безопасности?  

Ответ: звезда 

 

Задание 16. Какой уровень ОС связан с доступом к информационным ресурсам внутри 

организации? 

Ответ: сетевой 

 

Задание 17. Битовые протоколы передачи данных реализуются на __________________ 

уровне модели взаимодействия открытых систем. 

Ответ: физическом 

 

Задание 18. Обеспечение взаимодействия удаленных процессов реализуется на 

__________________ уровне модели взаимодействия открытых систем. 

Ответ: транспортном 

 

Задание 19. Основу политики безопасности составляет: 

Ответ: способ управления доступом 

 

Задание 20. Администратором базы данных является: 

Ответ: любой пользователь, создавший БД 

 

Задание 21. Выделения пользователем и администраторам только тех прав доступа, 

которые им необходимы это: 

Ответ: принцип минимизации привилегий 

 

Задание 22. Проверка подлинности субъекта по предъявленному им идентификатору 

для принятия решения о предоставлении ему доступа к ресурсам системы — это: 

Ответ: аутентификация 
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Задание 23. Сетевой службой, предназначенной для централизованного решения задач 

аутентификации и авторизации в крупных сетях, является: 

Ответ: Kerberos 

 

Задание 24. Наиболее надежным механизмом для защиты содержания сообщений 

является: 

Ответ: криптография 

 

Задание 25. Какой уровень доступа ОС связан с управлением доступа к ресурсам ОС? 

Ответ: системный 

 

Задание 26. Наиболее распространенные средства воздействия на сеть офиса: 

1. слабый трафик, информационный обман; 

2. вирусы в сети, логические мины (закладки), информационный перехват; 

3. компьютерные сбои, топологии; 

4. изменение администрирования, вирусы в интернет. 

 

Задание 27. Экранирование в сети — это:  

1. разграничение межсетевого доступа путем фильтрации и преобразования 

передаваемых данных; 

2. полное прекращение межсетевого доступа; 

3. размагничивание поверхности экрана монитора; 

4. защита от электромагнитных излучений. 

 

Задание 28. Защита от угроз: чтение, модификация, уничтожение, дублирование, 

переориентация отдельных сообщений или потока в целом, маскировка под другой узел — 

задача протоколов уровней: 

 

Ответ: транспортного и сетевого; 

 

Задание 29.Услуги по идентификации и аутентификации партнеров, установлению 

полномочий для передачи данных, проверке параметров безопасности, управлению 

диалогом могут предоставлять протоколы _________ уровня: 

Ответ: прикладного 

 

Задание 30. Динамические средства, следящие за событиями в сети и фиксирующие 

аномалии в работе, предупреждающие администратора об угрозах, анализирующие 

полученную информацию и восстанавливающие разрушенные данные, называют 

средствами: 

 

Ответ: мониторинга; 

 

Задание 31. P-Watcher — это: 

1. маршрутизатор; 

2. концентратор; 

3. блок бесперебойного питания; 

4. сетевой анализатор. 

 

Задание 32. Защита от несанкционированного использования ресурсов сети — это: 

 

Ответ: контроль доступа. 

 

Задание 33. Защищенные виртуальные каналы связи, представляющие собой 
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соединение, проведенное через открытую сеть, по которому передаются криптографически 

защищенные пакеты сообщений виртуальной сети, называются: 

 

Ответ: криптозащищенными туннелями. 

 

Задание 34. Системы анализа трафика и блокировки доступа в сетях, анализирующие 

пакеты на предмет разрешенных/запрещенных адресов и сервисов — это: 

 

Ответ:  межсетевые экраны; 

 

 Задание 35.К основным типам средств воздействия на компьютерную сеть относится: 

 

Ответ:  логические закладки  

 

Задание 36. Когда получен спам по e-mail с приложенным файлом, следует: 

1. прочитать приложение, если оно не содержит ничего ценного – удалить; 

2. сохранить приложение в парке «Спам», выяснить затем IP-адрес генератора спама; 

3. удалить письмо с приложением, не раскрывая (не читая) его. 

4. все перечисленные выше. 

 

Задание 37. Наиболее распространены угрозы информационной безопасности сети: 

1. распределенный доступ клиент, отказ оборудования; 

2. моральный износ сети, инсайдерство; 

3. сбой (отказ) оборудования, нелегальное копирование данных. 
4. все перечисленные выше. 

 

Задание 38. Для обеспечения высокого уровня безопасности системы необходимо 

пользователям предоставлять: 

1. минимальный уровень привилегий на доступ к данным, который необходим для 

выполнения его должностных обязанностей; 

2. максимальный уровень привилегий на доступ к данным, который необходим для 

выполнения его должностных обязанностей; 

3. запрашиваемый пользователем уровень привилегий на доступ к данным. 

4. все перечисленные выше. 

 

Задание 39. Аутентифиикация – это процесс, происходящий: 

 

Ответ: по окончании процесса идентификации. 

 

Задание 40. Процесс авторизации – это процесс: 

 

Ответ: предоставление пользователю прав на выполнение определѐнных действий. 

 

Задание 41. Аудит информационной безопасности это: 

1. анализ реального состояния системы безопасности, получение рекомендаций по ее 

улучшению и оценка информационной системы на соответствие стандартам отрасли; 

2. постоянное наблюдение и анализ результатов регистрации событий безопасности и иных 

данных с целью выявления нарушений безопасности информации, угроз безопасности 

информации и уязвимостей; 

3. предоставление пользователю прав на выполнение определѐнных действий; 

4. все перечисленные выше. 

 

Задание 42. Задача ОС, состоящая в том, чтобы не позволить выполняемому процессу 
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записывать данные в память, назначенную другому процессу, называется: 

 

Ответ:  защитой памяти; 

 

Задание 43. Безопасность баз данных обеспечивается в результате: 

1. контроля от несанкционированного доступа к программам и данным; 

2. технологических средств обеспечения безопасности и организационных средств 

обеспечения безопасности; 

3. контроля достоверности данных; 

4. контроля искажения программ и данных. 

 

Задание 44. Какая информация подлежит защите: 

1. информация, зафиксированная на материальном носителе, с реквизитами, позволяющими 

ее идентифицировать; 

2. информация, составляющая государственные информационные ресурсы; 

3. информация, распространяемая в системах и сетях связи. 

4. все перечисленные выше. 

 

Задание 45. По способу формирования и распространения информационные ресурсы 

могут быть классифицированы на: 

1. ресурсы физических, юридических лиц, государственные ресурсы; 

2. стационарные и мобильные; 

3. открытые и с ограниченным доступом; 

4. традиционные и автоматизированные. 

 

Задание 46. Какое техническое средство обеспечивает обнаружение и предотвращение 

SQL-инъекций в базе данных: 

1. применение санитизации входных данных на уровне приложений и 

параметризованных запросов базы данных; 

2. внедрение средств защиты приложений; 

3. использование сетевых экранов. 

4. все перечисленные выше. 

 

Задание 47. Какое техническое средство обеспечивает резервное копирование данных в 

режиме реального времени? 

 

Ответ:  система контроля целостности данных 

 

Задание 48. Какая мера обеспечивает доступность данных при отказе одного сервера? 

 

Ответ: репликация данных; 

 

Задание 49. Какой из нижеперечисленных факторов относится к обеспечению 

доступности в автоматизированных системах и базах данных? 

 

Ответ:  резервное копирование данных; 

 

Задание 50.  Какая технология обеспечивает шифрование данных? 

 

Ответ: AES  
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ОПК-14. Способен осуществлять разработку, внедрение и эксплуатацию 

автоматизированных систем с учетом требований по защите информации, проводить 

подготовку исходных данных для технико-экономического обоснования проектных решений 

 

Задание 1. Экономическая … – это отображение отдельного экономического явления 

или экономики в целом в абстрактной форме. 

Ответ: модель 

 

Задание 2. Столярная мастерская производит столы и стулья. При неизменном объеме 

ресурсов возможны следующие сочетания общего выпуска (штук) за год: 

 

Варианты Столы Стулья 

А 25 180 

Б 30 130 

Альтернативные издержки увеличения производства столов с 25 до 30, выраженные в 

стульях, равны ... штук (ответ указать цифрой). 

Ответ: 50 

 

Задание 3. Если цена готовой продукции повысится, то фирма, продающая готовую 

продукцию и покупающая ресурсы на рынках совершенной конкуренции в краткосрочном 

периоде увеличит _______ на ресурсы. 

Ответ: спрос 

 

Задание 4. _________ является методом сравнения эффективности различных 

инвестиционных проектов. 

Ответ: дисконтирование 

 

Задание 5. Если конкурентная фирма максимизирует прибыль, продавая продукцию по 

цене 2 рубля  за единицу, и покупает труд по цене 10 рублей, то денежное выражение 

предельного продукта труда равно: (ответ указать числом). 

Ответ: 10  

 

Задание 6.  ________ земли при прочих равных условиях зависит от величины 

ежегодной ренты. 

Ответ: цена 

 

Задание 7. ________ услуг капитала выступает в форме ставки процента. 

Ответ: цена 

 

Задание 8. Дисконтированная ________ будущего дохода тем выше, чем ниже ставка 

процента. 

Ответ: стоимость 

 

Задание 9. В простой модели рынка труда с ростом спроса на выпускаемую продукции 

________ на труд будет повышаться. 

Ответ: спрос 

 

Задание 10. При данном спросе на инвестиции их величина будет сокращаться, если 

будет расти процентная ________. 

Ответ: ставка 

 

Задание 11. Конкурентная фирма, стараясь максимизировать прибыль, должна 
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нанимать дополнительных работников только в том случае, если предельный _______ труда 

в денежном выражении превышает ставку заработной платы. 

Ответ: продукт 

 

Задание 12. Установление равновесной ставки процента на рынке капитала как 

фактора производства происходит путем взаимодействия сбережений и __________. 

Ответ: инвестиций 

 

Задание 13. Чистая дисконтированная ________  определяется как разница между 

дисконтированной стоимостью ожидаемых доходов и дисконтированной стоимостью 

ожидаемых расходов. 

Ответ: стоимость 

 

Задание 14. В таблице приведены данные о возможном получении дохода от 

инвестиций по годам. 

1 год 2 год 

1000 руб. 1200 руб. 

При ставке банковского процента, равного 10%, дисконтированная сумма дохода составит … 

руб. (ответ округлить до одного знака после запятой). 

Ответ: 1900,8 

 

Задание 15. Предложение труда описывается формулой: Qs = 10P, где Р – заработная 

плата (в долл. в час), Q – количество труда (в млн. занятых в год). Спрос на труд: Qd = 60 – 

10P. Уровень занятости в условиях свободного рынка составит… (млн. занятых в год). 

Ответ: 30 

 

Задание 16. Земельный участок приносит в год 10000 руб. ренты. Цена данного 

земельного участка при рыночной ставке процента, равной 4 %, составит… тыс. руб. (ответ 

дать без нулей, обозначающих тысячу). 

Ответ: 250 

 

Задание 17. Цена оборудования равна 900 млн руб., срок службы – 3 года, процентная 

ставка – 5% в год. Ожидаемый доход от использования оборудования представлен в 

таблице.  

  

  

 

Чистая текущая стоимость оборудования составляет… млн руб. (рассчитать с точностью до 

двух знаков после запятой). 

Ответ: 57,56 

 

Задание 18. Функция предложения на конкурентном рынке труда имеет вид L= – 2500 + 

1000W, функция спроса на труд – L= 10500 – 625W (L, L – количество часов рабочего 

времени, W – часовая ставка заработной платы). Равновесный уровень занятости на данном 

рынке труда составит: 

Ответ: 5500 

 

Задание 19. Инвестиционный проект требует первоначальных вложений в размере 18 

000 ден. ед. Через 1 год доходы составят 11 000 ден. ед., к концу 2-го года 12 650 ден. ед. 

Чистая дисконтированная стоимость проекта при ставке процента, равной 10%, 

составит_____ ден. ед. (рассчитать с точностью до двух знаков после запятой). 

Ответ: 2454,54 

 

Годы 1 2 3 

Ожидаемый доход, млн руб. 400 350 300 
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Задание 20. Фирма оценила денежные поступления от проекта следующим образом (см. 

таблицу). 

  

  

 

 

Проект требует первоначальных затрат в размере 1000 млн руб. Чистая дисконтированная 

стоимость проекта при норме дисконтирования 10% составит… (рассчитать с точностью до 

одного знака после запятой) 

Ответ: 78,8 

 

Задание 21. Текущая стоимость облигации (в тыс. руб.) по которой не выплачиваются 

проценты, но которая через год может быть продана за 20 тыс. руб., если доходность по 

альтернативным проектам составляет 25% годовых, равна_______ тыс. руб. 

Ответ: 16 

 

Задание 22. Если землевладелец ежегодно получает 50 тыс. ден. ед. земельной ренты, а 

банк оплачивает вкладчикам 5% годовых, то цена земельного участка равна _____ тыс. ден. 

ед. 

Ответ: 1000 

 

Задание 23. Годовая ставка процента r = 10%. Цена акции в настоящий момент, если 

она приносит ежегодно 100 рублей в течение 5 лет, а потом погашается по номиналу за 1000 

рублей, составляет______ рублей. 

Ответ: 1000 

 

Задание 24. Номинальная ставка процента равна 26 %, темп инфляции – 8 %. Реальная 

ставка процента составит______%. 

Ответ: 18 

 

Задание 25. Предприятие собирается приобрести через три года новый станок 

стоимостью 8000 руб. Сумма денег, которую необходимо вложить сейчас, чтобы через три 

года иметь возможность совершить покупку, при ставке процента 10 % составит______ 

(рассчитать с точностью до одного знака после запятой). 

Ответ: 6010,5 

 

Задание 26. Если по корпоративной облигации выплачивается доход в первый год 100 

рублей, во второй год – 110 рублей, а в третий – 140 рублей, то при ставке банковского 

процента 5 % дисконтированная стоимость этого потока доходов составит _______ рублей 

(рассчитать с точностью до одного знака после запятой). 

Ответ: 315,95 

 

Задание 27. На рисунке показаны кривые спроса (D) и предложения (S) на молоко в 

городе N. Если мэрия решит установить фиксированную цену 6 руб. за литр, то возникнет 

дефицит _______ литров. 

Год осуществления проекта 1 2 3 4 

Денежные поступления, млн 

руб. 

500 400 300 100 
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Ответ: 300 

 

Задание 28. Спрос и предложение товара заданы следующими функциями: Qd=8 - 2P, 

Qs=3P + 3. Равновесные цена составит ________ (цифра). 

Ответ: 1 

 

Задание 29. Конкурентная фирма получит максимальную совокупную прибыль при 

выпуске  (Q) равном _______. 

 
Ответ: 5 

 

Задание 30. В отрасли функционируют 1000 фирм. У каждой фирмы предельные 

затраты при производстве 5 единиц продукции в месяц составят 2 руб., 6 единиц - 3 руб., 7 

единиц - 5 руб. Если рыночная цена единицы продукта равна 3 руб., то отраслевой выпуск 

продукции составит________. 

Ответ: 6000 единиц 

 

Задание 31. Функция общих издержек фирмы имеет вид: TС= 40Q + 3Q
2
. Величина 

максимальной прибыли, которую может получить фирма, реализуя продукцию по цене 400 

руб. в условиях совершенной конкуренции равна ________ руб. 

Ответ: 10800 

 

Задание 32. Известно, что цена единицы продукции постоянна и равна 250 руб., а общие 

издержки фирмы представлены функцией TC = 40Q + 1,5Q
2
 +90. Оптимальный объем 

производства равен __________ единиц продукции. 

Ответ: 70 

 

Задание 33. Фирма, функционирующая на рынке совершенной конкуренции, имеет 
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функцию общих издержек ТС = 5 + 8Q + Q
2
 и получает максимальную прибыль при объеме 

выпуска продукции 14 единиц. Рыночная цена фирмы (в рублях) составит ________. 
Ответ: 36 

 

Задание 34. Конфигурация кривой переменных издержек соответствует 

линия  _________. 

 
Ответ: 2 

Задание 35. Экономическая ________ определяется как разность между бухгалтерской 

прибылью и неявными издержками. 

Ответ: прибыль  

 

Задание 36. Экономические ______ включают в себя внешние и внутренние издержки, в 

том числе нормальную прибыль. 

Ответ: издержки 

 

Задание 37. Предельный _______  –  это изменение общего дохода, возникающее в 

результате продажи дополнительной единицы производимой продукции. 

Ответ: доход  

 

Задание 38. Функция общих издержек имеет вид: TC = 100 + 5Q
2
 +2Q

3
. 

При Q = 2 значение средних постоянных издержек составит_______ 

Ответ: 50 

 

Задание 39. Если фирма увеличит затраты на ресурсы на 10 %, а объем производства 

возрастает при этом на 15 %, то в этом случае: 

1.наблюдается положительный эффект масштаба; 

2. наблюдается отрицательный эффект масштаба; 

3. действует закон убывающей производительности; 

4. фирма получает максимальную прибыль. 

 

Задание 40. Изменение налога на добавленную стоимость при прочих равных условиях 

в производстве блага приведет к: 

1. изменению предложения данного блага в целом; 

2. увеличению числа покупателей данного товара; 

3. изменению вкусов и предпочтений потребителей; 

4. изменению величины предложения данного блага. 

 

Задание 41. Закон убывающей производительности факторов производства утверждает, 

что: 

1. с ростом использования переменного ресурса при неизменности постоянного фактора 

наблюдается снижение отдачи от использования переменного ресурса; 
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2. с ростом использования переменного и постоянного факторов производства общий 

продукт имеет тенденцию снижаться; 

3. с ростом использования переменного фактора общий продукт имеет тенденцию 

уменьшаться; 

4. производительность труда с течением времени имеет тенденцию уменьшаться. 

 

Задание 42. К постоянным издержкам относятся: 

1. затраты на содержание зданий и сооружений; 

2. затраты на сырье и материалы;  

3. затраты на оплату труда; 

4. оплата электроэнергии. 

 

Задание 43. Динамика общего, среднего и предельного продукта основана на: 

1. законе убывающей отдачи факторов производства; 

2. правиле наименьших издержек; 

3. правиле максимизации прибыли; 

4. принципе рационального поведения рыночных агентов. 

 

Задание 44. Дефицит государственного бюджета образуется в тех случаях, когда: 

1. сумма расходов государства превышает сумму его доходов; 

2. сумма активов государства превышает размеры его обязательств; 

3. расходы государства уменьшаются; 

4. увеличивается сумма налоговых поступлений. 

 

Задание 45.Наиболее высокой ликвидностью обладают: 

1. наличные деньги; 

2. продукты питания; 

3. товары длительного пользования; 

4. деньги на срочных вкладах; 

5. ценные бумаги. 

 

Задание 46. Если налоговая ставка увеличивается при увеличении дохода, то такой 

налог является: 

1. прогрессивным; 

2. пропорциональным; 

3. косвенным; 

4. регрессивным. 

 

Задание 47. Снижение налогов ведет к: 

1. росту объема выпуска и снижению уровня безработицы; 

2. росту объема выпуска и уровня безработицы;  

3. сокращению объема выпуска и росту уровня безработицы; 

4. снижению уровня безработицы, но объем выпуска не изменится. 

 

Задание 48. Политика дорогих денег приводит к: 

1. сокращению денежной массы; 

2. расширению денежной массы; 

3. увеличению инвестиций; 

4. росту занятости. 

 

Задание 49. В денежный агрегат М2 НЕ входят: 

1. крупные срочные депозиты; 

2. наличные деньги; 
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3. мелкие срочные депозиты; 

4. депозиты до востребования. 

 

Задание 50. Предложение денег увеличится, если: 

1. увеличится денежная база; 

2. возрастет норма резервирования;  

3. увеличится коэффициент (норма) депонирования;  

4. увеличится норма резервирования. 

ОПК-16. Способен анализировать основные этапы и закономерности исторического 

развития России, ее роль и место в контексте всеобщей истории, в том числе для 

формирования гражданской позиции в развитии патриотизма 

 

Задание 1. Крупное феодальное землевладение на Руси  в XI-XVIII вв. называлось: 

Ответ: вотчина 

 

Задание 2. Укажите князя, с именем которого связано первое упоминание о Москве в 

летописи: 

Ответ: Юрий Долгорукий 

 

Задание 3. Русские войска одержали победу в битве на Чудском озере в: 

Ответ: 1242 г 

 

Задание 4. Монгольские войска захватили Киев  в: 

Ответ: 1240 г 

 

Задание 5. Основным политическим противником Московских князей в начале 

XIVвеке была династия князей из города: 

Ответ: Тверь 

 

Задание 6. Первым князем в Московском княжестве был (укажите имя и отчество): 

Ответ: Даниил Александрович 

 

Задание 7. Укажите московского князя, с именем которого связаны победы над 

ордынскими войсками на реке Воже и на Куликовом поле (назовите имя,  и прозвище): 

Ответ: Дмитрий Донской 

 

Задание 8. Назовите год победы русских войск над ордынскими войсками на 

Куликовом поле: 

Ответ: 1380 г  

 

Задание 9. Укажите московского князя, участвовавшего в феодальной  войне XV века и 

получившего прозвище  «Темный»: 

Ответ: Василий II 

 

Задание 10. Укажите Московского князя, командовавшего русскими войсками во 

время «Стояния» на реке Угре: 

Ответ: Иван III 

 

Задание 11. Укажите орган государственного управления, с деятельностью которого в 

России связан термин «Сословно-представительная монархия»: 

Ответ: Земский Собор 
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Задание 12. Прозвище «Тушинский вор»  в период Смуты получил: 

Ответ: Лжедмитрий II 

 

Задание 13. Укажите название документа, в соответствии с которым в России в 1549 

году вводится бессрочный сыск беглых крестьян (крепостное право): 

Ответ: Соборное Уложение 

 

Задание 14. Укажите российскую императрицу, к правлению которой относятся отмена 

в России смертной казни, открытие Дворянского банка и открытие Московского 

университета: 

Ответ: Елизавета Петровна 

 

Задание 15. Укажите название документа, к которому относятся: учреждение в городах 

городской думы, состоявшей из городского головы и шести гласных, разделение горожан на 

6 разрядов: 

Ответ:  «Грамота на права и выгоды городам Российской империи» 

 

Задание 16. Укажите российского императора, к периоду правления которого относятся 

присоединение к России Финляндии, центральной части Польши, создание Священного 

союза: 

Ответ: Александр I  

 

Задание 17. Укажите российского императора, периоду правления которого относятся 

термины «Негласный комитет», « Непременный совет», «военные поселения»: 

Ответ: Александр I  

 

Задание 18.  Укажите российского императора,  к правлению которого относятся  указ 

«О трехдневной барщине» и отмена ряда  дворянских привилегий, обозначенных в 

Жалованной грамоте дворянам: 

Ответ: Павел I  

 

Задание 19. Укажите российского императора, к правлению которого относятся 

финансовая реформа Е.Ф. Канкрина, создание «теории официальной народности» и 

кодификация законов Российской империи:   

Ответ: Николай I  

 

Задание 20. Укажите российского императора, к правлению которого относятся 

подавление восстания декабристов и участие русской армии в подавлении венгерской 

революции:   

Ответ: Николай I  

 

Задание 21. Укажите российского императора, к правлению которого в России  начался  

промышленный  переворот и была построена первая в стране железная дорога:   

Ответ: Николай I  

 

Задание 22. Укажите российского императора, к правлению которого в России  

относятся отмена рекрутской повинности, земская реформа и введение суда присяжных: 

Ответ: Александр II 

 

Задание 23. Укажите год начала аграрной реформы, к которой относятся термины 

«отрезки», «выкупные платежи»,  «временнообязанные крестьяне»: 

Ответ: 1861 г 
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Задание 24.  Укажите хронологические рамки (годы) русской революции, к которой 

относятся: расстрел мирного шествия к Зимнему дворцу  9 января, восстание на броненосце 

«Князь Потемкин» и декабрьское вооруженное восстание: 

Ответ: 1905-1907 гг 

 

Задание 25. Укажите название военного блока, в который входила Россия в годы 

Первой мировой войны: 

Ответ: Антанта 

 

Задание 26.  Политическая система возникшая в марте 1917 года и характеризующаяся 

наличием двух органов власти – Временным правительством и Петроградским Советом 

рабочих и солдатских депутатов получила название: 

Ответ: двоевластие  

 

Задание 27. Первое правительство большевиков, созданное после Октябрьского 

вооруженного восстания получило название: 

Ответ: Совет народных комиссаров 

 

Задание 28. Экономический курс, для которого были характерны: замена 

продразверстки продналогом  введение в свободное обращение параллельной валюты-

червонца и разрешение частной торговли, получил название: 

Ответ: Новая экономическая политика 

 

Задание 29. Укажите  фамилию советского государственного деятеля,  период 

руководства  которого страной характеризовался термином «застой»: 

Ответ: Л.И. Брежнев 

 

Задание 30. Назовите фамилию советского политического деятеля, период руководства 

которого страной характеризовался терминами «новое политическое мышление», 

«перестройка», «гласность»: 

Ответ: М.С. Горбачев 

 

Задание 31. Беловежское соглашении о роспуске  СССР в 1991 году подписали: 

Ответ: Б.Н. Ельцын, Л.К. Кравчук и С.С. Шушкевич 

 

Задание 32. Противником Франции в Столетней войне была: 

Ответ: Франция 

 

Задание 33. Переход от присваивающего хозяйства к производящему получил 

название: 

Ответ: неолитическая революция 

 

Задание 34. Укажите год, когда была разрушена Берлинская стена: 

Ответ: 1989 г 

 

Задание 35. Укажите фамилию президента США, который встречался с Генеральным 

секретарем ЦУ КПСС МС Горбачевым в Рейкьявике в 1986 году: 

Ответ: Р. Рейган  

 

Задание 36. Первым президентом США и главнокомандующим войсками 

североамериканских колонистов в войне за независимость североамериканских колоний 

был: 

Ответ: Д.  Вашингтон 
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Задание 37. Укажите немецкого священника, одного из основателей протестантизма,  

который в 1517 году в 95 тезисах выступил против продажи католической церковью 

индульгенций: 

Ответ: М. Лютер 

 

Задание 38. Укажите название крепости во Франции, взятие которой восставшим 

народом считается датой начала Великой Французской революции: 

Ответ: Бастилия  

 

Задание 39. Укажите двух князей, в правление которых Киевская Русь достигла своего 

расцвета:  

1. Олег; 

2. Игорь; 

3. Ольга; 

4. Святослав; 

5. Владимир Святославович; 

6. Ярослав Мудрый. 

 

Задание 40. Особенностью процесса централизации русских земель в XIV – начале  XVI 

веков является: 

1. процесс централизации сопровождался зарождением капиталистических отношений; 

2. централизованное государство формировалось в форме монархии с сильной 

княжеской властью; 

3. централизованное государство формировалось в форме сословно-представительной 

монархии; 

4. объединенное  централизованное государство наследовало демократические «вечевые» 

традиции бывшей Киевской Руси; 

5. объединенное централизованное  российское государство полностью скопировало систему 

государственного управления Золотой Орды. 

 

Задание 41. Событие Смутного времени  произошедшее позднее остальных  - это: 

1. начало правления Бориса Годунова; 

2. правление Лжедмитрия I; 

3. восстание Ивана Болотникова; 

4. осада Москвы «тушинским вором»; 

5. освобождение Москвы от поляков войсками Второго ополчения 

6. приглашение на российский престол Владислава 

 

Задание 42. Победа русского флота в Чесменском сражении, присоединение Крыма к 

России, «Греческий проект» относятся к правлению: 

1. Петра I; 

2. царя Федора Алексеевича; 

3. Петра II; 

4. Елизаветы Петровны; 

5. Екатерины II; 

6. Павла I; 

7. Александра I. 

 

Задание 43. Событие произошедшее раньше остальных из перечисленных х это: 

1. вступление России в Священный союз; 

2. восстание декабристов; 

3. отмена крепостного права; 
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4. политика контрреформ; 

5. денежная реформа С.Ю. Витте. 

 

Задание 44.  Двумя основными Декретами, принятыми Вторым Всероссийским съездом 

Советов, являлись: 

1. о мире; 

2. о созыве Учредительного собрания; 

3. о расстреле императора Николая II и его семьи; 

4. о земле; 

5. о 8 часовом рабочем дне. 

 

Задание 45. Укажите две предпосылки гражданской войны в России: 

1. недовольство крестьян итогами декрета о земле; 

2. недовольство крестьян продналогом; 

3. политика большевиков на сохранение «единой и неделимой России» ; 

4. стремление свергнутых классов вернуть свою собственность; 

5. разгон большевиками Учредительного собрания; 

6. недовольство рабочих политикой «военного коммунизма». 

 

Задание 46. На ХХ съезде КПСС: 

1. НС Хрущев развенчал «культ личности» Сталина; 

2. было принята программа строительства коммунизма в СССР к 1980 году; 

3. руководство СССР отказалось от политики построения социализма в СССР; 

4. руководство СССР отказалось от поддержки социалистических стран. 

 

Задание 47.  К политике СССР в середине 1950-х – середине 1980-х годов не относится: 

1. дипломатическая и военная поддержка апартеида в ЮАР; 

2. финансовая и военная помощь Никарагуа, Вьетнаму, Афганистане; 

3. дипломатическая и финансовая поддержка политики правительства Фиделя Кастро на 

Кубе; 

4. поддержка социалистических стран Восточной Европы. 

 

Задание 48.  СССР и США оказались на грани ядерной войны в результате: 

1. ввода войск в Афганистан; 

2. исключения СССР из Лиги Наций; 

3. Карибского кризиса; 

4.«Пражской весны»; 

5. отказа США подписать договор о ПРО; 

6. Уничтожения советскими ПВО южнокорейского гражданского самолета в 1983 году. 

 

Задание 49. Первой совершила промышленный переворот: 

1. Англия; 

2. Франция; 

3. Германия;  

4. Италия. 

 

Задание 50. Начало «холодной войны» вязано с выступлением в Фултоне политика: 

1. К.Р. Эттли; 

2. Г. Трумэна; 

3. У. Черчилля; 

4. Ф.Д.  Рузвельта; 

5.  Ш. де Голля. 
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УК-1 Способен осуществлять критический анализ проблемных ситуаций на основе 

системного подхода, вырабатывать стратегию действий 

Задание 1 

На концах невесомого тонкого стержня длиной 3 м расположены шары одинаковой массы по 

0,1 кг и радиусом 1 см. Считая, что массы шаров можно принять за материальные точки, 

определить момент инерции системы относительно оси, совпадающей с осью стержня. 

Ответ: 0. 

 

Задание 2 

Работа силы по замкнутой траектории равна нулю? 

Ответ: да 

Задание 3 

Определите период колебания маятника (в СИ), если частота колебаний равна 5 Гц. 

Ответ: 0,2. 

 

Задание 4 

С корабля, плывущего со скоростью 54 км/ч, стреляют вертикально вверх из ракетницы. 

Траектория светящей ракеты представляет собой параболу в системе отсчета, связанной с 

1) землей;  2) кораблем;  3) ракетой;  4) любым телом отсчета. 

 

Задание 5 

Диск радиусом 0,1 м и массой 2 кг вращается так, что зависимость угла поворота радиуса 

диска от времени описывается уравнением φ = 2t + 3t
2
, где t – время. Найти угол поворота диска в 

конце второй секунды вращения. Ответ дать в радианах. 

Ответ: 20 

 

Задание 6. 

Газ, взаимодействие между молекулами которого пренебрежимо мало, называется... 

а) реальным;  б) нагретым;  в) насыщенным;  г) идеальным 

 

Задание 7 

Чему равен заряд ядра атома бериллия    
  ? 

Ответ: 4 

 

Задание 8 

В инерциальной системе отсчѐта тело движется по прямой в одном направлении под 

действием постоянной силы. За 2 с импульс тела изменился на 8 кг⋅м/с. Каков модуль силы в 

Ньютонах? 

Ответ: 4. 

 

Задание 9 

Расстояние между двумя точечными электрическими зарядами уменьшили в 2 раза, каждый 

из зарядов увеличили в 2 раза. Во сколько раз увеличился модуль сил электростатического 

взаимодействия между ними? 

Ответ: 16. 

 

Задание 10 

Векторная величина, равная пределу отношения перемещения материальной точки   ⃗ к 

промежутку времени Δt, за который это перемещение произошло.____________ 

Ответ: мгновенная скорость. 

 

Задание 11 
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Протон p влетел в зазор между полюсами электромагнита со 

скоростью υ, направленной влево. Вектор индукции B магнитного поля 

направлен вертикально вниз (см. рисунок). Куда направлена 

относительно рисунка (вправо, влево, вверх, вниз, к наблюдателю, от 

наблюдателя) действующая на протон сила Лоренца? 

 

1-вправо;  2-влево;  3-вверх;  4-вниз;  5-к наблюдателю;  6-от 

наблюдателя 

 

Задание 12 

Назовите прибор для измерения давления. 

1-манометр;  2-спидометр;  3-гигрометр:   4-амперметр. 

 

Задание 13 

Два неподвижных точечных заряда действуют друг на друга с силами, модуль которых равен 

4 мкН. Чему станет равен модуль этих сил (в мкН), если увеличить один заряд в 3 раза, другой в 2 

раза, а расстояние между ними оставить прежним? 

Ответ: 24 

 

Задание 14 

Считая паровую турбину идеальным тепловым двигателем, рассчитайте ее КПД (в 

процентах), если горячий пар поступает в турбину при температуре 700 К, а выходит при 

температуре 400 К. 

Ответ: 43. 

 

Задание 15 

В инерциальной системе отсчѐта тело движется прямолинейно под действием постоянной 

силы, равной по модулю 10 H. Чему равен модуль изменения импульса тела за 3 с? 

Ответ: 30. 

 

Задание 16 

На рисунке представлен график зависимости модуля скорости u прямолинейно движущегося 

тела от времени t. Определите по графику путь (в метрах), пройденный телом в интервале времени 

от 1 до 3 с. 

 
Ответ: 20. 

 

Задание 17 

Автомобиль массой 10
3
 кг движется со скоростью 20 м/с. Чему равна кинетическая энергия 

автомобиля (в кДж)? 

Ответ: 200 

 

Задание 18 

На рисунке представлен график зависимости модуля скорости υ автомобиля от времени t. 

Найдите путь (в метрах), пройденный автомобилем за время от 30 до 50 с. 
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Ответ: 100 

 

Задание 19 

Тепловая машина, работающая по циклу Карно, совершает за один цикл работу | | = 100 Дж, 

отдавая охладителю количество теплоты ∣Qx∣ = 400 Дж. Найдите КПД этой машины в процентах. 

Ответ: 20 

 

Задание 20 

Какова кинетическая энергия (в кДж) автомобиля массой 1000 кг, движущегося со скоростью 

10 м/с? 

Ответ: 50 

 

Задание 21 

На рисунке показаны силы (в заданном масштабе), действующие на материальную точку. 

Сторона клетки соответствует 1 Н. Определите модуль равнодействующей приложенных к телу 

сил. 

 
Ответ: 2. 

 

Задание 22 

Сколько протонов и сколько нейтронов содержится в ядре     
    ? 

Ответ: 50 

 

Задание 23 

Автомобиль движется под уклон. При этом на некотором пути сила тяги автомобиля 

совершила работу AT = 100 кДж, а сила трения, действующая на него, ATP = −120 кДж. Могла ли 

кинетическая энергия Wk автомобиля на этом пути возрастать? 

Ответ: Да. 

 

Задание 24 

На рисунке изображена упрощѐнная диаграмма нижних 

энергетических уровней атома. Нумерованными стрелками отмечены 

некоторые возможные переходы атома между уровнями. Какой 

переход соответствует поглощению света с наименьшей частотой? 

 

Ответ: 1 
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Задание 25 

На рисунке изображена упрощѐнная диаграмма нижних 

энергетических уровней атома. Нумерованными стрелками отмечены 

некоторые возможные переходы атома между уровнями. Какой 

переход соответствует излучению света с наименьшей энергией 

фотонов? 

 

Ответ: 3 

 

 

 

 

Задание 26 

Радиоактивный изотоп висмута     
     претерпевает α-распад. Укажите число протонов в 

образовавшемся ядре. 

Ответ: 81 

 

Задание 27 

Какова энергия магнитного поля катушки индуктивностью 0,4 Гн, если сила тока в катушке 

равна 3 А? 

Ответ: 1,8. 

 

Задание 28 

На рисунке показан график зависимости магнитного потока Ф, пронизывающего контур, от 

времени t. Найдите модуль ЭДС индукции (в Вольтах) в контуре в промежутке времени от 2 до 4 

с. 

 
Ответ: 6. 

 

Задание 29 

Два сопротивления 13 и 5 Ом подключены последовательно, найти сопротивление (в СИ) 

участка цепи. 

Ответ: 18 

 

Задание 30 

Конденсаторы соединены параллельно. Электроемкость первого конденсатора 4 мкФ, а 

второго 8 мкФ. Электроемкость участка цепи (в мкФ) составит: 

Ответ: 12 

  

Задание 31 

Изобарическим процессом в газах называется 

1) Процесс, происходящий при постоянной массе и неизменном давлении 

2) Процесс, происходящий при постоянной массе и неизменном объеме 
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3) Процесс, происходящий при постоянной массе и неизменной температуре 

 

Задание 32 

Через проводник протекает заряд 10 Кл за 5 с, тогда сила тока (в СИ) равна: 

Ответ: 2  

 

Задание 33 

Из каких частиц состоят атомные ядра? 

1) протоны   2) электроны   3) нейтроны   4) α-частицы 

Ответ: 1 и 3. 

 

Задание 34 

Волновой процесс - это распространение _____________ в среде. 

Ответ: колебаний. 

 

Задание 35 

Система тел называется замкнутой, если на нее не действуют__________ силы. 

Ответ: внешние 

 

Задание 36 

На графике приведена зависимость ускорения бруска, скользящего без трения от 

горизонтальной силы. Систему отсчета считать инерциальной. Чему равна масса бруска? Ответ 

запишите в килограммах. 

 
Ответ: 24 

 

Задание 37 

Тело массой 600 г движется под действием силы F. График зависимости модуля этой силы от 

времени t изображѐн на рисунке. Чему равен модуль ускорения данного тела в момент времени t = 

3с. Ответ запишите в метрах на секунду в квадрате. 

 
Ответ: 5. 

 

Задание 38 

Силовой характеристикой магнитного поля служит ... 

Ответ: магнитная индукция 

 

Задание 39 
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Чему равно общее число степеней свободы для молекулы идеального двухатомного газа? 

Ответ: 5. 

 

Задание 40 

Если в некотором процессе газу сообщено 900 Дж теплоты, а газ при этом совершил работу 

500 Дж, то внутренняя энергия газа (в Дж) увеличилась на.. 

Ответ: 400 

 

Задание 41 

Частица Х в ядерной реакции   
       

      
  есть… 

Ответ: протон. 

 

Задание 42 

К телу приложена постоянная по модулю и направлению сила 5 Н. За время 10 с приращение 

модуля импульса тела составит … 

Ответ: 50. 

 

Задание 43 

Угол падения луча света на зеркальную поверхность α = 20°. Угол между отраженным лучом 

и зеркальной поверхностью равен: 

Ответ: 70. 

 

Задание 44 

 На рисунке показана картина магнитных линий прямого проводника 

с током. Магнитное поле сильнее всего в точке… 

 

Ответ: a 

 

  

 

 

Задание 45 

На рисунке изображены графики зависимости скорости тел от времени. Какое тело пройдет 

больший путь в интервале времени от 0 до 5 секунд? 

 
1   2   3   4 

  

Задание 46 

При равнозамедленном движении тела с угловой скоростью его угловое ускорение имеет 

направление, указанное на рисунке цифрой… 
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1   2   3   4 

  

Задание 47 

На рисунке изображены электрические и 

магнитные поля с помощью силовых линий. На каких 

рисунках изображены магнитные поля? 

Ответ: 2, 4  

 

 

 

 

 

 

Задание 48 

Направление тока в круговом витке изменили на 

противоположное. Вектор магнитной индукции витка с током повернулся на угол (в градусах): 

Ответ: 180 

 

Задание 49 

На рисунках изображены графики зависимости модуля ускорения от времени движения. 

Какой из графиков соответствует равномерному прямолинейному движению? 

 
Ответ: 1. 

 

Задание 50 

Куда направлена сила, действующая на электрон, находящийся в однородном электрическом 

поле, если вектор напряженности направлен снизу вверх? 

Ответ: вниз. 

УК-2. Способен управлять проектом на всех этапах его жизненного цикла 

 

Задание 1. Укажите, что из нижеперечисленного может являться продуктом проекта?  

1. разработка приложения; 

2. проведенное мероприятие; 

3. внедрение нового перечня услуг; 

4. апробированная методология; 



83 

 

5. результаты проведенного опрос. 

 

Задание 2. Какие из перечисленных видов деятельности относятся к операционной 

деятельности? 

1. просмотр кинокартины; 

2. разработка сайта для музейного комплекса; 

3. изучение иностранных терминов; 

4. внесение квартплаты; 

5. решение лабораторной работы; 

6. организация фотовыставки. 

 

Задание 3. Что из перечисленного является проектом: 

1. организация олимпиады в Сочи в 2014 г.;  

2. постройка офисного здания; 

3. строительство Титаника; 

4. составление ежегодных финансовых отчѐтов предприятия; 

5. покраска крупного моста; 

6. уборка квартиры. 

 

Задание 4. Каким критерием из нижеперечисленных можно определить успешность 

управления проектом? 

1. продукт проекта пользуется успехом; 

2. команда проекта удовлетворена своей работой;  

3. проект выполнен в срок и в установленный бюджет. 

 

Задание 5. Для оценки жизнеспособности проекта сравнивают варианты проекта с 

точки зрения: 

1. сроков реализации; 

2. их финансовой реализуемости; 

3. простоты реализации; 

4. отсутствия рисков. 

 

Задание 6. Инициация проекта является стадией в процессе управления проектом, по 

итогам которой: 

1. утверждается укрупненный проектный план; 

2. санкционируется начало проекта; 

3. объявляется окончание выполнения проекта. 

 

 

Задание 7. Для чего предназначен метод критического пути? 

1. для оптимизации в сторону сокращения сроков реализации проекта; 

2. для определения сроков выполнения некоторых процессов проекта; 

3. для определения возможных рисков. 

 

Задание 8. Какие факторы необходимо учитывать в процессе принятия решения о 

реализации инвестиционного проекта? 

1. инфляцию, риски, альтернативные варианты инвестирования; 

2. инфляцию и политическую ситуацию в стране; 

3. инфляцию, уровень безработицы и альтернативные варианты инвестирования. 

 

Задание 9. Два инструмента, содействующих менеджеру проекта в организации 

команды, способной работать в соответствии с целями и задачи проекта – это структурная 

схема организации и…. 
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1. укрупненный график; 

2. должностная инструкция;  

3. матрица ответственности. 

 

Задание 10. Проект, заказчик которого может решиться увеличить его окончательную 

стоимость по сравнению с первоначальной, является: 

1. краткосрочным; 

2. простым; 

3. долгосрочным. 

 

Задание 11. При сетевом планировании проекта элемент «событие » характеризуется: 

1. номером, ранним и поздним сроком; 

2. длительностью и резервами; 

3. задачей и целью; 

4. прибылью и убытками. 

 

Задание 12. Что входит в три основных ограничения проекта: 

1. время, деньги, качество; 

2. время, расписание, качество; 

3. время, деньги, расписание; 

4. расписание, деньги, время. 

 

Задание 13. Укажите причину, по которой идея проекта может быть отклонена: 

1. отсутствие четких временных границ; 

2. постоянно растущий спрос на продукцию проекта; 

3. высокая стоимость сырья; 

4. чрезмерно высокая стоимость проекта; 

5. все перечисленные причины. 

 

Задание 14. План реализации проекта содержит наименование этапа, сроки, 

длительность выполнения и …… за каждую работу. В ответе запишите одно слово без точки. 

Ответ: ответственных 

 

Задание 15. Общепринятый инструмент представления работ проекта, который 

описывает их состав и иерархию это ________. В ответе запишите словосочетание без точки. 

Ответ: декомпозиция работ 

 

Задание 16. Какой инструмент планирования используют для определения 

последовательности выполнения работ проекта и связей между ними? В ответе запишите 

словосочетание без точки. 

Ответ: процессный план 

 

Задание 17. _______ – это инструмент, который позволяет контролировать 

загруженность ресурсов, детализировать задачи и работы, управлять очередностью 

реализации проекта. В ответе запишите словосочетание без точки. 

Ответ: диаграмма Гантта 

 

Задание 18. __________– документ, разработанный вышестоящей администрацией, 

который предоставляет менеджеру проекта право использовать ресурсы организации для 

выполнения работ. В ответе запишите одно слово без точки. 

Ответ: Устав 
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Задание 19. Кому подчиняется команда проекта_________? В ответе запишите 

словосочетание без точки в именительном падеже. 

Ответ: руководитель проекта 

 

Задание 20. Концепция проекта состоит из следующих элементов: резюме, _______, 

план реализации, финансовый план, оценка эффективности. В ответе запишите одно слово 

без точки. 

Ответ: бюджет 

 

Задание 21. Проект, который имеет лишь одного постоянного сотрудника – 

управляющего проектом, является ________ матричной структурой. В ответе запишите одно 

слово без точки. 

Ответ: слабой 

 

Задание 22. _____– это приложение знаний, навыков, инструментов и методов к 

операциям проекта для удовлетворения требований, предъявляемых к проекту. В ответе 

запишите словосочетание без точки. 

Ответ: управление проектом 

 

Задание 23. ________– это инструмент для выявления и планирования работы с 

заинтересованными сторонами команды/проекта/процесса/продукта с целью упрощения 

взаимодействия, снижения рисков и, как следствие, повышения вероятности успеха. В 

ответе запишите словосочетание без точки. 

Ответ: матрица заинтересованных лиц; матрица заинтересованных сторон; матрица 

стейкхолдеров 

 

Задание 24. _______– это уникальный процесс, состоящий из совокупности 

скоординированных и управляемых работ с начальными и конечными датами, 

предпринятый для достижения результатов, соответствующий конкретным требованиям, 

включая ограничения по срокам, стоимости и ресурсам. В ответе запишите слово без точки. 

Ответ: проект 

 

Задание 25. Процесс сбора, создания и распространение информации между людьми, 

задействованными в проекте это _______. В ответе запишите словосочетание без точки. 

Ответ: управление коммуникациями 

 

Задание 26. Метод управления проектом, который используется для эффективной 

визуализации процессов и хода выполнения проекта, а также снижения вероятности 

возникновения задержек – это_____. В ответе запишите одно слово без точки. 

Ответ: канбан 

 

Задание 27. Процесс разделения проекта на несколько этапов, подразумевающий 

регулярное взаимодействие с заинтересованными сторонами и постоянное улучшение на 

каждом этапе отвечает _____ методологии. В ответе запишите одно слово без точки. 

Ответ: гибкой 

 

Задание 28. Непрерывный процесс, который включает в себя постоянную поддержку 

конечных пользователей, исправление ошибок, обновления продукта с течением времени – 

это______. В ответе запишите словосочетание без точки. 

Ответ: сопровождение проекта 
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Задание 29. _____ – это стадия процесса управления проектом, результатом которой 

является осуществление проектных работ и достижение проектных целей. В ответе 

запишите словосочетание без точки. 

Ответ: реализация проекта 

 

Задание 30. Непрерывный процесс определения наилучшего способа действий для 

достижения поставленных целей проекта с учетом складывающейся обстановки – это______. 

В ответе запишите словосочетание без точки. 

Ответ: планирование проекта 

 

Задание 31. _____ – это документ, используемый в качестве инструмента управления 

рисками для определения потенциальных препятствий в рамках проекта. В ответе запишите 

словосочетание без точки. 

Ответ: реестр рисков 

 

Задание 32. Сводный план осуществления проекта является основным результатом 

стадии _____. В ответе запишите словосочетание без точки. 

Ответ: разработки проекта 

 

Задание 33. ______ – отдельный человек или организация, для которых проект 

предпринят и которые в наибольшей степени принимают на себя проектный риск. В ответе 

запишите словосочетание без точки. 

Ответ: куратор проекта 

 

Задание 34. Самый ______ из всех полных путей называется критическим путем. В 

ответе запишите словосочетание без точки. 

Ответ: продолжительный 

 

Задание 35. На этапе ______ главной целью является обеспечение соответствия 

фактических результатов проекта плановым. В ответе запишите слово без точки. 

Ответ: контроля 

 

Задание 36. _____ – неопределенное событие или условие, которое в случае реализации, 

будет иметь отрицательное или положительное влияние на цели проекта. В ответе запишите 

словосочетание без точки. 

Ответ: риск проекта 

 

Задание 37. Процесс пересмотра и аудита рисков называется_____. В ответе запишите 

словосочетание без точки. 

Ответ: мониторинг рисков 

 

Задание 38. ______ – метод реагирования на риски, заключающийся в том, что команда 

проекта принимает решение не изменять план управления проектом в связи с риском. 

В ответе запишите словосочетание без точки. 

Ответ: принятие риска 

 

Задание 39. _____ – утвержденная оценка проекта, любого элемента иерархической 

структуры работ или любой запланированной операции. В ответе запишите слово без точки. 

Ответ: бюджет 

 

Задание 40. Качественный анализ рисков проводится для расстановки ____. В ответе 

запишите слово без точки. 

Ответ: приоритетов 
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Задание 41. Метод планирования реагирования на риски, который перекладывает 

последствия наступления угрозы вместе с ответственностью за реагирование на третью 

сторону называется _____. В ответе запишите словосочетание без точки. 

Ответ: передача риска 

 

Задание 42. Кто предоставляет финансовые ресурсы (в любом виде) под проект? В 

ответе запишите слово без точки. 

Ответ: спонсор 

 

Задание 43. В рамках проекта можно делегировать ______, но ответственность – нельзя. 

В ответе запишите слово без точки. 

Ответ: полномочия 

 

Задание 44. Максимальное время, на которое можно задержать определенные работы и 

при этом закончить проект в максимально короткий срок – это _____. В ответе запишите 

словосочетание без точки. 

Ответ: резерв времени 

 

Задание 45. Смету проекта согласовывает и утверждает ____. В ответе запишите слово 

без точки. 

Ответ: заказчик 

 

Задание 46. ______ формирует архив по проекту, в который включает все документы 

проекта. В ответе запишите словосочетание без точки. 

Ответ: менеджер проекта 

 

Задание 47. ____ организует подготовку и выпуск приказа о закрытии проекта, 

роспуске команды проекта, мотивационных и организационных решениях. В ответе 

запишите словосочетание без точки. 

Ответ: проектный офис 

 

Задание 48. ____ организует проведение итогового совещания по проекту с участием 

команды проекта для обсуждения опыта, полученного в результате реализации проекта, 

информирования команды проекта об оценке работы. В ответе запишите словосочетание без 

точки. 

Ответ: руководитель проекта 

 

Задание 49. Руководитель проекта формирует итоговый отчет по проекту и направляет 

его на согласование в Проектный офис и ____. В ответе запишите словосочетание без точки. 

Ответ: куратору проекта 

 

Задание 50. За выполнение работ по проекту в соответствии с планами проекта и 

поручениями Руководителя проекта отвечают _____. В ответе запишите слово/ 

словосочетание без точки. 

Ответ: исполнители; исполнители работ 

УК-4. Способен применять современные коммуникативные технологии, в том числе на 

иностранном(ых) языке(ах), для академического и профессионального взаимодействия 

 

Задание 1. Укажите, какое из определений «Культуры речи» относится к 

характеристике индивидуальных способностей человека? 

1. культура речи – это область лингвистических знаний о системе коммуникативных качеств; 
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2. культура речи – это совокупность знаний, умений и навыков, обеспечивающих 

говорящему незатрудненное построение речевых высказываний для оптимального решения 

задач общения; 

3. культура речи – это совокупность и система свойств и качеств речи, говорящих о ее 

совершенстве; 

4. культура речи – это такой выбор и такая организация языковых средств, которые в 

определенной ситуации общения при соблюдении современных языковых норм и этики общения 

позволяют обеспечить наибольший эффект в достижении поставленных коммуникативных задач; 

5. все ответы неверны. 

  

Задание 2. Наименьшая значимая неделимая часть слова, которая изучается 

морфемикой, называется. В ответе запишите одно слово без точки. 

Ответ: морфема 

 

Задание 3. Основная единица лексического уровня языка со стороны ее предметного 

содержания (смысла) называется: 

Ответ: слово, словом, лексема, лексемой 

 

Задание 4. Соединение двух или нескольких знаменательных слов, связанных по 

смыслу и грамматически, служащее для более точного наименования, является единицей 

синтаксиса и называется. В ответе запишите одно слово без точки. 

Ответ: словосочетание, словосочетанием 

 

Задание 5.  Базовая (основная) функция языка, обеспечивающая общение людей друг с 

другом, – это ________ функция. В ответе запишите одно слово без точки. 

Ответ: коммуникативная 

 

Задание 6. Наличие специальной лексики и фразеологии, обычно стилистически 

сниженного характера, например «общага», «посвят», «получить автомат», «закрыть 

хвосты», «дедлайны горят», свойственно для такой формы существования национального 

языка, как: 

Ответ: жаргоны, жаргон, молодежный сленг, сленг, молодежный жаргон 

Задание 7. Территориальное закрепление, системность, устная форма бытования в 

разговорно-обиходной сфере деятельности характерно для такой формы существования 

национального языка, как: 

Ответ: диалекты, диалект, территориальные диалекты, территориальный диалект 

 

 

Задание 8. Варианты произношения тра[н]вай, соси[с
'
]ки, звОнит, словоупотребления 

жрать, придурок, дрыхнуть, формообразования ляжь, ложи, хорошая шампунь, длиньше, 

построения синтаксических конструкций Пришел со школы, Никому не секрет характерны 

для такой формы существования национального языка, как:  

Ответ: просторечие, городское просторечие 

 

Задание 9. К какой форме существования национального языка относятся слова бурак, 

гомонок, калба, поварѐшка, виктория, стайка, поребрик, шаверма? 

Ответ: диалект, диалекты, диалектные, территориальные диалекты, территориальный 

диалект, к диалектам, к диалекту 

 

Задание 10. Нелитературный вариант национального языка, используемый в речи 

малообразованных слоѐв городского населения, – это: 

Ответ: просторечие, городское просторечие 
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Задание 11. Нелитературный вариант национального языка, речь социальных и 

профессиональных групп людей, объединѐнных общностью занятий, интересов, социального 

положения и т. п., – это:  

Ответ: жаргон, жаргоны 

 

Задание 12. Что не является непосредственным источником нормы литературного 

языка? 

1. общепринятое современное употребление; 

2. научные исследования ученых-языковедов; 

3. диалекты, социальные и профессиональные жаргоны, просторечие; 

4. произведения писателей; 

5. язык средств массовой информации. 

 

Задание 13. Разобраться в значениях, близких по звучанию, но различных по смыслу 

слов, например, таких как генеральный – генеральский, водный – водяной – водянистый, 

помогают словари: 

Ответ: паронимов, паронимы, словарь паронимов 

 

Задание 14. Словарь русского языка, дающий возможность найти замену какому-либо 

слову или словосочетанию, отвечающий на вопрос, как сказать иначе, как другими словами 

выразить ту же мысль, назвать тот или иной предмет, – это словарь: 

Ответ: синонимов, синонимы, словарь синонимов 

 

Задание 15. Как называется словарь русского языка, имеющий профессиональную 

направленность и предназначенный для специалистов в определенной области научных 

знаний или практической деятельности? 

1. словарь синонимов; 

2. толковый словарь; 

3. словарь иностранных слов; 

4. словарь антонимов; 

5. терминологический словарь. 

 

Задание 16. Словарь русского языка, объясняющий соотношение значений таких слов, 

как труженик – бездельник, светлый – тѐмный, защитить – обидеть, интересно – скучно, – 

это словарь:  

Ответ: антонимов, словарь антонимов, антонимы 

 

Задание 17. Словарь русского языка, в котором объясняется значение слов языка и 

приводятся примеры их употребления, – это ______ словарь. 

Ответ: толковый 

 

Задание 18. Наука о правильном произношении называется: 

Ответ: орфоэпия, орфоэпией 

 

Задание 19. Наука о правильном написании слов с помощью графических знаков 

называется: 

Ответ: орфография, орфографией 

 

Задание 20. Наука о слове как части речи, об образовании и изменении формы слова 

называется: 

Ответ: морфология, морфологией 
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Задание 21.  Раздел грамматики, изучающий построение и употребление 

словосочетаний и предложений, называется: 

Ответ: синтаксис, синтаксисом 

 

Задание 22. Синтаксические нормы – это правила _______ . 

1. написания слов; 

2. постановки знаков препинания; 

3. употребления слов в речи; 

4. построения предложений. 

 

Задание 23. В каком слове нужно написать букву ю? Выпишите это слово, вставив 

пропущенную букву: (они) кле…т, (они) стро…т, (они) терп…т, (они) стел…т, (они) 

догон…т 

Ответ: стелют, они стелют 

 

Задание 24. В каком слове нужно написать букву ы? Выпишите это слово, вставив 

пропущенную букву: пред…стория, меж…нтегральный, сверх…зысканный, дез…нфекция, 

гипер…нфляция 

Ответ: предыстория 

 

Задание 25. Соотнесите слово и правило его написания: 1. мел…щий (муку), 2. 

стро…щийся (дом), 3. наблюда…мое (явление), 4. независ…мое (мнение): 

1. буква Ю в суффиксе действительного причастия настоящего времени, образованного от 

глагола I спряжения; 

2. буква Я в суффиксе действительного причастия настоящего времени, образованного от 

глагола II спряжения; 

3. буква Е в суффиксе страдательного причастия настоящего времени, образованного от 

глагола I спряжения; 

4. буква И в суффиксе страдательного причастия настоящего времени, образованного от 

глагола II спряжения. 

 

Задание 26. Соотнесите слово и правило его написания: 

1. шалаш…, 2. сто тысяч…, 3. тиш…, 4. нян…чить: 

1. Ь не пишется в существительном мужского рода; 

2. Ь не пишется в существительном женского рода, 1-го склонения, Р. п., мн. ч. ; 

3. Ь пишется в существительном женского рода, 3-го склонения; 

4. Ь не пишется для обозначения мягкости согласного. 

 

Задание 27. В каком слове из представленного ряда нужно писать букву ѐ? Запишите 

это слово, вставив пропущенную букву: ож…г (руки), ш…рох, ш…в, ш…пот, обж…ра 

Ответ: шѐпот, шепот 

 

Задание 28. Ударение в русском языке: 

1. во всех словах падает на первый слог; 

2. во всех словах падает на последний слог; 

3. во всех словах падает на предпоследний слог; 

4. во всех словах не закреплено за определенным слогом. 

 

Задание 29. На какой слог падает ударение во всех словах ряда: дремота, пуловер, 

аналог, хозяева, вербовщик? Запишите номер слога цифрой. 

Ответ: 2 
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Задание 30. На какой слог падает ударение во всех словах ряда: пихта, проклял, искра, 

принял, мытарь, начал? Запишите номер слога цифрой. 

Ответ: 1 

 

Задание 31. На какой слог падает ударение во всех словах ряда: мещанин, селянин, 

диспансер, алкоголь, жалюзи? Запишите номер слога цифрой. 

Ответ: 3 

 

Задание 32. Несклоняемые заимствованные существительные, обозначающие 

неодушевленные предметы, например амплуа, бра, кашпо, кашне, обычно относятся к … 

роду. Слово-ответ запишите в дательном падеже с маленькой буквы. 

Ответ: среднему, средний, средний род, к среднему роду 

 

Задание 33. Существительные, оканчивающиеся на мягкий знак: ваниль, гантель, 

канифоль, пемоксоль, – относятся к … роду. Слово-ответ запишите в дательном падеже с 

маленькой буквы. 

Ответ: женскому, женский, женский род, к женскому роду 

 

Задание 34. Существительные, оканчивающиеся на мягкий знак: картофель, рояль, 

нашатырь, аэрозоль, – относятся к … роду. Слово-ответ запишите в дательном падеже с 

маленькой буквы. 

Ответ: мужскому, мужской, мужской род, к мужскому роду 

 

Задание 35. Существительные, употребляемые преимущественно во множественном 

числе: кроссовки, тапки, туфли, бахилы, – относятся к ____ роду. Слово-ответ запишите в 

дательном падеже с маленькой буквы. 

Ответ: женскому, женский, женский род, к женскому роду 

 

Задание 36. Существительные, употребляемые преимущественно во множественном 

числе: ботинки, ботфорты, мокасины, пимы, – относятся к _____ роду. Слово-ответ 

запишите в дательном падеже с маленькой буквы. 

Ответ: мужскому, мужской, мужской род, к мужскому роду 

 

Задание 37. Несклоняемые заимствованные существительные, обозначающие 

животных и птиц, например кенгуру, пони, какаду, шимпанзе, обычно относятся к _____ роду. 

Слово-ответ запишите в дательном падеже с маленькой буквы. 

Ответ: мужскому, мужской, мужской род, к мужскому роду 

 

Задание 38. Несклоняемые заимствованные существительные, обозначающие 

географические названия: Миссисипи, Юнгфрау, Гоби, Коми, – относятся к _______ роду. 

Слово-ответ запишите в дательном падеже с маленькой буквы. 

Ответ: женскому, женский, женский род, к женскому роду 

 

Задание 39. Несклоняемые заимствованные существительные, обозначающие лиц 

женского пола, например мисс, фру, мадемуазель, инженю, относятся к _____ роду. Слово-

ответ запишите в дательном падеже с маленькой буквы. 

Ответ: женскому, женский, женский род, к женскому роду 

 

Задание 40. Несклоняемые заимствованные существительные, обозначающие лиц 

мужского пола, например атташе, рефери, конферансье, денди, относятся к ______ роду. 

Слово-ответ запишите в дательном падеже с маленькой буквы. 

Ответ: мужскому, мужской, мужской род, к мужскому роду 
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Задание 41. Несклоняемые заимствованные существительные, обозначающие названия 

языков, например пушту, эрзя, арапахо, маратхи, относятся к ______ роду. Слово-ответ 

запишите в дательном падеже с маленькой буквы. 

Ответ: мужскому, мужской, мужской род, к мужскому роду 

 

Задание 42. Аббревиатуры, которые оканчиваются на согласный звук и склоняются в 

русском языке, например ВАК, МИД, вуз, БАМ, относятся к _____ роду. Слово-ответ 

запишите в дательном падеже с маленькой буквы. 

Ответ: мужскому, мужской, мужской род, к мужскому роду 

 

Задание 43. Определите тип синтаксической связи в данных словосочетаниях:  

мультимедийная аудитория, повышенная стипендия, первая сессия, своѐ мнение. 

Запишите слово-ответ в именительном падеже. 

Ответ: согласование 

 

Задание 44. Определите тип синтаксической связи в данных словосочетаниях:  

путь к успеху, привлечь инвестиции, занимающийся спортом, работая за идею. 

Запишите слово-ответ в именительном падеже. 

Ответ: управление 

 

Задание 45. Определите тип синтаксической связи в данных словосочетаниях:  

узнайте заранее; намного увереннее; сидел, задумавшись; желающий учиться 

Запишите слово-ответ в именительном падеже. 

Ответ: примыкание 

 

Задание 46. Проанализируйте структуру предложений с деепричастным оборотом. 

Выберите предложение, в котором отсутствует грамматическая ошибка: 

1. совершая такие длительные перелеты, поражает способность птиц ориентироваться; 

2. устанавливая родство языков, лингвисты дают ценный материал для исторических 

исследований; 

3. читая корреспонденцию, внимание редактора привлек необычный почерк; 

4. на меня нашло чувство патриотизма, прочитав данный текст; 

5. убив природу, погибнет всѐ живое на земле. 

 

Задание 47. Проанализируйте структуру предложений. Выберите предложение, в 

котором допущена синтаксическая ошибка: 

1. размышляя над страницами повести «Собачье сердце», видишь, насколько сложно 

перевоспитать человека; 

2. в «Недоросле» Д. И. Фонвизина есть целый ряд персонажей, чьи фамилии стали 

нарицательными; 

3. в кинотеатре «Юбилейном» в 2019 году был сделан ремонт; 

4. в рассказе «Старуха Изергиль» М. Горький изобразил гордых и сильных духом людей, для 

которых свобода превыше всего. 

 

Задание 48. Проанализируйте структуру предложений с причастным оборотом. 

Выберите предложение, в котором отсутствует грамматическая ошибка: 

1. к рыбе можно подать ядра грецкого ореха, запеченные в духовке; 

2. при массаже каких-либо участков тела, проводимых бесконтактным способом, происходит 

повышение температуры; 

3. весь Петербург наполнен старухами в изодранных платьях, без устали совершающих свои 

набеги на церкви; 

4. обе спортсменки, выступающие на вчерашних соревнованиях, получили призы; 
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5. сотрудники, пожелавшие бы записаться в «Шахматный клуб», должны пройти в 

аудиторию № 0120. 

 

Задание 49. Проанализируйте структуру предложений с однородными членами. 

Запишите номер предложения (цифрой), в котором отсутствует грамматическая ошибка: 

1. когда спектакль закончился, все артисты вышли на сцену и кланяются; 

2. необходимо не только обратить внимание на знания учащихся, но и на их навыки и 

умения; 

3. эта книга адресована не только специалистам, а также широкому кругу читателей; 

4. опасна не сама болезнь, а еѐ последствия; 

5.приняли на себя обязательства: 1) снижение себестоимости; 2) повышать 

производительность труда; 3) улучшать качество продукции. 

 

Задание 50. Проанализируйте структуру сложных предложений. Выберите 

предложение, в котором отсутствует грамматическая ошибка: 

1. докладчик привѐл новые данные, которые, кажется, что где-то частично уже были 

опубликованы; 

2. условия для радикальных экономических реформ были созданы, однако тем не менее 

перелома до сих пор не наступило; 

3. в комнате был камин, служивший жильцам полкой и в котором давно не разжигали огонь; 

4. главное, чему необходимо уделить внимание, – это жанровая сторона произведения; 

5. как писала мать Раскольникову, что Дуня готова на всѐ, чтобы помочь брату. 

 

Задание 51. Choose the correct answer. After ___ his report he was back to work. 

1.  write; 

2. to write; 

3. wrote; 

4.writing. 

 

Задание 52. Choose the correct answer. He saved money, but never kept (их) ________ in the 

bank. 

1. it; 

2. them; 

3. their. 

 

Задание 53. Choose the correct answer. Would you like to have a car (как) ________ that?  

1. as; 

2. like; 

3. similar. 

 

Задание 54. Choose the correct answer. I've been working for "Mr. Z and Co" ___ last 

summer. 

1. from; 

2. for; 

3. until; 

4. since. 

 

Задание 55. Choose the correct answer.  He liked the party, ___ ? 

1. isn’t he; 

2. didn’t he; 

3. hasn’t he; 

4. doesn’t he. 
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Задание 56. Find a part (A-C) in each sentence which is incorrect. 

Ответ: If you have any other questions, please not hesitate to contact me. 

      

Задание 57. Sort out the jumbled words below to make a sentence typical for business 

correspondence. Add capital letters and punctuation as necessary. you / we / forward / to / from / 

look / hearing 

Ответ: We look forward to hearing from you. 

 

Задание 58. Open the brackets. Use the verb in the correct grammar tense and the correct 

voice. 

The students of our University already (learn) English to take part in the forum. 

Ответ: The students of our University have already learnt English to take part in the forum.  

 

Задание 59. Open the brackets. Use the verb in the correct grammar tense and the correct 

voice. 

KuzSTU (found) in 1950 as the Mining Institute. 
Ответ: KuzSTU was founded in 1950 as the Mining Institute. 

 

Задание 60. Open the brackets. Use the verb in the correct grammar tense and the correct 

voice. 

A new laboratory (open) by the end of this year. 

Ответ: A new laboratory will have been opened by the end of this year. 

 

Задание 61. Open the brackets. Use the verb in the correct grammar tense and the correct 

voice. 

Last month we (write) some tests and (revise) irregular verbs at our English classes. 

Ответ: Last month we wrote some tests and revised irregular verbs at our English classes. 

 

Задание 62. Open the brackets. Use the verb in the correct grammar tense and the correct 

voice. 

Our team (take part) in the conference tomorrow at 2 o’clock. 

Ответ: Our team will be taking part in the conference tomorrow at 2 o’clock. 

 

Задание 63. Put a/an , the , or leave the space empty (zero article). 

This morning I bought ___ newspaper and ___ magazine. ____ newspaper is in ___ my bag 

but I don’t know where ___ magazine is. 
Ответ: This morning I bought a newspaper and a magazine. The newspaper is in __my bag but I 

don’t know where the magazine is. 

 

Задание 64. Put a/an , the , or leave the space empty (zero article). 

When you turn into Krasnaya Street, you will see three houses: ___ red one, ___ white one 

and ___ orange one. I live in ___ white one. 

Ответ: When you turn into Krasnaya Street, you will see three houses: a red one, a white one and 

an orange one. I live in the white one. 

 

Задание 65. What are comparative and superlative degrees of the word ―good‖? 

Ответ: Better – the best 

Задание 66. What is the plural of the word ―businessman‖? 

Ответ: Businessmen  
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Задание 67. Make a tag question to the following sentence: 

The Institute began a period of a tremendous growth under the leadership of Pr. Kokorin. 

Ответ: The Institute began a period of a tremendous growth under the leadership of Pr. Kokorin, 

didn’t it? 

 

Задание 68. Answer the question. What language is spoken in Poland? 

Ответ: Polish 

 

Задание 69. Answer the question. What is the opposite of the verb ―to remember‖? 

Ответ: To forget 

 

Задание 70. Answer the question. Which of the following is misspelt: comparison, 

commerceal, complicated, convenient? 

Ответ: Commerceal  

 

Задание 71. Read the text and answer the questions. 

Business lunches are very common in many countries and cultures. Food itself is one of the most 

visible manifestations of a culture and is something people are proud of and like to share with guests to 

their country. However, just as the food changes from culture to culture so does the intention and etiquette 

surrounding the lunch. In some cultures the business lunch is a time for chit-chat and building 

relationships, in others simply a fuel stop at which people continue to talk about business, known as the 

―working lunch‖. 

For the international globe-trotter it is always beneficial to have an appreciation and understanding 

of a local culture and any etiquette or protocol. Traditionally this has concentrated on areas summed up in 

the title of a book named ―Kiss, Bow or Shake hands‖. One area many people do not consider is the role 

of the business lunch and how different cultures approach them. 

In order to introduce the idea of ―doing lunch‖ across the globe we have picked out a few examples 

from some countries to highlight cultural differences in the approach and etiquette surrounding the 

business lunch. 

The UK 

Lunch is not a big affair in the UK and many office workers will happily eat a sandwich at their 

desk. Business lunches, however, will take place at a restaurant or a pub. The British like to keep personal 

life and business separate unless a good relationship has formed so discussions may very well be centered 

on business. As and when conversation strays to other topics it is usually about sports, politics and of 

course the weather! 

Table manners demand a certain demeanour; one should always use a knife and a fork, napkins if 

provided should be placed on the lap, ask to be passed dishes or condiments rather than lean over people 

and avoid speaking loudly. 

What is another name for a business lunch? 

Ответ: It is known as the ―working lunch‖. 

 

Задание 72.  Read the text above and answer the questions. Why does the intention and 

etiquette surrounding the lunch change? 

Ответ: It changes because the food changes from culture to culture too.  

 

Задание 73. Read the text above and answer the questions. How can food be considered?  

Ответ: Food itself is one of the most visible manifestations of a culture and is something people are 

proud of and like to share with guests to their country. 

 

Задание 74. Read the text above and answer the questions. Is lunch a great thing for office 

workers in the UK? 
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Ответ: Lunch is not a big affair in the UK and many office workers will happily eat a sandwich at 

their desk. 

 

Задание 75. Read the text above and answer the questions. What do table manners demand? 

Ответ: Table manners demand a certain demeanour. 

УК-5 Способен анализировать и учитывать разнообразие культур в процессе 

межкультурного взаимодействия 

 

Задание 1.  Способность оперировать понятиями, суждениями, умозаключениями 

есть... 

1. абстрактное мышление; 

2. чувственно-аффективный уровень сознания; 

3. ценностно-волевой уровень сознания; 

4. предсознание. 

 

Задание 2.  Сторонники эмпиризма считают, что теоретическое мышление… 
1. способно выходить за пределы опыта; 

2. не может выходить за пределы опыта; 

3.не связано с эмпирическим познанием; 

4. есть главный источник знания. 

  

Задание 3. Философское знание, используемое в науке, политике, образовании и т.д. в 

качестве руководства в духовной и практически преобразовательной деятельности, 

выступает в роли: 

1. гносеологии; 

2. методологии; 

3. мифологии; 

4. аксиологии. 

 

Задание 4. В науке различают два уровня исследования: 
1. гуманитарный и естественный; 

2. интуитивный и рациональный; 

3. чувственный и логический; 

4. эмпирический и теоретический. 

 

Задание 5.  Постижением процесса изменения общественной жизни занимается: 
1. философия природы; 

2. философия истории; 

3. история философии; 

4. философия человека. 

 

Задание 6.  Системно-рациональное мировоззрение называют: 

1.рефлексией; 

2. искусством; 

3. религией; 

4. философией. 

 

Задание 7.  Разделом философии, который изучает законы и правила мышления 

является:  

Ответ: логика 

 

Задание 8.  Общие, устойчивые, повторяющиеся связи между явлениями и процессами 
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обозначаются понятием: 

Ответ: закон 

 

Задание 9.  Философская дисциплина, исследующая происхождение, природу, функции, 

структуру, роль в обществе нравственности, морали, есть: 

Ответ: этика 

 

Задание 10.  Как переводится слово «философия» с греческого языка? 

В ответе запишите словосочетание без точки. 

Ответ: любовь к мудрости 

 

Задание 11.  П. Чаадаев, Н. Чернышевский, В. Соловьев являются представителями 

русской философии _______ века. 

В ответе запишите одно слово без точки. 

Ответ: девятнадцатого 

 

Задание 12.  О какой философской категории идет речь в высказывании Б. Спинозы: 

«то, что существует само в себе и представляется само через себя, т.е. представление чего не 

нуждается в представлении другой вещи, из которого оно должно было бы образоваться». 

В ответе запишите одно слово без точки. 

Ответ: субстанция 

 

Задание 13.  Самосознание, свобода выбора, ответственность характеризуют _______.  

Ответ: личность 

 

Задание 14.  Социальный институт, который существует для обеспечения порядка в 

обществе и защиты его членов, а также форма организации общественной жизни, 

вытекающая из природы человека и его стремления жить вместе с другими людьми. 

В ответе запишите одно слово без точки. 

Ответ:  государство 

 

Задание 15.  Восхождение познания от частных, единичных фактов к обобщениям более 

высокого порядка - это ______. В ответе запишите одно слово без точки. 

Ответ: индукция 

 

Задание 16. Индивид усваивает социальные нормы и культурные ценности того 

общества, к которому принадлежит, в процессе _____. В ответе запишите одно слово без 

точки. 

Ответ: социализации 

 

Задание 17.  Автором, определившим экономический фактор как основу для развития 

общества является:  

Ответ: К. Маркс, Карл Маркс  

 

Задание 18.  В какой период (эпоху) развития философии появились представления о 

том, что высшей ценностью является личность, ее права и свободы, а человек от природы 

разумен, добродетелен и способен к самосовершенствованию. 

В ответе запишите словосочетание без точки. 

Ответ: новое время 

 

Задание 19.  Этическая концепция, которая утверждает, что критерием морали 

является счастье:  

Ответ: эвдемонизм 



98 

 

 

Задание 20.  Система взглядов человека на мир в целом, свое место в мире, смысл 

жизни: 

Ответ: мировоззрение 

 

Задание 21.  Какому древнегреческому философу принадлежит высказывание: «Я знаю, 

что ничего не знаю»?  

Ответ: Сократу, Сократ 

 

Задание 22.  Антонимом (противоположностью) «свободы» является: 

Ответ: необходимость  

 

Задание 23. Процесс постепенного преобразования различных сфер общественной 

жизни, не меняющий основы общества – это: 

Ответ: эволюция 

 

Задание 24.  Система, представляющая собой совокупность исторически сложившихся 

способов совместной деятельности людей и форм их объединений: 

Ответ: общество 

 

Задание 25.  Философское учение о человеке - это _______. В ответе запишите одно 

слово без точки. 

Ответ: антропология 

 

Задание 26. В послепетровский период немецкими историками на основе изучения 

русских летописей была создана теория о решающей роли варягов в создании 

древнерусского государства, получившая название: 

Ответ: норманская 

 

Задание 27. Укажите письменный источник, в котором впервые упоминается о 

призвании варяжских князей на княжение в Новгород: 

Ответ:  «Повесть временных лет»,  

 

Задание 28. Укажите фамилию русского ученого, который разработал 

антинорманнскую теорию: 

Ответ: М.В. Ломоносов 

 

Задание 29. Назовите  государство, способствовавшее принятию Русью христианства: 

Ответ: Византия, Византийская империя 

 

Задание 30. Знаменитым иконописцем Новгородской школы живописи был: 

Ответ: Феофан Грек 

 

Задание 31. После падения Византийской империи центром православия стало: 

Ответ: Московское государство 

 

Задание 32. Укажите название политической системы, которая пришла в Россию на 

смену сословно-представительной монархии после прекращения деятельности Земских 

соборов: 

Ответ: абсолютная монархия 

 

Задание 33. Основным противником России в Северной войне была: 

Ответ: Швеция 
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Задание 34. Архитектором Зимнего дворца в Петербурге был итальянец: 

Ответ:  Ф. Растрелли 

 

Задание 35.  Первым главным архитектором Петербурга был итальянец: 

Ответ:  Д. Трезини 

 

Задание 36. Московский университет был открыт в период правления: 

Ответ: Елизаветы I 

 

Задание 37. Во главе Просвещенного абсолютизма в России стояла: 

Ответ: Екатерина II 

 

Задание 38. «Золотым веком» в истории  русской культуры, оказавшим огромное 

влияние на развитие мировой культуры является: 

Ответ: XIX век 

 

Задание 39. Пропагандистом русской культуры и организатором «Русских сезонов» в 

начале ХХ века в Европе был: 

Ответ: С.П. Дягилев 

 

Задание 40. Организация Объединенных Наций со штаб квартирой в Нью-Йорке  была 

образована в: 

Ответ: 1945 г 

 

Задание 41. Московский международный фестиваль молодежи и студентов состоялся в: 

Ответ: 1957 г 

 

Задание 42.  Университет Дружбы народов имени Патриса Лумумбы был открыт в 

Москве в: 

Ответ: 1960 г 

 

Задание 43. Первым человеком, полетевшим в космос 12 апреля 1961 года был: 

В конце ответа точку ставить не нужно! 

Ответ: Ю.А. Гагарин  

 

Задание 44. Девочками, выполнившими миссию послов мира в 1980-е годы были: 

В конце ответа точку ставить не нужно! 

Ответ: С. Смит и К. Лычева   

 

Задание 45. Основным источником формирования древнерусской культуры являлась: 

1. западноевропейская культура; 

2. культура западных славян; 

3. исламская культура; 

4. византийская культура; 

5. египетская культура. 

 

Задание 46. К восточнославянскому  пантеону богов не относится: 

1. Макошь; 

2. Стрибог; 

3. Артемида; 

4. Лада; 

5. Перун. 
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Задание 47. Главным противником патриарха Никона во время церковного раскола 

был: 

1. Стефан Вонифатьев; 

2. Дамаскин Птицкий ; 

3. Протопоп Аввакум; 

4. Патриарх Филарет. 

 

Задание 48.  Русскими просветителями второй половины XVIII века были:  

1. Н.И.Новиков, А.Н. Радищев; 

2. Симеон Полоцкий, Н. Л. Ордин-Нащокин; 

3. Т Посошков, Ф Прокопович; 

4. В.В. Голицын, Ю. Кржанич. 

 

Задание 49. К восточнославянским племенам не относятся: 

1. северяне; 

2. уличи; 

3. поляне; 

4. кривичи; 

5. бодричи. 

 

Задание 50. Самая ранняя редакция «Русской Правды» была принята: 

1. X в.; 

2. XI в.; 

3. XII в.; 

4. XIII в.; 

5. XIV в. 

 

УК-7. Способен поддерживать должный уровень физической подготовленности для 

обеспечения полноценной социальной и профессиональной деятельности 

 

Задание 1. Выход запасного игрока на площадку вместо игрока основного состава в 

волейболе обозначается как ___________________ 

Ответ: замена. 

Задание 2. Победа в волейболе присуждается команде, выигравшей сколько партий 

___________ 

Задание 3. Основной формой подготовки спортсмена является ___________________ 

Ответ: спортивная тренировка. 

Задание 4. Технический прием атаки, заключающийся в перебивании мяча одной рукой на 

сторону соперника выше верхнего края сетки в волейболе называется __________ 

Ответ: нападающий удар. 

Задание 5. Победителем в баскетболе становится команда, которая набрала 

______________ 

Ответ: большее количество очков. 

Задание 6. Несоблюдение правил, вызванное персональным контактом или 

неспортивным поведением называется как _________ 

Ответ: Фол 

Задание 7. Линии, ограничивающие короткие стороны баскетбольной площадки 

называются ___________ 

Ответ: Лицевыми 

Задание 8. Как в футболе называется штрафной удар, который совершают по воротам на 

расстоянии 11 метров, это ________________ 
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Ответ: Пенальти 

Задание 9. В какой стране появился и начал развиваться футбол, это _________________ 

Ответ: Англия 

Задание 10. Какого цвета должны быть накладки у ракетки для настольного 

тенниса___________ 

Ответ: чѐрная и красная 

Задание 11. В волейболе игрок, находящийся в 1-ой зоне при «переходе» перемещается в 

зону 

А) 6. 

Б) 5 

В) 4 

Г) 2 

Задание 12. Сколько минут длится каждый тайм в баскетболе? 

а) 20 минут 

б) 10 минут+ 

в) 40 минут 

Г) 30 минут 

Задание 13. Сколько игроков может находиться на площадке во время игры в волейбол в 

одной команде: 

а) 5 

б) 6 + 
в) 8 

Г) 10 

Задание 14. В легкой атлетике снаряд, толкание которого выполняется после «скачка» 

это __________ 

Ответ: ядро 

Задание 15. Законченный цикл движений, повторяющихся многократно в беге, ходьбе, 

конькобежном, лыжном и других видах спорта это _________ 

Ответ: шаг. 

Задание 16. Бег по пересеченной местности обозначается называется __________ 

Ответ: Кросс 

Задание 17. Самый распространенный лыжный ход это_______________ 

Ответ: Попеременный двухшажный 

Задание 18. Какая дистанция в лѐгкой атлетике относится к спринтерскому бегу 

_________ 

Ответ: 100 метров 

Задание 19. Стиль лыжной гонки, при которм всю дистанцию лыжник проходит по 

предварительно подготовленной лыжне, состоящей из двух параллейных колей называется 

________________ 

Ответ: Классический 

Задание 20. Стиль лыжнгой гонки, при котором лыжник сам волен выбирать способ 

передвижения по дистанции называется ______________ 

Ответ: Свободный 

Задание 21. Двигательные акты, в которых длительное время постоянно повторяется 

один и тот же законченный двигательный акт называется ___________ 

Ответ: Циклические упражнения 

Задание 22. Преимущественно какое физическое качество развивается при занятиях 

циклическими упражнениями ________________ 

Ответ: Выносливость 

Задание 23. Какое физическое качество развивается при длительном беге в медленном 

темпе? 

А) сила 

Б) выносливость 
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В) быстрота 

Г) ловкость 

Задание 24. В беге на длинные дистанции в легкой атлетике основным физическим 

качеством, определяющим успех, является… 

А) быстрота 

Б) сила 

В) выносливость 

Г) ловкость 

Задание 25. К спринтерскому бегу в легкой атлетике относится дистанция на… 

А) 5000 метров 

Б) 3000 метров 

В) 100 метров 

Г) 800 метров 

Задание 26. Кросс – это – 

А) бег с ускорением 

Б) бег по искусственной дорожке стадиона 

В) бег по пересеченной местности 

Г) разбег перед прыжком 

Задание 27. Система гимнастических, танцевальных и других упражнений, выполняемых 

под музыку поточным или серийно-поточным методом, это _______________ 

Ответ: Аэробика 

Задание 28. Вид фитнеса, который подразумевает выполнение физических упражнений на 

все основные группы мышц в воде под музыку, это ___________ 

Ответ: Аквааэробика 

Задание 29. Система прогрессивных упражнений с отягощениями для наращивания, 

контроля и развития своих мышц посредством гипертрофии, называется ______________ 

Ответ: Бодибилдинг 

Задание 30. Главный строительный материал для организма и основой его клеток и 

тканей, это _______ 

Ответ: Белки 

Задание 31. Основной источник энергии для человека, это ________________ 

Ответ: Углеводы 

Задание 32. Способность организма оставаться активным в течение продолжительного 

периода времени, а также противостоять усталости, возникающим в ходе соревнований 

трудностям и психологическому давлению, называется _________ 

Ответ: Выносливость 

Задание 33. Способность человека преодолевать внешнее сопротивление или 

противостоять ему с помощью мышц, это _________________ 

Ответ: Сила 

Задание 34. Способность быстро овладевать новыми движениями и их сочетаниями, а так 

же умение действовать в изменяющихся условиях правильно, быстро и находчиво, называется 

___________________________ 

Ответ: Ловкость 

Задание 35. Способность человека выполнять физические упражнения с большой 

амплитудой называется ________________ 

Ответ: Гибкость 

Задание 36. Основной источник энергии в организме человека, это 

А) Жиры 

Б) Белки 

В) Углеводы 

Г) Витамины 

Задание 37. Основная функция белков в организме человека, это 

А) Иммунная 

https://translated.turbopages.org/proxy_u/en-ru.ru.00ecce91-6566f412-7e762297-74722d776562/https/en.wikipedia.org/wiki/Resistance_training
https://translated.turbopages.org/proxy_u/en-ru.ru.00ecce91-6566f412-7e762297-74722d776562/https/en.wikipedia.org/wiki/Skeletal_muscle
https://translated.turbopages.org/proxy_u/en-ru.ru.00ecce91-6566f412-7e762297-74722d776562/https/en.wikipedia.org/wiki/Muscle_hypertrophy
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Б) Энергетическая 

В) Строительная 

Г) Защитная 

Задание 38. Какая мышца самая выносливая в нашем теле? 

А) Квадрицепс; 

Б) Грудная мышца; 

В) Пресс; 

Г) Сердце. 

Задание 39. Вид физической активности, который направлен на поддержание хорошей 

общей физической формы, достигаемой за счѐт правильного питания, отдыха и умеренных 

физических нагрузок, называется: 

А) спорт 

Б) физическая культура 

В) соревнование 

Г) фитнес 

 

Задание 40. Физическая культура охватывает следующие сферы жизни человека 

(выберите один неправильный ответ). 

1. материальную; 

2. историческую; 

3. социальную. 

 

Задание 41. Общественными функциями физической культуры являются. 

1. материально-преобразующая, социальная, физическая, духовная; 

2. социальная, политическая, духовная, физическая; 

3. материально-преобразующая, социальная, политическая, духовная. 

 

Задание 42. В политической сфере жизнедеятельности человеческого общества 

физическая культура выполняет функцию. 

1. профессионально-прикладную; 

2. миротворческую; 

3. гедонистическую. 

 

Задание 43. Какие упражнения не следует включать в заключительную часть занятия. 

1. дыхательные; 

2. растягивающие; 

3. скоростно-силовые; 

4. беговые. 

 

Задание 44. Составная часть общей культуры общества, которая характеризует уровень 

развития общества в целом и человека в отдельности с точки зрения активного формирования 

физического совершенства – это _____. 

Ответ: физическая культура 

 

Задание 45. Исторически обусловленный идеал всесторонне физически развитого и 

подготовленного человека, оптимально приспособленного к требованиям жизни – это ____. 

Ответ: физическое совершенство 

 

Задание 46. Процесс становления, формирования и последующего изменения на 

протяжении жизни индивидуума морфофункциональных свойств его организма и основанных на 

них физических качеств и способностей – это ____. 

Ответ: физическое развитие 
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Задание 47. Процесс, направленный на развитие физических, способностей, двигательных 

умений и навыков, необходимых в конкретной профессиональной или спортивной деятельности 

человека – это ______. 

Ответ: физическая подготовка 

 

Задание 48. Педагогический процесс, направленный на обучение двигательным 

действиям, развитие физических качеств человека, овладение физкультурными знаниями и 

формирование потребности в физкультурных занятиях – это _____. 

Ответ: физическое воспитание 

 

Задание 49. Часть физической культуры, сложившийся в форме специальной практики 

подготовки человека к соревновательной деятельности с целью достижения наивысших 

результатов – это ____. 

Ответ: спорт 

 

Задание 50. Занятия, проводимые специалистами (организованно), так и самим 

занимающимся (самостоятельно) с целью активного отдыха, укрепления и восстановления 

здоровья, сохранения или повышения работоспособности, развития физических качеств, 

совершенствования двигательных навыков - ______ занятия. 

Ответ: неурочные 

 

Задание 51. Движения или действия, используемые для формирования и 

совершенствования двигательных умений и навыков, развития физических качеств – это______. 

Ответ: физические упражнения 

 

Задание 52. Учебно-тренировочное занятие физической культурой и спортом включает в 

себя следующие составные части _____. 

Ответ: подготовительная, основная, заключительная 

  

Задание 53. Максимальное проявление гибкости мышц наблюдается в  _____ части 

занятия. 

Ответ: основной 

УК-8. Способен создавать и поддерживать в повседневной жизни и в профессиональной 

деятельности безопасные условия жизнедеятельности для сохранения природной среды, 

обеспечения устойчивого развития общества, в том числе при угрозе и возникновении 

чрезвычайных ситуаций и военных конфликтов 

 

Задание 1. Безопасность жизнедеятельности это _______. 

Ответ:  область научных знаний и, изучающая общие опасности, угрожающие каждому 

человеку и разрабатывающая соответствующие способы защиты от них в любых условиях 

обитания человека 

 

Задание 2. Безопасность – это_______. 

Ответ: состояние объекта защиты, при котором воздействие на него потоков вещества, 

энергии и информации не превышает максимально допустимых значений 

 

Задание 3. Условия существования жизнедеятельности человека с учетом закона 

сохранения жизни: 

Ответ: воздействие на человека потоков вещества, энергии информации благоприятно 

воспринимаемых человеком 
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Задание 4. Основополагающим методологическим принципом теории Безопасности 

жизнедеятельности является принцип _____. 

Ответ: системности 

 

Задание 5.Основополагающим принципом в области защиты человека от ЧС является 

____. 

Ответ: приоритет его безопасности, его жизни и здоровья 

 

Задание 6. Предметом исследования в теории безопасности является ______. 

Ответ: ЧС природного, техногенного и социального характера 

 

Задание 7. В дисциплине «Безопасность жизнедеятельности» важнейшими понятиями 

являются…. 

Ответ: среда обитания, риск, деятельность, опасность, безопасность 

 

Задание 8. Факторы, приводящие в определенных условиях к травматическим 

повреждениям или резким нарушениям здоровья человека, называется ______. 

Ответ: вредными 

 

Задание 9. Потенциальной опасностью называется возможность воздействия на 

человека _______(каких?)  факторов. 

Ответ: неблагоприятных или несовместимых с жизнью 

 

Задание 10. Сложный биологический процесс, происходящий в организме человека, 

позволяющий сохранить здоровье и работоспособность, называется _____. 

Ответ: жизнеобеспечение 

 

Задание 11. К критериям определения риска относятся _______. 

Ответ: приемлемый и чрезмерный 

 

Задание 12. Приемлемый риск — это риск _______. 

Ответ: который считается обычным при данных обстоятельствах, на основе существующих в 

текущий период времени ценностей и возможностей общества и государства 

 

Задание 13. Степень риска в мировой практике оценивается вероятностью 

возникновения _______. 

Ответ: несчастных случаев 

 

Задание 14. Комплекс мероприятий, проводимых заблаговременно и направленных на 

максимальное снижение риска возникновения ЧС, называется _______. 

Ответ: предупреждение ЧС 

 

Задание 15. Безопасность обеспечивается в следующих сферах деятельности человека 

______. 

Ответ: техногенной, природной и социальной 

 

Задание 16. Человека пораженного, либо понесшего материальные убытки в результате 

возникновения ЧС, называют ______. 

Ответ: пострадавшим 

 

Задание 17. Обстоятельства, возникающие в результате природных стихийных 

бедствий или аварий, называются чрезвычайными, если они вызывают _______.  

Ответ: резкие изменения в жизнедеятельности людей 
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Задание 18. Характеристика зоны ЧС, полученная на определенный момент времени и 

содержащая сведения о еѐ состоянии, называется __________. 

Ответ: оперативной обстановкой в районе ЧС 

 

Задание 19. Единая государственная система предупреждения и ликвидации ЧС 

создана с целью защиты населения и ______. 

Ответ: территорий от ЧС 

 

Задание 20. Общее число экстремальных событий, ведущих к возникновению 

стихийных бедствий постоянно _______. 

Ответ: увеличивается 

 

Задание 21. К физическим опасным и вредным факторам природного происхождения 

относятся _____. 

Ответ: очистка стоков, загрязнение рек, лавины; уровень солнечной радиации и 

радиоактивности; ядовитые газы, лекарственные средства и др. 

 

Задание 22. Для эффективного противодействия ЧС природного характера необходимо 

____. 

Ответ: знание состава, исторической хроники, районирование и характеристика природных 

угроз 

 

Задание 23. ЧС природного характера могут происходить _____. 

Ответ: независимо друг от друга и во взаимодействии 

 

Задание 24. К теллурическим опасным явлениям относится _____. 

Ответ: извержение вулкана 

 

Задание 25. К тектоническим опасным явлениям относится ____. 

Ответ: землетрясение 

 

Задание 26. Наиболее безопасным местом в случае схода оползней, селей, обвалов и 

лавин, являются _____. 

Ответ: возвышенности, расположенная с противоположной стороны селевого направления 

 

Задание 27.Ураган — ветер большой разрушительной силы и значительной 

продолжительности, скорость которого примерно равна ___ м/с. 

Ответ:32 

 

Задание 28. Ветер большой разрушительной силы, значительной продолжительности и 

скоростью 32 м/с называется ________. 

Ответ: ураганом 

 

Задание 29. Взрыв всегда сопровождается _______. 

Ответ: большим количеством выделяемой энергии 

 

Задание 30. Неконтролируемый, стихийно развивающийся процесс горения, 

сопровождающийся уничтожением материальных ценностей и создающий опасность для 

жизни людей, называется _____. 

Ответ: пожаром 
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Задание 31. Наиболее тяжелые поражения при взрыве получают люди, находящиеся в 

момент прихода ударной волны: 

Ответ: вне укрытий в положении стоя 

 

Задание 32. К взрывоопасным объектам относятся объекты ______. 

Ответ: на которых хранят, производят или транспортируют вещества, способные при 

определѐнных условиях взрываться 

 

Задание 33. К основным поражающим факторам пожара относятся:  

Ответ: пламя и искры; тепловой поток; повышенная температура окружающей среды; 

повышенная концентрация токсичных продуктов горения и термического разложения; 

пониженная концентрация кислорода; снижение видимости в дыму 

 

Задание 34. В течение смены продолжительность действия на работающего 

концентрации, равной максимальной разовой ПДК, не должна превышать _____. 

Ответ: 15 минут и 30 минут - для аэрозолей преимущественно фиброгенного действия и она 

может повторяться не чаще 4 раз в смену 

 

Задание 35. Концентрация, которая при ежедневной (кроме выходных дней) работе в 

течение 8 ч и не более 40 ч в неделю, в течение всего рабочего стажа не должна вызывать 

заболеваний или отклонений в состоянии здоровья, обнаруживаемых современными 

методами исследований в процессе работы или в отдаленные сроки жизни настоящего и 

последующих поколений, это _____. 

Ответ: предельно допустимая концентрация (ПДК) 

 

Задание 36. Для освещения производственных помещений и рабочих поверхностей 

используется три вида освещения: 

Ответ: естественное (источник света - солнце), искусственное (применяются лишь 

искусственные источники света) и совмещенное освещение (при недостаточности естественного 

света используются искусственные источники света). 

 

Задание 37. Микроклимат на производстве зависит от _____. 

Ответ: климатического пояса и сезона года, характера технологического процесса и вида 

используемого оборудования, размеров помещений и числа работающих, условий отопления и 

вентиляции. Поэтому на различных объектах производственный микроклимат разный 

 

Задание 38. Что для нормального протекания физиологических процессов в организме 

необходимо чтобы ____. 

Ответ: теплота, выделяемая организмом, могла полностью отводиться в окружающую среду 

 

Задание 39. Безопасность жизнедеятельности - это _______. 

1. наука, о комфортном и безопасном взаимодействии человека с техносферой; 

2. наука, изучающая поведение человека в экстремальных ситуациях; 

3. наука, изучающая производственную безопасность; 

4. наука, изучающая охрану труда, производственную и экологическую безопасность. 

 

Задание 40. Основная цель безопасность жизнедеятельности как науки является? 

1. сформировать у человека сознательность и ответственность в отношении к личной 

безопасности и безопасности окружающих; 

2. научить оперативно ликвидировать последствия ЧС; 

3. научить человека оказывать самопомощь и взаимопомощь; 
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4. защита человека в техносфере от негативных воздействий антропогенного, 

техногенного и естественного происхождения и достижение комфортных условий 

жизнедеятельности.  

 

Задание 41. Техносфера – это: 

1. регион, в котором живут люди; 

2. регион, в котором расположены технические средства; 

3. регион, в котором эпизодически бывает человек; 

4. часть биосферы, преобразованная людьми с помощью прямого и косвенного 

воздействия технических средств в целях наилучшего соответствия социально-

экономическим потребностям человечества. 

 

Задание 42. Какой из приведенных критериев характеризует безопасность техносферы? 

1. концентрации вредных веществ в атмосфере, гидросфере, литосфере; 

2. вредный уровень шумов; 

3. эквивалентная доза ионизирующих излучений; 

4. предельно допустимые уровни излучений. 

 

Задание 43. Какой показатель относится к показателям негативности техносферы? 

1. допустимая скорость движения воздуха; 

2. атмосферное давление; 

3. показатель сокращения продолжительности жизни; 

4. предельно допустимые выбросы для источников загрязнения среды обитания. 

 

Задание 44. Перечислите носителей опасности: 

1. информация, вещество, биосфера; 

2. космос, энергия, гидросфера; 

3. техносфера, социум, атмосфера; 

4. вещество, информация, энергия. 

Как классифицируются опасности? 

1. по происхождению; 

2. по вызываемым последствиям; 

3. по виду травм; 

4. по характеру воздействия на человека. 

 

Задание 45. Что такое идентификация опасности? 

1. область научных знаний, изучающая опасности и способы защиты от них человека в 

любых условиях его обитания; 

2. состояние деятельности, при котором с определенной вероятностью исключено 

проявление опасностей, или отсутствие чрезмерной опасности; 

3. Совокупность факторов среды обитания, воздействующих на человека; 

4. Процесс распознавания образа опасности, установления возможных причин, 

пространственных и временных координат, уровня опасности. 

 

Задание 46. Что входит в понятие «Безопасность труда»? 

1. отсутствие факторов, которые приводят к заболеваниям; 

2. проведение профилактической работы на рабочих местах; 

3. проведение профилактических осмотров; 

4. состояние условий труда, при котором исключено воздействие опасных и вредных 

факторов. 

 

Задание 47. Основная аксиома БЖД формулируется следующим образом: 
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1. «Безопасность – свойство системы «человек– среда обитания» сохранять условия 

взаимодействия с минимальной возможностью причинения ущерба» ; 

2. «Среда обитания – окружающая человека среда, обусловленная данной совокупностью 

факторов» ; 

3. «Любая деятельность является потенциально опасной». 

 

Задание 48. В течение смены продолжительность действия на работающего 

концентрации равной максимальной разовой ПДК не должны превышать: 

1. 10 минут; 

2. 1 час; 

3. 30 минут; 

4. 15 минут. 

 

Задание 49. Концентрация, которая при ежедневной (кроме выходных дней) работе в 

течение 8 ч и не более 40 ч в неделю, в течение всего рабочего стажа не должна вызывать 

заболеваний или отклонений в состоянии здоровья, обнаруживаемых современными 

методами исследований в процессе работы или в отдаленные сроки жизни настоящего и 

последующих поколений. 

1. допустимая концентрация; 

2. среднесуточная концентрация; 

3. максимальная (разовая) концентрация; 

4. предельно допустимая концентрация (ПДК). 

 

Задание 50. По нормативным требованиям концентрация вредных веществ в воздухе, 

поступающем в производственное помещение не должна превышать: 

1. 0,1 ПДК; 

2. 0,2 ПДК; 

3. 0,4 ПДК; 

4. 0,3 ПДК. 

 

Задание 51. К параметрам микроклимата относятся: 

1. температура воздуха и давление; 

2. температура воздуха, температура поверхностей, скорость движения воздуха. Давление; 

3. температура воздуха, относительная влажность воздуха, скорость движения воздуха; 

4. температура воздуха; температура поверхностей, относительная влажность воздуха; 

скорость движения воздуха; интенсивность теплового облучения. 

 

УК-9. Способен принимать обоснованные экономические решения в различных 

областях жизнедеятельности 

 

Задание 1. Один из методов экономики, заключающийся в движении мысли от 

частного к общему называется: 

Ответ: индукция 

 

Задание 2.  Один из методов экономики, заключающийся в движении мысли от общего 

к частному называется:  

Ответ: дедукция 

 

Задание 3. Один из методов экономики, заключающийся в отвлечении от 

несущественного в экономическом явлении и выделении в нем существенного называется: 

Ответ: абстракция 
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Задание 4. Один из методов экономики, заключающийся в расчленении целого на части 

и характеристики каждой из частей  называется:  

Ответ:  анализ 

 

Задание 5. _______ анализ – это исследование того, что есть в экономике  на самом деле. 

Ответ:  позитивный 

 

Задание 6. Если вода имеется в ограниченном количестве, то это – экономическое_____. 

Ответ: благо 

 

Задание 7. Редкость или _______ экономических ресурсов – это проблема присущая 

всем типам экономических систем независимо от уровня благо-состояния общества и его 

богатства. 

Ответ:  ограниченность 

 

Задание 8. Для студентов  максимальный заработок, который можно получить, бросив 

учебу – это альтернативная ________обучения в университете отражает_______. 

Ответ:  стоимость 

 

Задание 9. Здания и сооружения, станки и оборудование – это ________ труда. 

Ответ:  средства 

 

Задание 10. Автомобиль и бензин – это взаимодополняющие блага или товары-

________. 

Ответ:  комплементы 

 

Задание 11. Чай и кофе – это взаимозаменющие блага или товары-_______. 

Ответ:  субституты 

 

Задание 12. __________ производственных возможностей показывает различные 

комбинации двух благ при полном использовании всех ресурсов и неизменной технологии. 

Ответ:  кривая 

 

Задание 13. Альтернативные (вмененные) ______ – это количество одного блага, 

которым необходимо пожертвовать для увеличения производство другого блага. 

Ответ:  издержки 

 

Задание 14. Пряжа в ткацком производстве – это -_______ труда. 

Ответ:  предмет 

 

Задание 15. При движении вдоль кривой производственных издержек альтернативные 

издержки_______. 

Ответ:  возрастают 

 

Задание 16. _______ изучает механизм установления цены на отдельных рынках. 

Ответ:  микроэкономика 

 

Задание 17. Характеристиками экономического блага выступают редкость и _________. 

Ответ:  ценность 

 

Задание 18. __________в экономическом смысле – это общественная форма присвоения 

благ. 

Ответ:  собственность 
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Задание 19. Студент обучается в университете, получая стипендию1200 рублей. Бросив 

учебу, он мог бы работать коммерческим агентом, прилагая равные усилия и зарабатывая 

10000 рублей в месяц. Альтернативные издержки обучения в университете равны ________ 

(число) руб. 

Ответ:  8800 

 

Задание 20. На производство одного компьютера затрачивается столько же средств, 

сколько на производство двух магнитофонов. Альтернативная стоимость компьютера, 

выраженная в магнитофонах, равна __________ (ответ указать цифрой). 

Ответ:  2 

 

Задание 21.__________ товара на рынке возникает тогда, когда цена на данный товар 

устанавливается ниже равновесного уровня. 

Ответ:  дефицит 

 

Задание 22. _________ как сфера обмена позволяет осуществлять контакт покупателей 

и продавцов. 

Ответ:  рынок 

 

Задание 23. ________ спроса – это количество товаров, которое желают и имеют 

возможность приобрести покупатели по определенной цене за определенный период 

времени. 

Ответ:  величина 

 

Задание 24. _______ производителя – это дополнительный доход, получаемый 

производителями, которые производят благо с издержками ниже равновесной рыночной 

цены блага. 

Ответ:  излишек 

 

Задание 25. Государственные закупки товаров и услуг составили 300 ден. ед., 

трансферты – 60 ден. ед., налоговые поступления – 320 ден. ед., государственный бюджет 

сведен с дефицитом в _______ (цифра) ден. ед. 

Ответ:  40 

 

Задание 26.  Если центральный банк продает на открытом рынке государственные 

ценные бумаги на 10 млн. руб., то при норме обязательных резервов 12,5 % предложение 

денег может максимально уменьшиться на ______ млн. руб. 

Ответ:  80 

 

Задание 27. Экономист, который открыл взаимосвязь между ставкой налогообложения 

и величиной налоговых поступлений в государственный бюджет. 

Ответ:  Лаффер 

 

Задание 28. Добавленная _______ для отдельной фирмы равна выручке от продаж за 

вычетом стоимости промежуточных продуктов. 

Ответ:  стоимость 

 

Задание 29. Чистый внутренний _____  представляет собой разницу между валовым 

внутренним продуктом и амортизацией. 

Ответ:  продукт 

 

Задание 30. В 2022 году располагаемый доход домохозяйств составлял 100 тыс. ден. ед., 
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на покупку товаров и услуг они потратили 90 тыс. ден. ед. Если в 2023 году эти показатели 

составили соответственно 120 тыс. ден. ед. и 106 тыс. ден. ед., то предельная склонность к 

потреблению равна______. 

Ответ:  0,8 

 

Задание 31. ВВП страны составил 960, объем валовых инвестиций - 210, объем чистых 

инвестиций - 140. Чистый внутренний продукт (ЧВП) равен - _______. 

Ответ:  890 

 

Задание 32.Функция потребления: С = 40 + 0,85 Y. Доход домашних хозяйств равен 300. 

Объем сбережений составит _______. 

Ответ:  5 

 

 

Задание 33. Если прирост автономных инвестиций  на 30 вызвал увеличение 

совокупного дохода на 150, то величина мультипликатора автономных расходов равна:  

Ответ:  5 

 

Задание 34. ВВП страны составляет 200 млрд. дол. Предельная склонность к 

потреблению – 0,75. Если правительство страны поставило задачу достичь ВВП на уровне 

400 млрд. дол., то прирост инвестиций должен составить______ млрд. дол.  

Ответ:  50 

 

Задание 35. Предельная склонность населения к потреблению равна 0,75, 

следовательно, мультипликатор автономных расходов составит ________. 

Ответ:  4 

 

Задание 36. Прирост инвестиций, необходимый для увеличения ВВП с 50 до 100 млрд $ 

при MPС = 0,75, должен составлять_______ млрд $.  

Ответ:  12,5 

 

Задание 37. Если темп инфляции составляет 50 % в год, то цены за год вырастут в 

_______ раза. 

Ответ:  1,5 

 

Задание 38. Если цены за год выросли в 3,14 раза, то уровень инфляции 

составляет______ %. 

Ответ:  214 

 

Задание 39. К неценовым факторам спроса относят: 

1. доход потребителей;  

2. уровень технологии; 

3. налоги на производителей;  

4. количество продавцов на данном рынке. 

 

Задание 40. Какие из ниже перечисленных факторов не влияют на спрос? 

1. цены на ресурсы; 

2. цены на товары-комплементы; 

3. потребительские ожидания; 

4. число потребителей на рынке. 

 

Задание 41. Если цена на свинину увеличится, то спрос на говядину: 

1.  увеличится; 
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2. уменьшится; 

3. не изменится; 

4. сначала уменьшится, затем увеличится. 

 

Задание 42. Если цена на бананы повысится, то: 

1. величина спроса на бананы уменьшится; 

2. спрос на бананы уменьшится; 

3. предложение бананов уменьшится; 

4. величина спроса на бананы увеличится. 

 

Задание 43. Если спрос на товар увеличивается, то при прочих равных условиях 

равновесная цена: 

1. увеличивается; 

2. уменьшается; 

3. не изменяется; 

4. нет правильного ответа. 

 

Задание 44. Если предложение товара увеличивается, то при прочих равных условиях 

равновесная цена: 

1. уменьшается; 

2. увеличивается; 

3. не изменяется; 

4. Нет правильного ответа. 

 

Задание 45. На предложение автомобилей может повлиять: 

1. цены на металл; 

2. цены на топливо; 

3. спрос на землю; 

4. доходы потребителей. 

 

Задание 46. Рыночное равновесие устанавливается при условии, если: 

1. спрос равен предложению; 

2. затраты равны результатам; 

3. цены на товары остаются неизменными; 

4. нет правильного ответа. 

 

Задание 47. Если объем реального ВНП снизился на 6%, а численность населения в том 

же году сократилась на 3%: 

1. реальный ВНП на душу населения снизился; 

2. реальный ВНП на душу населения увеличился; 

3. реальный ВНП увеличился, а номинальный снизился; 

4. номинальный ВНП не изменился. 

 

Задание 48. Интенсивного типа экономического роста можно достичь путем 

увеличения: 

1. производительности труда; 

2. количества оборудования; 

3. объема капитала; 

4. объема трудовых ресурсов. 

 

Задание 49. Инфляция издержек вызывается: 

1. увеличением цен на оборудование, сырье, материалы; 

2. ростом совокупных расходов; 
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3. замораживанием заработной платы; 

4. снижением ставок подоходного налога с населения. 

 

Задание 50. Экстенсивный экономический рост – это рост за счет: 

1. увеличение численности занятых в производстве работников; 

2. развития НТП; 

3. увеличение производительности труда; 

4. улучшение организации производства. 
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ЧАСТЬ 2. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ТЕКУЩЕГО КОНТРОЛЯ 

ЗНАНИЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 

СПЕЦИАЛЬНОСТИ 10.05.03 ИНФОРМАЦИОННАЯ 

БЕЗОПАСНОСТЬ АВТОМАТИЗИРОВАННЫХ СИСТЕМ  

(ПО ПОЛНОСТЬЮ СФОРМИРОВАННЫМ КОМПЕТЕНЦИЯМ, 

НО НЕ ПРОЙДЕНОЙ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ) 

 

ОПК-12. Способен применять знания в области безопасности вычислительных сетей, 

операционных систем и баз данных при разработке автоматизированных систем 

 
Задание 1. Что такое база данных? ______ 

Ответ: Совокупность структурированных данных о реальных объектах окружающего мира 

Задание 2. В базе данных информация может быть структурирована в виде _______  

Ответ: таблицы 

Задание 3. Выберите наименьший элемент таблицы в реляционной базе данных ____ 

Ответ: поле 

Задание 4. Какие традиционные способы защиты имеет база данных? 

 установка пароля 

 защита на уровне пользователя 

 ограничение доступа 

 шифрование БД 

 рабочие группы 

Задание 5. К внутренним угрозам информационной безопасности баз данных 

относится: выбрать все верные: 

 умышленные, деструктивные действия лиц с целью искажения, уничтожения или хищения 

программ, данных и документов системы, причиной которых являются нарушения 

информационной безопасности защищаемого объекта 

 изменения состава и конфигурации комплекса взаимодействующей аппаратуры системы за 

пределы, проверенные при тестировании или сертификации системы 

 недостаточная эффективность используемых методов и средств обеспечения 

информационной безопасности в штатных или особых условиях эксплуатации системы 

Задание 6. Право доступа открытия Базы данных в монопольном режиме имеет... . 

 База данных 

 программа Access 

 формы 

 модули 
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 макросы 

Задание 7. На какой стадии создания системы защиты информации АС создается 

частное техническое задание на СЗИ? 

 стадия классификации АС 

 предпроектная стадия 

 стадия проектирования 

 стадия ввода в действие 

Задание 8. В случае обеспечения безопасности в локальных вычислительных сетях, 

входящих в состав АИС, средства защиты должны использоваться: 

 во всех узлах сети, где обрабатывается конфиденциальная информация 

 во всех узлах сети, независимо от того, обрабатывают они конфиденциальную 

информацию или нет 

 на серверах сети 

 на пользовательских ЭВМ  

Задание 9. Какое средство защиты позволяет выявлять несанкционированный доступ 

(или попытки несанкционированного доступа) к ресурсам автоматизированной 

системы? 

 межсетевой экран  

 IDS  

 антивирус  

 СКД  

Задание 10. ______________ - совокупность программных и языковых средств, 

обеспечивающих управление базами данных. 

Ответ: СУБД (система управления базами данных) 

Задание 11. ______________ - группа последовательных операций с базой данных, 

которая представляет собой логическую единицу работы с данными. 

Ответ: транзакция 

Задание 12. В MS Access функция ______________ позволяет выбрать несколько 

атрибутов сразу из нескольких таблиц и получить новую таблицу с результатом. 

Ответ: запрос 

Задание 13. В MS Access запросы создаются с помощью ______________. 

Ответ: мастер запросов 

Задание 14. Лицо или группа лиц, отвечающих за выработку требований к БД, ее 

проектирование, создание, эффективное использование и сопровождение - это ______________. 

Ответ: администратор базы данных 
Задание 15. Наиболее используемая (в большинстве БД) модель данных называется 

______________. 

Ответ: реляционная модель 
Задание 16. Система БД, где разделение вычислительной нагрузки происходит между двумя 

отдельными компьютерами, один - сервер, другой - клиент называется ______________. 

Ответ: централизованной 
Задание 17. Система БД, объединяющая два и более серверов и несколько клиентов 

называется ______________. 

Ответ: распространенной 
Задание 18. Кортеж отношения - это ______________. 

Ответ: строка таблицы 
Задание 19. Атрибут отношения - это ______________. 

Ответ: столбец таблицы 
Задание 20. Ключ называется сложным, если состоит из  ______________. 

Ответ: нескольких атрибутов 
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Задание21. В сетевой модели представления данные представлены с помощью  

______________. 

Ответ: произвольного графа 
Задание 22. В иерархической модели представления данные представлены с помощью  

______________. 

Ответ: упорядоченного графа 
Задание 23. Один атрибут или минимальный набор из нескольких атрибутов, значения 

которых в одно и то же время не бывают одинаковыми, то есть однозначно определяют запись 

таблицы - это  ______________. 

Ответ: первичный ключ 
Задание 24. Если в каждый момент времени каждому элементу (кортежу) отношения А 

соответствует 0 или 1 кортеж отношения В, то такая связь называется ______________. 

Ответ: один к одному 

Задание 25. Если в каждый момент времени единственному кортежу отношения А 

соответствует несколько кортежей отношения В, то такая связь называется ______________. 

Ответ: один ко многим 

 
ПК-4 Способен определять комплекс мер (правила, процедуры, практические 

приемы, руководящие принципы, методы, средства) для защиты информации 

автоматизированных систем 

 
1. Какие из сервисов реализуются при использовании криптографических 

преобразований (несколько верных ответов): 

a) контроль целостности; 

b) аутентификация; 

c) шифрование;  

d) алгоритм. 

 

2. Что позволяют обеспечивать криптографические методы защиты: 

a) целостность сообщений;  

b) конфиденциальность сообщений;  

c) определять подлинность источников сообщений;  

d) гарантировать невозможность отказа от совершенных действий. 

 

3. Чем определяется уровень надежности применяемых криптографических 

преобразований: 

a) значением допустимой вероятности неисправностей или сбоев, приводящих к 

получению злоумышленником дополнительной информации о криптографических 

преобразованиях;  

b) сложностью комбинации символов, выбранных случайным образом;  

c) использованием большого числа ключей для шифрования; 

d) отношением количества дешифрованной информации к общему количеству 

шифрованной информации, подлежащей дешифрованию. 

 

4. Какой алгоритм не используется при симметричном шифровании: 

a) поточное шифрование;  

b) побитовое шифрование;  

c) блочное шифрование;  

d) алгоритм Эль-Гамаля. 



118 

 

 

5. Что является преимуществом симметричного шифрования: 

Ответ: скорость выполнения криптографических преобразований;  

 

6. Какой размер ключа в отечественном стандарте симметричного шифрования: 

Ответ: 256 бит. 

 

7. Асимметричные алгоритмы шифрования по-другому называются 

Ответ: алгоритмами шифрования с открытым ключом  

 

8. Какие ключи и как должны применяться при использовании асимметричных 

криптографических алгоритмов для шифрования передаваемых данных? 

a) отправитель шифрует сообщение открытым ключом получателя, а получатель 

расшифровывает сообщение своим закрытым ключом  

b) отправитель шифрует сообщение закрытым ключом получателя, а получатель 

расшифровывает сообщение своим открытым ключом 

c) отправитель шифрует сообщение своим открытым ключом, а получатель 

расшифровывает сообщение закрытым ключом отправителя 

d) отправитель шифрует сообщение своим закрытым ключом, а получатель 

расшифровывает сообщение открытым ключом отправителя  

 

9. Преимуществами асимметричных криптографических алгоритмов являются 

(несколько верных ответов): 

a) скорость выполнения криптографических преобразований;  

b) легкость внесения изменений в алгоритм шифрования; 

c) секретный ключ известен только получателю информации и первоначальный 

обмен не требует передачи секретного ключа;  

d) применение в системах аутентификации (электронная цифровая подпись). 

 

10. Как называется значение хеш-функции? 

Ответ: сумма  

 

11. Какие требования предъявляются к криптографическим хеш-функциям? 

a) хеш-функция должна быть применима к сообщению фиксированного размера 

b) при известном значении хеш-функции H(M)=m должно быть трудно 

(практически невозможно) найти подходящий прообраз М  

c) при известном сообщении М должно быть трудно найти другое сообщение М’ с 

таким же значением хеш-функции, как у исходного сообщения  

d) для сообщений одинакового размера хеш-код должен получаться одинаковым  

 

12. Что называется хеш-функцией? 

Ответ: функция, которая для строки произвольной длины вычисляет некоторое 

характерное целое значение или некоторую другую строку фиксированной длины  

 

13. Электронные цифровые подписи, созданные с использованием стандарта ГОСТ 

Р3410-94, являются рандомизированными, так как … 

a) для одинаковых сообщений с использованием разных закрытых ключей каждый раз 

будут создаваться разные подписи 
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b) для одинаковых сообщений с использованием одного и того же закрытого ключа 

каждый раз будут создаваться разные подписи 

c) для разных сообщений с использованием разных закрытых ключей каждый раз 

будут создаваться разные подписи 

d) для разных сообщений с использованием одного и того же закрытого ключа 

каждый раз будут создаваться разные подписи  

 

14. Каким требованиям должна удовлетворять электронная цифровая подпись? 

a) подпись воспроизводится многими лицами, а ее подлинность может быть 

удостоверена только одним лицом 

b) подпись воспроизводится только одним лицом, а подлинность ее может быть 

удостоверена многими  

c) подпись неразрывно связывается с данным сообщением и не может быть 

перенесена на другой документ 

 

15. Отметьте все верные утверждения относительно электронной цифровой 

подписи: 

a) подпись воспроизводится многими лицами, а ее подлинность может быть 

удостоверена только одним лицом 

b) от поставленной подписи невозможно отказаться, то есть лицо, подписавшее 

документ, не сможет потом утверждать, что не ставило подпись 

c) подпись не связывается с конкретным сообщением и может быть перенесена на 

другой документ  

d) подпись неразрывно связывается с данным сообщением и не может быть 

перенесена на другой документ  

 

16. В качестве аутентификатора в сетевой среде могут использоваться: 

a) год рождения субъекта  

b) фамилия субъекта  

c) секретный криптографический ключ  

 

17. Аутентификация на основе пароля, переданного по сети в открытом виде, 

плоха, потому что не обеспечивает защиты от:  

a) перехвата  

b) воспроизведения  

c) атак на доступность  

 

18. При использовании сервера аутентификации Kerberos пароли по сети 

передаются: 

Ответ: в зашифрованном виде  

 

19. При замене ключей методом RSA сервер получает ___? 

a) половину ключа в исходном тексте   

b) 48-байтовое случайное число  

c) ключ Диффи-Хеллмана, подписанный своим секретным ключом  

d) фиксированную половину ключа (gx)  

 

20. Сколько различных ключей   криптографических объектов извлекаются из 

материала для ключей в протоколе SSL? 
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Ответ: 4 

 

21. В PGP при передаче открытого ключа по электронной почте для 

подтверждения подлинности применяют? 

Ответ: дайджест  

 

22. Как называют средство разграничения доступа клиентов из одного сетевого 

множества к серверам, принадлежащим другому сетевому множеству. 

Ответ: экран  

23. Какие задачи решают сетевые сканеры безопасности? 

a) идентификация и анализ уязвимостей 

b) инвентаризация ресурсов, таких как операционная система, программное 

обеспечение и устройства сети  

c) формирование отчетов, содержащих описание уязвимостей и варианты их 

устранения  

d) поиск и идентификация угроз в сети интернет 

 

24. Система, позволяющая разделить сеть на две или более частей и реализовать 

набор правил, определяющих условия прохождения пакетов из одной части в другую, 

называется 

a) брандмауэром  

b) браузером  

c) маршрутизатором  

d) фильтром 

 

25. Какой стандарт рассматривает вопросы сетевой безопасности? 

Ответ: зеленая книга  

 

26. Какой криптографический метод преобразования информации применяется в 

информационных сетях для повышения достоверности передаваемой информации? 

Ответ: шифрование  

 

27. Какие сетевые протоколы обмена позволят защититься от атаки «анализ 

сетевого трафика»? 

a) TELNET 

b) SSL 

c) SSH 

d) TLS 

e) FTP 

f) HTTP 

28. Выделите информацию с ограниченным доступом: 

a) персональные данные 

b) объекты промышленной собственности 

c) объекты авторского права 

d) несекретные информационные ресурсы, имеющие государственное значение 

e) государственная тайна 

f) коммерческая тайна 

29. К каким мерам можно отнести закон, накладывающий штрафы за несоблюдение 

требований ИБ при работе с персональными данными? 
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a) меры созидательной направленности 

b) меры ограничительной направленности 

30. Какие цели преследовал законопроект «О совершенствовании информационной 

безопасности»? 

a) усиление роли NIST и упрощение операций с криптографическими средствами 

b) уменьшение роли NIST и усложнение операций с криптографическими средствами 

c) усиление роли NIST и усложнение операций с криптографическими средствами 

d) уменьшение роли NIST и упрощение операций с криптографическими средствами 

31. Какой термин в российском законодательстве используется для обозначения сведений о 

лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их 

представления? 

Ответ: информация 

32. Какие компоненты присутствуют в модели системы защиты с полным перекрытием? 

a) область безопасности 

b) область рисков 

c) система защиты 

d) защищаемая область 

e) область угроз 

33. Чем характеризуется степень сопротивляемости механизма защиты? 

Ответ: вероятностью его преодоления 

 

34. Что из нижеперечисленного относится к оперативным методам повышения 

безопасности? 

a) систематическое тестирование 

b) программная избыточность 

c) предотвращение ошибок в CASE-технологиях 

d) обязательная сертификация 

35. На какие вопросы должны отвечать конкретные процедуры защиты? 

a) как улучшить стратегию организации в области информационной безопасности 

b) кто должен разрабатывать, внедрять и контролировать процедуры 

c) как должно быть защищено 

d) что должно быть защищено 

36. По какому критерию угрозы делятся на внешние и внутренние? 

Ответ: по локализации источника угроз 

37. Чем регулируется ответственность за нарушение информационной безопасности во 

внешней среде с целью нанести вред владельцу информации, а также вопросы 

взаимоотношений между различными субъектами? 

Ответ: федеральными законами РФ, региональными, муниципальными и пр. 

нормативными актами 

38. Какие меры должен в себя включать комплексный подход к обеспечению 

информационной безопасности? 
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a) процедурные 

b) социальные 

c) моральные 

d) научно-технические 

e) административные 

f) законодательны 

39. Для каких организаций проще всего создать высокоэффективную и высокорентабельную 

систему защиты информации? 

Ответ: крупных 

40. Выделите охраняемую информацию, оборот которой контролируется: 

a) объекты промышленной собственности 

b) государственная тайна 

c) коммерческая тайна 

d) несекретные информационные ресурсы, имеющие государственное значение 

e) объекты авторского права 

f) персональные данные 

41. Кто такой инсайдер? 

a) внутренний злоумышленник 

b) внешний злоумышленник 

c) человек, подвергшийся атаке злоумышленника 

d) человек, разработавший вредоносную программу 

42. Какой подход к обеспечению информационной безопасности является наиболее 

прогрессивным и надежным, но в то же время требует наибольших финансовых и 

интеллектуальных затрат? 

Ответ: интегральный 

43. Какой аспект информационной безопасности отражает возможность за приемлемое 

время получить требуемую информационную услугу? 

a) целостность 

b) конфиденциальность 

c) доступность 

44. Как называются программы, которые могут быть незаметно для владельца установлены 

на его компьютер и так же незаметно функционировать на нем? 

a) DoS 

b) Spam 

c) Worm 

d) Trojan Horse 

45. Какой подход к обеспечению информационной основывается на решении локальных 

задач обеспечения информационной безопасности? 

Ответ: частный 

46. Для чего используется генетические алгоритмы при построении адаптивной системы 

защиты информации на базе нейронных сетей? 

a) минимизация ошибок 
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b) комплексность 

c) адаптивность 

d) наследование 

e) универсальность 

47. Какой ключ используется для расшифровки данных в ассиметричном 

криптографическом алгоритме? 

a) закрытый 

b) открытый 

48. Какая модель используется для количественных оценок уязвимости объекта, построения 

алгоритма защиты оценки рисков и эффективности принятых мер? 

a) функциональная модель 

b) математическая модель 

c) теоретическая модель 

d) концептуальная модель 

49. Какой программно-аппаратный компонент межсетевого экрана обеспечивает защиту на 

верхних уровнях модели OSI? 

a) шлюз сеансового уровня 

b) шлюз уровня приложений 

c) фильтрующий маршрутизатор 

50. Как называется модель, описывающая вероятный облик злоумышленника, т. е. его 

квалификацию, имеющиеся средства для реализации тех или иных атак, обычное время 

действия и т. п? 

a) модель уязвимости 

b) модель нарушителя 

c) модель угрозы 

d) модель безопасности 

 

 

ЧАСТЬ 3. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ТЕКУЩЕГО КОНТРОЛЯ 

ЗНАНИЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 

СПЕЦИАЛЬНОСТИ 10.05.03 ИНФОРМАЦИОННАЯ 

БЕЗОПАСНОСТЬ АВТОМАТИЗИРОВАННЫХ СИСТЕМ  

(ПО НЕ СФОРМИРОВАННЫМ КОМПЕТЕНЦИЯМ) 
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УК-1 Способен осуществлять критический анализ проблемных ситуаций на основе 

системного подхода, вырабатывать стратегию действий 

Задание 1. Найти решение системы линейных уравнений {

𝑥        
𝑥        

 𝑥          
 . 

Ответ          
-         
-          

-          

 

Задание 2. Если векторы параллельны одной прямой то они  

Ответ  коллинеарные 

- компланарные 

- ортогональные  

 

Задание 3. Вероятность некоторого события  
3

1
. Какова вероятность противоположного 

события  

- 
3

2
 

-: 
3

1
  

-: 
2

1
 

Ответ: 
3

2
 

Задание 4. Функция  
2

2

2

)(

2

1
)( 



ax

exf




   является функцией плотности 

вероятностей для закона распределения 

- нормального 

- равномерного 

- экспоненциального 

Ответ: нормального 

 

Задание 5. Какова вероятность того, что при случайном выборе букв из набора А, А, Н, 

К, У получится слово «НАУКА»  

- 
60

1
 

- 
40

1
 

- 
30

1
 

Ответ: 
60

1
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Задание 6. Если для всех х из области определения функции f(x) выполняется равенство 

f(x-T) = f(x) = f(x+T), то функция f(x) является: 

Ответ  периодической 

- четной 

- нечетной 

- ограниченной 

 

Задание 7. Для матрицы    (
   
    
     

)    айти сумму элементов            . 

Ответ:  1. 

 

Задание 8. Решить систему линейных уравнений {
 𝑥       
  𝑥     

 

Ответ:        
 

Задание 9. Сколько решений имеет система линейных уравнений {
 𝑥       
 𝑥      

 

Ответ: 1 решение. 

 

Задание 10. Длина вектора  6;3;2a


 равна  

Ответ. 7 

 

Задание 11. Найти первую координату вектора bac


32  , если  4;3;2a


и  3;2;1b


 

Ответ.  7 

 

Задание 12. Найти вторую координату вектора bac


32  , если  4;3;2a


и  3;2;1b


 

Ответ.  0 

 

Задание 13. Точка пересечения прямых 12,2  yxyx  имеет ординату, равную 

Ответ.  1 

 

Задание 14. Найдите: )(f 2 , если 512  x)x(f . 

Ответ: 19 

 

Задание 15. Найдите: )(f 0 , если 512  x)x(f . 

Ответ: -5 

 

Задание 16. Предел функции 
0

sin5
lim
x

x

x
 равен … 

Ответ: 5 

 

Задание 17. Предел функции 
3

2 3
lim

1x

x

x




 равен … 

Ответ: 4,5 

 

Задание 18. Скорость тела, движущегося прямолинейно по закону 13)( 4  tttS  в 

момент 1t  равна 

Ответ.  7 
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Задание 19. Найти производную функции 35 ххy   при х = 1 

Ответ. 2 

 

Задание 20.  Скорость тела, движущегося прямолинейно по закону   123  tttS  в 

момент 1t  равна  

Ответ.  5 

 

Задание 21. Значение   равно 

Ответ.  1 

 

Задание 22. Значение          равно 

Ответ.  2 

 

Задание 23. Значение          равно 

Ответ.  3 

 

Задание 24.  Является ли данное дифференциальное уравнение 
y

y
y

x 1

1 2



 

уравнением с разделяющимися переменными?  

Ответ.  Да. 

 

Задание 25. Является ли данное дифференциальное уравнение 
xeyyx  линейным 

дифференциальным уравнением? 

Ответ. Да.  
 

УК-3. Способен организовывать и руководить работой команды, вырабатывая 

командную стратегию для достижения поставленной цели 

Задание 1. Типы темпераментов людей, которым противопоказана работа, связанная с 

возможностью аварийных ситуаций и необходимостью быстро принимать решения в этих 

ситуациях: 

1. холерик; 

2. сангвиник; 

3. флегматик; 

4. меланхолик. 

 

Задание 2. Особенности оценки руководителем деятельности подчиненного этого типа 

темперамента в том, что его лучше недохвалить, чем перехвалить в силу завышенной 

самооценки. Речь идет о таком типе темперамента, как … 

В ответе запишите одно слово без точки. 

Ответ: холерик 

 

Задание 3. Особенности оценки руководителем деятельности подчиненного этого типа 

темперамента в том, что его лучше перехвалить, чем недохвалить, так как его самооценка 

несколько занижена. Речь идет о таком типе темперамента, как … 

В ответе запишите одно слово без точки. 

Ответ: флегматик 
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Задание 4. Особенности оценки  руководителем деятельности подчиненного этого типа 

темперамента в том, что его желательно хвалить при каждом удобном случае, так как 

обычно он имеет низкую самооценку, нуждается в поддержке и одобрении. Речь идет о таком 

типе темперамента, как … 

В ответе запишите одно слово без точки. 

Ответ: меланхолик 

 

Задание 5. Тип темперамента, присущий неуравновешенному, прямолинейному 

человеку, который проявляет поспешность в решениях. 

В ответе запишите одно слово без точки. 

Ответ: холерик 

 

Задание 6. Тип темперамента, присущий уравновешенному человеку, способному 

быстро схватывать все новое, легко переживать неудачи и неприятности. 

В ответе запишите одно слово без точки. 

Ответ: сангвиник 

 

Задание 7. Тип темперамента, свойственный спокойному человеку, который медленно 

включается в работу и переключается с одного дела на другое, постоянному в своих 

интересах. 

В ответе запишите одно слово без точки. 

Ответ: флегматик 

 

Задание 8. Тип темперамента, присущий робкому, осторожному человеку, который 

теряется в новой обстановке, затрудняется установить контакт с новыми людьми. 

В ответе запишите одно слово без точки. 

Ответ: меланхолик 

 

Задание 9. В соответствии с теорией Э. Берна выделяют следующие основные эго-

состояния как возможный тип реакции человека на происходящее 

1. начальник 

2. дитя 

3. взрослый 

4. родитель 

 

Задание 10. Эго состояние (по Э. Берну) руководителя, являющееся наиболее 

эффективным для служебного общения с  подчиненным, позволяющее общаться на равных 

и без негативных эмоций. 

В ответе запишите одно слово без точки. 

Ответ: взрослый 

 

Задание 11. Эго-состояние (по Э. Берну) подчиненного, играющего в психологическую 

игру («Святая простота», «Казанская сирота» и т.п.). 

В ответе запишите одно слово без точки. 

Ответ: дитя 

 

Задание 12. Эго-состояние (теория Э. Берна), которое мы задеваем, нарушая дорогие 

для нашего собеседника правила и нормы поведения. 

В ответе запишите одно слово без точки. 

Ответ: родитель 

 

Задание 13. Высказывания:  

Хотел бы я иметь смелость говорить в присутствии многих людей! (робко);   
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Вы меня, конечно, извините, но я снова опоздала (виновато);  

Что бы я ни делал, я все равно не могу ему угодить! (сердито) –  

принадлежат  эго-состоянию (теория Э. Берна): 

В ответе запишите одно слово без точки. 

Ответ: дитя 

 

Задание 14. Высказывания:  

Возможно, к этому вопросу можно подойти как-то иначе; 

Когда ты собираешься отдать мне книгу? (спокойно); 

Гуманитарные дисциплины расширяют мой кругозор –  

принадлежат  эго-состоянию (теория Э. Берна): 

В ответе запишите одно слово без точки. 

Ответ: взрослый 

 

Задание 15. Такие признаки, как объективность, спокойная манера говорить, 

внимательное выражение лица, характерны для  эго-состояния (теория Э. Берна) 

В ответе запишите одно слово без точки. 

Ответ: взрослый 

 

Задание 16. Такие признаки, как нерешительное, робкое поведение, виноватое 

выражение лица, оправдания, характерны для  эго-состояния (теория Э.Берна) 

В ответе запишите одно слово без точки. 

Ответ: дитя 

 

Задание 17. Такие признаки, как критика и обвинения, высокомерная, поучительная 

манера говорить, осуждающее выражение лица, характерны для  эго-состояния 

(теория Э. Берна) 

В ответе запишите одно слово без точки. 

Ответ: родитель 

 

Задание 18. Выделяют следующие этапы деловой беседы: 

1. основной 

2. заключительный 

3. подготовительный 

4 начальный 

5. предварительный 

 

Задание 19. Одновременно привлечь внимание собеседника и расположить его к себе - 

главная задача на … этапе деловой беседы  

1. основном 

2. заключительном 

3. подготовительном 

4. начальном 

 

Задание 20. Первое впечатление о вас у партнера по общению складывается на этом 

этапе деловой беседы 

В ответе запишите одно слово без точки в именительном падеже. 

Ответ: начальный 

 

Задание 21. Поведение, которого желательно избегать в начале деловой беседы: 

1. неуверенность в себе 

2.уважительное отношение к собеседнику 

3. подчеркивание значимости собеседника 
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4. комплименты 

5. уверенность в себе 

6. извинение 

 

Задание 22. Фразы, которых желательно избегать в процессе деловой беседы 

1. «Я бы хотел …» 

2. «Вы хотите …» 

3. «для Вас было бы выгодно …» 

4. «Вы конечно об этом еще не знаете …» 

 

Задание 23. Главная задача для вас, если деловая беседа закончилась не в вашу пользу 

1. высказать свое недовольство в вежливой форме 

2. оставить о себе хорошее впечатление 

3. посоветовать собеседнику еще раз подумать 

4. указать на недостатки в позиции партнера 

 

Задание 24. Этап деловой беседы, на котором осуществляется принятие решения по 

обсуждаемым вопросам. 

В ответе запишите одно слово без точки в именительном падеже. 

Ответ: заключительный 

 

Задание 25. Этап деловой беседы, на котором осуществляется сбор информации о 

партнере по общению, подбор необходимой для обсуждения вопроса информации 

В ответе запишите одно слово без точки в именительном падеже. 

Ответ: подготовительный 

 

Задание 26. Этап деловой беседы, на котором излагается суть проблемы, обсуждается 

проблема и приводятся аргументы для обоснования позиций собеседников. 

В ответе запишите одно слово без точки в именительном падеже. 

Ответ: основной 

 

Задание 27. Поведение, которого советуют избегать в процессе деловой беседы, если вы 

не согласны с собеседником 

В ответе запишите одно слово без точки в именительном падеже. 

Ответ: спор 

 

Задание 28. Психологический прием, удовлетворяющий потребность в защищенности 

1. улыбка; открытое доброжелательное лицо 

2. золотые слова (комплименты) 

3. имя собственное 

4. уважительный, дружеский тон 

 

Задание 29. Психологический прием, удовлетворяющий потребность быть личностью 

1. имя собственное 

2. терпеливый слушатель 

3. на поле собеседника 

4. уважительный, дружеский тон 

 

Задание 30. Психологический прием, удовлетворяющий потребность в 

самосовершенствовании 

1. терпеливый слушатель 

2. на поле собеседника 

3. уважительный, дружеский тон 
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4. золотые слова (комплименты) 

 

Задание 31. Психологический прием, удовлетворяющий потребность в самовыражении 

1. имя собственное 

2. терпеливый слушатель 

3. золотые слова (комплименты) 

4. уважительный, дружеский тон 

 

Задание 32. Психологический прием, удовлетворяющий потребность в участии, 

сочувствии 

1. имя собственное 

2. на поле собеседника 

3. золотые слова (комплименты) 

4. уважительный, дружеский тон 

 

Задание 33. Главная психологическая потребность, реализуемая в процессе общения – 

это потребность … 

1. быть значимым 

2. реализоваться в труде  

3. выживать 

4. в пропитании 

Задание 34. Общие психологические клавиши – это …, удовлетворение, которых в 

процессе общения вызывает положительные эмоции. 

В ответе запишите одно слово без точки. 

Ответ: потребности 

 

Задание 35. Психологический прием воздействует на сферу бессознательного в форме 

сигнала, вызывающего … отношение человека к его источнику. 

В ответе запишите одно слово без точки. 

Ответ: положительное 

 

Задание 36. Потребность в защищенности удовлетворяется психологическим приемом 

«улыбка и  открытое доброжелательное … ». 

В ответе запишите одно слово без точки. 

Ответ: лицо 

 

Задание 37. Потребность утверждаться, как личность удовлетворяется 

психологическим приемом «… собственное». 

В ответе запишите одно слово без точки. 

Ответ: имя 

 

Задание 38. Потребность в уважении удовлетворяется психологическим приемом 

«уважительный, дружеский …». 

В ответе запишите одно слово без точки. 

Ответ: голос 

 

Задание 39. Потребность в самосовершенствовании удовлетворяется психологическим 

приемом «…». 

В ответе запишите одно или два слово без точки. 

Ответ: комплимент 

 

Задание 40. Потребность в самовыражении удовлетворяется психологическим приемом 

«терпеливый …». 
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В ответе запишите одно слово без точки. 

Ответ: слушатель 

 

Задание. 41. Расположенность собеседника к вам является следствием вызванных у 

него вами положительных … 

В ответе запишите одно слово без точки. 

Ответ: эмоции 

 

Задание 42. Самый лучший способ развить в человеке все то хорошее, что в нем 

заложено 

В ответе запишите одно слово без точки. 

Ответ: похвала 

 

Задание 43. Одно из правил обращения с людьми гласит: «Создайте человеку … имя, 

чтоб он мог жить в соответствии с ним». 

В ответе запишите одно слово без точки. 

Ответ: хорошее 

 

Задание 44. Действие, с которого следует начать, если вы хотите сделать замечание 

человеку. 

В ответе запишите одно слово или несколько слов без точки. 

Ответ: признание собственных ошибок 

              

Задание 45. Форма замечания, при которой говорят о том, что не нравится, не 

упоминая критикуемого  

В ответе запишите одно слово без точки. 

Ответ: косвенная 

 

Задание 46. Поведение, которое не эффективно для того, чтобы исправить другого 

человека, повлиять на него, так как часто воспринимается как отрицательная оценка 

личности. 

В ответе запишите одно слово без точки. 

Ответ: критика 

 

Задание 47. Поведение, которое вызовет у человека желание защитить себя и 

оправдать, а не поможет вам побудить кого-либо к хорошим поступкам 

В ответе запишите одно слово без точки. 

Ответ: критика 

 

Задание 48. Внимательный слушатель наклоняет корпус к собеседнику и старается 

установить с ним … контакт 

В ответе запишите одно слово без точки. 

Ответ: визуальный 

 

Задание 49. Наилучшей формой замечания в виде является … форма замечания. 

В ответе запишите одно слово без точки. 

Ответ: косвенная 

 

Задание 50. Применение правила «Хвалите человека за каждый, даже самый 

скромный, успех и будьте искренни и щедры в похвалах» позволит вам поддержать 

человека, развить в нем что-либо хорошее, изменить его характер, но НЕ может изменить 

его … 

В ответе запишите одно слово без точки. 
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Ответ: темперамент  

УК-6. Способен определять и реализовывать приоритеты собственной деятельности и 

способы ее совершенствования на основе самооценки и образования в течение всей жизни 

Задание 1. Для эффективного распределения времени целесообразно: 

В конце ответа точку не ставить! 

1. Распределить дела по блокам; 

2. Составить список дел на неделю; 

3. Знать свои ресурсы времени. 

 

Задание 2. Критерием результата и достижимости цели могут быть: 

В конце ответа точку не ставить! 

1. Полнота жизни; 

2. Активный процесс деятельности; 

3. Измеримость. 

 

Задание 3. Какой первый шаг целесообразно сделать при разработке плана управления 

временем? 

В конце ответа точку не ставить! 

1. Выделить важнейшие цели, привязав их к видам деятельности и указав оценки 

необходимого времени; 

2. Разработать график работ; 

3. Составить список обязательных дел; 

4.  Все ответы верны. 

 

Задание 4. В соответствии с матрицей Эйзенхауэра выделяется группа дел и задач, 

выполнение которых приносит наибольшую отдачу в долгосрочной перспективе. Люди, 

которые посвящают большую часть времени выполнению дел этой группы, добиваются 

успеха чаще остальных. Кроме того, решение данных задач позволяет проявить себя в 

полной мере: отсутствие спешки дает возможность самостоятельно выбирать методы 

решения задач и назначать приемлемые сроки. 

В конце ответа точку не ставить! 

1. Важные, несрочные; 

2. Неважные, несрочные; 

3. Важные, срочные; 

4. Неважные, срочные. 

 

Задание 5. Суть метода «швейцарского сыра» в том, чтобы  

В конце ответа точку не ставить! 

1. Искать «слабые» места в работе - «дыры»; 

2. Получить удовольствие от работы; 

3. Выполнять работу не строго по логике, а произвольно, выбирая только самые 

простые и привлекательные этапы. 

 

Задание 6. Какой способ мотивации является эффективным, чтобы решить до конца 

задачу, которую не хотите делать? 

В конце ответа точку не ставить! 

1. Отказаться от задачи и попытаться поставить другую; 

2. Перенести эту задачу в графике дел на более позднее время; 

3. Пообещать себе вознаграждение после решения задачи. 

 

Задание 7. Для самомотивации в профессиональной сфере важно проводить различия 

между зоной обучения и зоной действия. В зоне обучения ошибки естественны и ожидаемы, а 
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в зоне действия они: 

В конце ответа точку не ставить! 

1. Минимизируются; 

2. Ведут к саморазвитию; 

3. Направляют на увеличение текущей производительности. 

 

Задание 8. Оказавшись в тяжелой ситуации, человек может изменить своѐ отношение к 

ней и таким образом направить свое поведение в продуктивном ключе за счет: 

В конце ответа точку не ставить! 

1. отказа воспринимать ситуацию как тяжелую; 

2. осознания контрфакта, демонстрирующего, что ситуация могла оказаться намного 

тяжелее; 

3. погружения в указанную ситуацию людей, не имеющих к ней отношения изначально 

Абстрагирования от ситуации. 

 

Задание 9. Власть, которая помогает лидеру вести последователей за собой, если они 

поверили в то, что лидер имеет больше специальных знаний в определенной области, чем 

они. Это власть… 

В конце ответа точку не ставить! 

1. примера; 

2. экспертная; 

3. права; 

4. принятие решения. 

 

Задание 10. Довольно часто конфликты происходят по схеме: 

В конце ответа точку не ставить! 

1. Конфликтная ситуация + стресс = конфликт; 

2. Конфликтная ситуация + предмет конфликта = конфликт; 

3. Конфликтная ситуация + агрессия = конфликт; 

4. Конфликтная ситуация + инцидент = конфликт. 

 

Задание 11. Профессиональная подготовка – это… 

В конце ответа точку не ставить! 

1. Совокупность специальных знаний, умений и навыков, позволяющих выполнять 

работу в определенной области профессиональной деятельности; 

2. Процесс обучения и воспитания, результатом которого является профессиональное 

самоопределение; 

3. Процесс формирования отношения к профессии, накопление опыта практической 

деятельности. 

 

Задание 12. Плохая организация труда, низкая зарплата, плохая обеспеченность 

материальными ресурсами, ущемление интересов работников, несовместимость работ, 

низкая сплочѐнность коллектива, отсутствие объективных критериев оценки работы – всѐ 

это примеры … причин конфликта. 

В конце ответа точку не ставить! 

1. Объективных; 

2. Субъективных; 

3. Предметных. 

 

Задание 13. Процесс влияния через способности и умения или другие ресурсы, 

необходимые людям. Это неформальное … 

В ответ запишите одно слово без точки 

Ответ: лидерство 
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Задание 14. Столкновение сторон, мнений, сил, любые виды борьбы между 

индивидами, цель которых – достижение (либо сохранение) средств производства, 

экономической позиции, власти или других ценностей, пользующихся общественным 

признанием, а также завоевание, нейтрализация либо устранение действительного (или 

мнимого) противника – это … [укажите термин] 

В ответ запишите одно слово без точки 

Ответ: конфликт 

 

Задание 15. Адекватная оценка ситуации, в которой оказался индивид. Она включает 

самооценку индивида и оценку сложности существующих проблем. 

В ответ запишите одно слово без точки 

Ответ: рефлексия 

 

Задание 16. Человек, уже ставший на путь приверженности профессии и осваивающий 

ее – это не мастер, не авторитет, а… 

В ответ запишите одно слово без точки 

Ответ: адепт 

 

Задание 17. Как называется род трудовой деятельности человека? 

В ответ запишите одно слово без точки 

Ответ: профессия 

 

Задание 18. Активное достижение человеком успехов в профессиональной деятельности 

– это профессиональная… 

В ответ запишите одно слово без точки 

Ответ: карьера 

 

Задание 19. Способность быстро осваивать профессиональные новшества и новые 

специальности – это профессиональная… 

В ответ запишите одно слово без точки 

Ответ: мобильность 

 

Задание 20. Метод повышения эффективности деятельности, заключающийся в учете 

затрат времени на различные виды деятельности с последующим анализом и принятием 

решения? 

В ответ запишите одно слово без точки 

Ответ: хронометраж 

 

Задание 21. Согласно методу постановки целей SMART, цель должна быть: измеримая, 

достижимая, релевантная, определенная во времени. А ещѐ какая? 

В ответ запишите одно слово без точки 

Ответ: конкретная 

 

Задание 22. Становление, рост, интеграция и реализация в профессиональном труде 

профессиональных знаний и умений, профессионально значимых личностных качеств, 

мотивов и способностей, а также активное качественное преобразование человеком своего 

внутреннего мира, приводящее к принципиально новому его строю и способу 

жизнедеятельности – творческой самореализации в профессии – это профессиональное… 

В ответ запишите одно слово без точки 

Ответ: развитие 

 

Задание 23. Фактор профессионального развития, заключающийся в уравновешивании 
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противоречий между внутренними и внешними факторами, влияющими на развитие 

карьеры, в результате чего формируется вектор карьерного развития – это личностный …  

В ответ запишите одно слово без точки 

Ответ: компромисс 

 

Задание 24. Это инструмент самоменеджмента, который позволяет осознать то, какими 

детерминантами человек объясняет происходящее в его жизни, внешними или внутренними. 

Те, у кого Он внешний, ищут объяснение всему происходящему во внешних обстоятельствах 

и поступках других людей. В крайних вариантах такие люди безответственны, склонны 

сваливать вину за собственные неудачи на других. Те, у кого Он внутренний, фокусируются 

на том, что поддается их влиянию. Такие люди склонны брать на себя ответственность, как 

за свои поступки, так и за других людей. О каком инструменте идет речь? 

В ответ запишите одно слово без точки 

Ответ: Локус контроля 

 

Задание 25. … образование — это процесс и принцип формирования личности, 

предусматривающий создание таких систем образования, которые открыты для людей 

любого возраста и поколения и сопровождают человека в течение всей жизни, способствуют 

постоянному его развитию, вовлекают его в непрерывный процесс овладения знаниями, 

умениями, навыками и способами поведения 

В ответ запишите одно слово без точки 

Ответ: Непрерывное 

 

Задание 26. Профессиональное образование включает профессиональное обучение как 

процесс овладения обучающимися профессиональными компетенциями (знаниями, 

умениями и навыками, отношениями), профессиональное развитие как качественные 

изменения субъекта профессиональной деятельности, а также профессиональное … как 

процесс и результат формирования профессионально важных качеств личности. 

В ответ запишите одно слово без точки 

Ответ: воспитание 

 

Задание 27. Для профессионально-личностного роста важны такие качеств как 

общительность, открытость, личное обаяние, толерантность, умение выслушивать точку 

зрения другого человека. Эти качества позволяют успешно работать в группе, 

устанавливать и поддерживать контакты, учиться на своих ошибках и ошибках других, 

расширять свой кругозор в общении с людьми, находить единомышленников, обмениваться 

опытом, совместно решать поставленные задачи. Назовите эти качества одним словом. 

В ответ запишите одно слово без точки 

Ответ: коммуникативные 

 

Задание 28. Диагностика проблем нерационального управления временем предполагает 

три уровня: и определение технической ошибки, определение внешних факторов и 

определение психологических препятствий. Среди психологических препятствий выделяют: 

несформулированность приоритетов; постоянная работа на пределе своих возможностей;  

страх вынужденного бездействия; боязнь успеха; страх нарушить существующее положение 

вещей, а также ЭТО. Иногда ЭТО называют «болезненным стремлением к безупречности». 

В ответ запишите одно слово без точки 

Ответ: перфекционизм 

 

Задание 29. Неэффективно организованные процессы, ведущие к потерям времени, 

такие как: Заваленный письменный стол; интернет, компьютерные игры, чаты, форумы; 

телефонные звонки, отрывающие от дела; поиски записей, адресов, телефонов; отвлечение 

на внешние факторы; затяжные совещания, собрания, в тайм-менеджменте называют … 
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или «поглотители времени». 

В ответ запишите одно слово без точки 

Ответ: хронофаги 

 

Задание 30. Процесс управления собственной эффективностью включает в себя 5 

последовательных этапов: постановка цели, планирование, …, реализация намеченного, 

контроль (самоконтроль) результатов. Пропущенный этап может быть описан как 

«совокупность внутренних и внешних движущих сил, побуждающих человека к 

деятельности, направленной на достижение определенных целей». Назовите этап. 

В ответ запишите одно слово без точки 

Ответ: Мотивация 

 

Задание 31. Часто мы тратим время на то, что нам нравится, а не на то, что нам 

необходимо сделать. И в результате не достигаем своих целей. Список приоритетов помогает 

организовывать время так, чтобы достигать поставленных целей. Работа с приоритетами – 

это часть процесса, который называется … деятельности. Также под Этим подразумевают 

подготовку к реализации целей, их структурирование и (упорядочивание) по времени. 

В ответ запишите одно слово без точки 

Ответ: планирование 

 

Задание 32. «Хронос» в тайм-менеджменте – это привычное нам линейное, измеримое, 

механическое время. Именно для упорядочения этого времени приспособлены обычные 

ежедневники и органайзеры. Как называются дела и задачи, привязанные к хроносу (т.е. 

конкретному времени? 

В ответ запишите одно слово без точки 

Ответ: жесткие 

 

Задание 33. Именно так в самоменеджменте называется условие или совокупность 

условий, наиболее подходящих для совершения определенного дела, решения конкретной 

задачи. Это условие может быть 1) местом (например, «когда окажусь в офисе, возьму 

документы»); 2) контактом с человеком, группой людей (например, «когда увижу учителя, 

спрошу у него насчет дополнительных занятий»); 3) внешним обстоятельством (например, 

«если погода будет солнечной, мы пойдѐм в поход»); 4) внутренним обстоятельством 

(например, «когда я почувствую себя отдохнувшим, я возьмусь за это дело»). Как 

называется это условие? 

В ответ запишите одно слово без точки 

Ответ: контекст 

 

Задание 34. Согласно матрице Эйзенхауэра существуют дела «неважные, но срочные». 

Это рутинные задачи, выполнение которых ждут другие люди, но которые практически не 

приближают человека к его целям. Это «занятость», которую нельзя назвать настоящей 

работой. Преобладание таких дел в жизни человека приводит к ощущению отсутствия 

результата, провоцирует развитие недовольства собой и своей жизнью. Как одним словом 

называется процесс передачи, поручения «неважных, но срочных» задач подрядчикам, 

ассистентам, сотрудникам? 

В ответ запишите одно слово без точки 

Ответ: делегирование 

 

Задание 35. Это тип внутриличностного конфликта, характеризующийся тем, что 

одному человеку предъявляются противоречивые требования по поводу того, каким должен 

быть результат его работы (между «надо» и «надо»). Этот конфликт возникает, когда одному 

человеку даются противоречивые задания и от него требуются взаимоисключающие 

результаты. Например, начальник отдела дал специалисту указание подготовить документы 
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для очередной отчѐтности о проделанной работе, а руководитель вышестоящего отдела в то 

же самое время – произвести необходимые расчѐты по проекту. Это конфликт возникает и 

тогда, когда к человеку предъявляют к нему противоречивые требования в разных сферах 

жизни. Например, будучи хорошим семьянином, человек должен вечера проводить дома, а 

положение руководителя обязывает задерживаться на работе.  

В ответ запишите одно слово без точки 

Ответ: ролевой 

 

Задание 36. Личность, для которой характерны нетерпимость к недостаткам других, 

пониженная самокритичность, импульсивность, несдержанность в чувствах, укоренившиеся 

негативные предрассудки, предубеждение по отношению к другим людям. 

В ответ запишите одно слово без точки 

Ответ: конфликтная 

 

Задание 37. Одна из причин возникновения конфликтов в профессиональной 

деятельности – это разбалансированность рабочего места. Рабочее место имеет структуру, 

элементы которой должны быть сбалансированы: функции со средствами, обязанности с 

правами… А с чем должна быть сбалансирована ответственность? Ответ дайте одним 

словом в именительном падеже. 

В ответ запишите одно слово без точки 

Ответ: власть 

 

Задание 38.  Выделяют пять способов регулирования конфликтов. Один из них – это 

стремление к активным действиям, для достижения удовлетворения своих интересов в 

ущерб интересам другой стороны. Назовите его. 

В ответ запишите одно слово без точки 

Ответ: соперничество 

 

Задание 39. Выделяют пять способов регулирования конфликтов. Один из них – это 

поиск обоюдно выгодного решения, полностью удовлетворяющего интересы обеих сторон. 

Назовите его. 

В ответ запишите одно слово без точки 

Ответ: сотрудничество 

 

Задание 40. Это стиль поведения человека в конфликте, целесообразного тогда, когда 

человек ощущает высокую напряженность и чувствует необходимость снижения накала; 

когда у него много забот, и он считает, что его вовлечение в данную ситуацию принесет 

дополнительные заботы и непродуктивные потери времени; когда он считает, что исход 

малозначим и не следует тратить время и силы; когда ему необходимо выиграть время 

(заручиться поддержкой, получить дополнительную информацию и т.д.). Назовите го. 

В ответ запишите одно слово без точки 

Ответ: избегание 

 

Задание 41. Критика данного типа направлена на выявление ошибок в работе. Она 

вскрывает их причины и указывает на конкретные пути выхода из создавшегося 

щепетильного положения. Такая критика осуществляется в присутствии объекта критики. 

В ответ запишите одно слово без точки 

Ответ: конструктивная 

 

Задание 42. Такая критика – это обвинительная речь, направленная против 

провинившегося, на разрыв отношений с ним и на реализацию эгоистических целей и 

интересов критикующего. Она характеризуется полным отсутствием позитивности, как 

правило, является неуместной, имеет завуалированную форму и нарушает этику общения. 
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В ответ запишите одно слово без точки 

Ответ: деструктивная 

 

Задание 43. Вид карьеры, с которым чаще всего связывают само понятие деловой 

карьеры. Этот вид карьеры предполагает подъем на более высокую ступень структурной 

иерархии (повышение в должности, которое сопровождается более высоким уровнем оплаты 

труда). 

В ответ запишите одно слово без точки 
Ответ: вертикальная 

 

Задание 44. Согласно классической модели тайм-менеджмента, периоды работы и 

отдыха следует чередовать: это позволяет повысить уровень личной эффективности. 

Сколько минут отдыха рекомендуется отводить на каждый час работы? Ответ укажите 

числом. 

Ответ: 10 

 

Задание 45. Материальные блага и денежные премии – это … методы мотивации 

персонала. 

В ответ запишите одно слово без точки 

Ответ: экономические 

 

Задание 46. Этот прием используется в тяжелых стрессовых ситуациях на работе и в 

личной жизни. Он помогает человеку изменить отношение к ситуации и таким образом 

направить свое поведение в продуктивном ключе. Это происходит за счет осознания того, 

что ситуация и/или еѐ развитие могли оказаться намного хуже. Назовите этот прием. 

В ответ запишите одно слово без точки 

Ответ: контрфакт 

 

Задание 47. Это явление, которое оказывает разрушительное влияние на 

мотивационную структуру личности. Им описывают ситуацию, при которой такое в 

отношении человека к себе, к другим людям и к миру преобладает позиция «должен». 

Убеждения человека в этом случае иррациональны, потому что недостижимы. Если человек 

испытывает это явление на себе, его продуктивность будет низкой, он будет двигаться к 

выгоранию. Это явление - … долга. 

В ответ запишите одно слово без точки 

Ответ: тирания 

 

Задание 48. У руководителя есть подчиненный, а у лидера есть … 

В ответ запишите одно слово без точки 

Ответ: последователь 

 

Задание 49. Это тип лидерства, при котором влияние на людей осуществляется 

посредством личностной привлекательности, вызывающей поддержку и признание. 

Последователи верят в исключительность, одаренность лидера, ощущают исходящее от него 

«излучение» энергии, восхищаются чертами характера лидера и часто хотят ему в этом 

подражать. Как называется такое лидерство? 

В ответ запишите одно слово без точки 

Ответ: харизматическое 

 

Задание 50. Склонность к постоянному откладыванию дел и задач, приводящая к 

жизненным проблемам, снижению продуктивности и результативности человека. В этом 

состоянии человек и не отдыхает, и не работает. На избегание выполнения работы тратятся 

эмоциональные силы. Часто это состояние путают с ленью, однако  
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В ответ запишите одно слово без точки 

Ответ: прокрастинация 

УК-10. Способен формировать нетерпимое отношение к проявлениям экстремизма, 

терроризма, коррупционному поведению и противодействовать им в профессиональной 

деятельности 

Задание 1.  Конфликт интересов это 

1. конфликтная ситуация с коллегой по работе, связанная с личными отношениями; 

2. личная заинтересованность при решении вопроса, входящего в круг должностных 

обязанностей; 

3. соподчиненность с родственниками в рамках одной организации. 

 

Задание 2. Примером коррупционных действий является 
1. получение любого подарка; 

2. преподавательская деятельность за вознаграждение в качестве совместителя; 

3. использование служебного положения для получения выгоды в отношении 

родственника. 

 

Задание 3.  Явление, обозначающее использование должностным лицом своих 

властных полномочий и доверенных ему прав, а также связанных с этим официальным 

статусом авторитета, возможностей, связей в целях личной выгоды, противоречащее 

законодательству и моральным установкам. 

В ответе запишите одно слово без точки. 

Ответ: коррупция 

 

Задание 4.  Это положительное духовно-нравственное качество личности проявляется 

как склонность к искренности во всем, к выполнению своих обещаний, к сохранению 

верности людям, словам; к неприсвоению чужих идей, вещей, денег. 

В ответе запишите одно слово без точки. 

Ответ: честность 

Задание 5.  Иванов, работая на шахте, получил травму и был признан инвалидом 3 

группы. Впоследствии состояние его здоровья ухудшилось и он стал собирать документы 

для получения инвалидности 2 группы. Когда жена Рыкова принесла документы в 

поликлинику, заведующая обещала помочь ей в оформлении инвалидности за 200 тысяч 

рублей. Чем является данная денежная сумма? 

В ответе запишите одно слово без точки в именительном падеже. 

Ответ: взятка 

 

Задание 6.  Взятка должностному лицу, от которого зависит принятие решения, может 

выражаться: 

1. в подарке ему стоимостью менее 3000 рублей 

2. в оказании услуг по заниженной стоимости или безвозмездно ему или его близким 

3. в заключении фиктивных трудовых договоров с выплатой ему или его 

родственникам 

4. в банковской ссуде ему в долг или под видом погашения несуществующего долга 

 

Задание 7.  Уголовную ответственность может нести 

1. только тот, кто даѐт взятку; 

2. только тот, кто берет взятку, но не посредник в получении взятки; 

3. тот, кто дает взятку, берѐт взятку и является посредником. 

 

Задание 8.  К правонарушениям, обладающим коррупционными признаками, не 

относят 
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Выберите один ответ: 

1. превышение должностных полномочий; 

2. воспрепятствование незаконной предпринимательской деятельности; 

3. посредничество во взяточничестве. 

 

Задание 9.  Термин «утрата …» является оценочным понятием, применяемым к 

государственному служащему вследствие совершения им действий (бездействия), которые 

порождают обоснованные сомнения в его честности, порядочности, добросовестности, 

способности эффективно исполнять свои должностные обязанности. 

В ответе запишите одно слово без точки в именительном падеже. 

Ответ: доверие 

 

Задание 10.  Какие случаи из перечисленных следует отнести к коррупционным 

деяниям: 
1. продавец в продуктовом магазине для каждой покупки включает и выключает весы, на 

которых заложено прибавление веса в 100г., чтобы в конце рабочего дня на сумму обвеса взять 

себе товар; 

2. орган государственной власти издаѐт 15 февраля обязательное для исполнения субъектами 

хозяйствования постановление об изменениях условий деятельности «задним числом» - с 1 января 

текущего года и штрафов за нарушение нового порядка; 

3. на предприятии руководители постоянно вводят для работников новые обязанности 

как бесплатные квалификационные требования к ним без повышения оплаты труда. 

 

Задание 11.  Какие случаи из перечисленных следует отнести к внекоррупционному 

обману населения: 

1. педагог объявляет, что предмет сложный и сдать на хорошо и отлично экзамен сможет 

только тот, кто будет посещать его платные консультации, проводя эти консультации в часы, 

входящие в его учебную нагрузку; 

2. из городского бюджета в фонд управления образования выделялись денежные средства на 

проведение праздников для детей и педагогов с приглашением звѐзд эстрады. Фактически 

праздники не проводились, а деньги присваивал себе начальник управления; 

3. в супермаркете привлекают покупателей низкими ценами , а затем на кассе 

пробивают их в повышенном размере, объясняя это проверяющим чеки покупателям, что 

это, якобы, ошибки компьютера. 

 

Задание 12.  … это принимаемые должностным лицом материальные ценности за 

действие или бездействие в интересах лиц, в этом заинтересованных 

В ответе запишите одно слово без точки. 

Ответ: взятка  

 

Задание 13.  Коммерческий … (ст.204 УК РФ) – это незаконная передача лицу, 

выполняющему управленческие функции в коммерческой или иной организации денег, 

ценных бумаг и др. за совершение действия (бездействия) в интересах дающего или иных 

лиц. 

В ответе запишите одно слово без точки. 

Ответ: подкуп  

 

Задание 14.  За преступления коррупционной направленности Уголовным кодексом 

Российской Федерации может быть установлен …, размер которого зависит от суммы взятки 

В ответе запишите одно слово без точки. 

Ответ: штраф 

 

Задание 15.  … – принуждение человека заплатить деньги или предоставить другие 
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ценности в обмен на действие или бездействие. Данное принуждение может быть 

осуществлено при помощи давления, в том числе и морального. 

В ответе запишите одно слово без точки. 

Ответ: вымогательство 

 

Задание 16.   За совершение коррупционных правонарушений в качестве 

дополнительной меры может быть применена … денег, ценных бумаг, иного имущества, 

стоимости услуг имущественного характера, иных имущественных прав. 

В ответе запишите одно слово без точки. 

Ответ: конфискация  

 

Задание 17.  … – это крайняя форма приверженности к определенным взглядам в 

религии, чаще в политике, которая несет угрозу безопасности населения. 

В ответе запишите одно слово без точки. 

Ответ: экстремизм  

 

Задание 18.  К экстремистской деятельности не относят: 

1. публичное оправдание терроризма и иная террористическая деятельность; 

2. возбуждение социальной, расовой, национальной или религиозной розни; 

3. принадлежность к оппозиционной партии. 

 

Задание 19.  Экономический … направлен на разрушение форм собственности и 

методов хозяйственности, может проявляться в стремлении установить одну форму 

собственности, отказа от государственного регулирования экономической сферы. 

В ответе запишите одно слово без точки. 

Ответ: экстремизм 

 

Задание 20.  К признакам экстремиста можно отнести следующие особенности: 

1. зациклен на теме своей или чужой национальности, вероисповедании и др. 

2. видит мир упрощенно, разделяя людей на хороших (мы) и плохих (они) 

3. верит в собственную непогрешимость, исключительность, как оправдание своей 

ненависти к иным 

4. обладает завышенной самооценкой 

 

Задание 21.  Человек, который привержен определенным крайним радикальным 

взглядам, идеям; провоцирующий хаос в обществе посредством беспорядков, терактов и т.п.  

В ответе запишите одно слово без точки. 

Ответ: экстремист 

 

Задание 22.  Экстремистская … – общественное или религиозное объединение, в 

отношении которых судом принято вступившее в законную силу решение о ликвидации или 

запрете деятельности в связи с осуществлением экстремистской деятельности. 

В ответе запишите одно слово без точки. 

Ответ: организация 

 

Задание 23.  Политический … – это идейно-политическое течение, проповедующее 

приверженность в политике к крайним взглядам и действиям; незаконная деятельность 

политических движений и партий 

В ответе запишите одно слово без точки. 

Ответ: экстремизм 

 

Задание 24.  Этнический … основан на противоречии между национальным 

самоопределением народов и принципом территориальной целостности страны. 
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Декларирует защиту интересов и прав одного этноса за счет попрания интересов других 

В ответе запишите одно слово без точки. 

Ответ: экстремизм 

 

Задание 25.  Экологический … – это противоправные акции групп и движений, 

осуществляемые с целью защиты окружающей среды от научно-технического прогресса и 

создающие угрозу общественному порядку  

Ответ: экстремизм 

 

Задание 26.  Социальный … – это крайняя форма деятельности организаций, 

должностных лиц и граждан, посягающая на социальные устои, общественную 

справедливость и равноправие граждан, пропаганда превосходства одного класса над 

другим 

Ответ: экстремизм 

 

Задание 27.  Религиозный … – это жесткое неприятие идей другой религиозной веры, 

агрессивное отношение и поведение к иноверцам, стремление к искоренению и устранению 

представителей иной веры вплоть до физического истребления 

В ответе запишите одно слово без точки. 

Ответ: экстремизм 

 

Задание 28.  Форма экстремизма, утверждающая превосходство и исключительность 

определенной нации или расы и направленные на разжигание национальной нетерпимости, 

дискриминацию, применение насилия и терроризма, установление культа вождя 

В ответе запишите одно слово без точки. 

Ответ: фашизм 

 

Задание 29.  Совокупность концепций, основу которых составляют положения и 

физической и психической неравноценности человеческих рас и о решающем влиянии 

связанных с этим различий на историю и культуру человеческого общества 

В ответе запишите одно слово без точки. 

Ответ: расизм 

 

Задание 30.  Социальное чувство, содержанием которого является любовь к Отечеству, 

гордость за его прошлое и настоящее, готовность подчинить свои интересы интересам 

страны, стремление защищать интересы Родины и своего народа 

В ответе запишите одно слово без точки. 

Ответ: патриотизм 

 

Задание 31.  Разновидность экстремистской деятельности, выражающаяся в 

пропаганде отделения группы лиц от общества на основе культурных, этнических, 

племенных, религиозных, расовых, государственных или гендерных признаков 

В ответе запишите одно слово без точки. 

Ответ: сепаратизм 

 

Задание 32.  Социологический термин, обозначающий терпимость к иному 

мировоззрению, образу жизни, поведению, сексуальной ориентации и обычаям 

В ответе запишите одно слово без точки. 

Ответ: толерантность 

 

Задание 33.  Слепое, безоговорочное следование убеждениям, особенно в религиозной, 

национальной и политической областях, обычно сочетающееся с нетерпимостью к чужим 

взглядам и убеждениям. 
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В ответе запишите одно слово без точки. 

Ответ: фанатизм 

 

Задание 34.  Идеология насилия и практика воздействия на принятие решений 

органами государственной власти, связанные с устрашением населения и (или) иными 

формами противоправных насильственных действий 

В ответе запишите одно слово без точки. 

Ответ: терроризм 

 

Задание 35.  При захвате самолета или автобуса следует: 

1. выдвигать требования и протестовать; 

2. обращаться к террористам с просьбами; 

3. не привлекать внимание террористов. 

 

Задание 36.  Кто чаще всего является жертвой террористов: 

1. жертвами могут быть любые, ни в чем не повинные люди; 

2. представители финансовой элиты; 

3. чиновники разного уровня. 

 

Задание 37.  … терроризм – это вид терроризма, при котором совершающие теракты 

люди искренне верят, что совершение такого насилия является желанием Бога, а потому их 

действия являются богоугодными, поскольку они ведут Священную войну с погрязшими в 

грехах неверующими  

В ответе запишите одно слово без точки. 

Ответ: религиозный  

 

Задание 38.  Положительное духовно-нравственное качество личности и деятельности, 

характеризующее человека, живущего по принципу соответствия морали и закона, 

способность беспристрастно оценивать .людей и обстоятельства 

В ответе запишите одно слово без точки. 

Ответ: справедливость 

 

Задание 39.  Террористическая … – это непосредственное совершение преступления 

террористического характера в форме взрыва, поджога, применения или угрозы 

применения ядерных взрывных устройств, радиоактивных, химических, биологических, 

взрывчатых, токсических, отравляющих, сильнодействующих, ядовитых веществ 

В ответе запишите одно слово без точки. 

Ответ: акция 

 

Задание 40.  Физическое лицо, захваченное и (или) удерживаемое в целях понуждения 

государства, организации или отдельных лиц совершить какое-либо действие или 

воздержаться от совершения какого-либо действия как условия освобождения 

удерживаемого лица. 

В ответе запишите одно слово без точки. 

Ответ: заложник 

 

Задание 41.  Террористическая деятельность это деятельность, включающая в себя 

1. организацию, планирование, подготовку и реализацию террористической акции 

2. подстрекательство к террористической акции 

3. вербовку, вооружение, обучение и использование террористов 

4.  изучение истории возникновения террористической организации 

 

Задание 42.  Террористическая … – совокупность лиц, объединившихся в целях 
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осуществления террористической деятельности 

В ответе запишите одно слово без точки. 

Ответ: группа, организация 

 

Задание 43.  Террористическая … – это объединение, созданное в целях осуществления 

террористической деятельности или признающее возможность использования в своей 

деятельности терроризма. Признается террористической, если хотя бы одно из ее 

структурных подразделений осуществляет террористическую деятельность с ведома хотя бы 

одного из руководящих органов. 

Ответ: организация 

 

Задание 44.  В соответствии с Федеральным законом от 6 марта 20226 г. № 35-ФЗ «О 

противодействии терроризму» могут устанавливаться уровни теоретической опасности 

соответствующие цветам: … - при наличии информации о совершенном террористическом 

акте либо о совершении действий, создающих непосредственную угрозу террористического 

акта 

В ответе запишите одно слово без точки. 

Ответ: красный 

 

Задание 45.   В соответствии с Федеральным законом от 6 марта 20226 г. № 35-ФЗ «О 

противодействии терроризму» могут устанавливаться уровни теоретической опасности 

соответствующие цветам: … - при наличии подтвержденной информации о реальной 

возможности совершения террористического акта 

В ответе запишите одно слово без точки. 

Ответ: желтый 

 

Задание 46.  В соответствии с Федеральным законом от 6 марта 20226 г. № 35-ФЗ «О 

противодействии терроризму» могут устанавливаться уровни теоретической опасности 

соответствующие цветам: … - при наличии требующей подтверждения информации о 

реальной возможности совершения террористического акта 

В ответе запишите одно слово без точки. 

Ответ: синий 

 

Задание 47.  Понятие терроризм впервые появилось в этой стране 

В ответе запишите одно слово без точки. 

Ответ: Франция 

 

Задание 48.  Термин «террор» в переводе с латыни обозначает … 

В ответе запишите одно слово без точки. 

Ответ: война 

 

Задание 49.  Совершение взрыва, поджога или иных действий, направленных на 

разрушение или повреждение предприятий, сооружений, объектов транспортной 

инфраструктуры и транспортных средств, средств связи, объектов жизнеобеспечения 

населения в целях подрывы экономической безопасности обороноспособности страны  

В ответе запишите одно слово без точки. 

Ответ: диверсия 

 

Задание 50.  Дружба заложников с захватчиком, возникающая при захвате заложников, 

когда заложники начинают симпатизировать захватчикам или отождествлять себя с ними  

В ответе запишите словосочетание из двух слов без точки. 

Ответ: стокгольмский синдром 
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ОПК-1. Способен оценивать роль информации, информационных технологий и 

информационной безопасности в современном обществе, их значение для обеспечения 

объективных потребностей личности, общества и государства 

 

Задание 1. Важна ли роль информации в современном обществе? (Да/Нет) 

Ответ: да 

 

Задание 2. Важна ли роль информационных технологий в современном обществе? 

(Да/Нет) 

Ответ: да 

 

Задание 3. Важна ли роль информационной безопасности в современном обществе? 

(Да/Нет) 

Ответ: Да 

 

Задание 4. Сведения (сообщения, данные) независимо от формы их представления 

— это: 

Ответ: Информация. 

 

Задание 5. Совокупность производственных и программно-технологических 

средств, обеспечивающих сбор, хранение, обработку, вывод и распространение информации 

— это: 

Ответ: Информационные технологии. 

 

Задание 6. Совокупность компьютерных сетей, предназначенных для открытого 

хранения и распространения информации — это: 

Ответ: Интернет. 

 

Задание 7. Важно ли уметь работать с информацией и качественно выбирать 

информационные источники? (Да/Нет) 

Ответ: Да. 

 

Задание 8. Часть общей культуры, совокупность знаний и умений, позволяющих 

самостоятельно делиться информацией с использованием информационных технологий — 

это: 

Ответ: Информационная культура. 

 

Задание 9. Является ли элементом информационной культуры культура общения в 

сети Интернет? (Да/Нет) 

Ответ: Да. 

 

Задание 10. Совокупность всех данных, который пользователь оставляет в сети 

Интернет — это: 

Ответ: Информационный след. 

 

Задание 11. Совокупность правовых, организационных и технических мер – это: 

Ответ: Защита информации. 

 

Задание 12. Безопасно ли обмениваться с другими людьми учетными данными от 

социальных сетей? (Да/Нет) 

Ответ: Нет. 

 

Задание 13. Какой пароль является надежным? 
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 Qwerty123 

 1234567 

 Dv@#10cvD! 

 

Задание 14. Является ли верным выражение – «Установка средства антивирусной 

защиты на персональный компьютер обеспечивает полную защиту от 

несанкционированного доступа к информации» (Да/Нет) 

Ответ: Нет. 

 

Задание 15.  Является ли верным выражение – «У меня установлен лицензионный 

антивирус – я могу переходить по любым ссылкам в браузере!» (Да/Нет) 

Ответ: Нет. 

 

Задание 16.  Выберите верное утверждение:  

 Драйвера лучше всего скачивать с официального сайта производителя 
 Драйвера можно скачивать откуда угодно – они все одинаковые 

 

Задание 17.  Информационная безопасность отвечает за защиту данных и 

обеспечивает их: 

 Доступность. 

 Целостность 

 Конфиденциальность 

 Актуальность 
 

ОПК-2. Способен применять программные средства системного и прикладного назначений, 

в том числе отечественного производства, для решения задач профессиональной 

деятельности 

Задание 1. Гарантия того, что конкретная информация доступна только тому кругу 

лиц, для которых она предназначена это …. 

Ответ: конфиденциальность 

 

Задание 2. Гарантия того, что АС ведет себя в нормальном и внештатном режиме 

так, как запланировано это.. 

Ответ: надежность 

 

Задание 3. Программно-аппаратные средства защиты информации — это сервисы 

безопасности, встроенные в... куда?  

Ответ: сетевые операционные системы/операционные системы 

 

Задание 4. Что относится к аппаратным средствам защиты информации? выбрать 

все верные 

 электронные устройства 

 электронно-механические устройства 

 механические средства 

 

Задание 5. К основным программным средствам защиты информации относятся: 

выбрать все верные 

 программы идентификации и аутентификации пользователей КС 

 программы разграничения доступа пользователей к ресурсам КС 

 программы защиты информационных ресурсов (системного и прикладного 

программного обеспечения, баз данных, компьютерных средств обучения и т. п.) от 

несанкционированного изменения, использования и копирования. 
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 программы шифрования информации 

 программы кодирования информации 

 

Задание 6. Основные задачи обеспечения информационной безопасности ИТ состоят 

в обеспечении: 

 Экономической эффективности системы безопасности 

 Многоплатформенной реализации системы 

 Защищенности всех звеньев системы 

 

Задание 7. На базе чего может быть реализована подсистема контроля доступа 

пользователей к ресурсам? выбрать все верные 

 аппаратно 

 программно 

 на уровне автономной (клиентской) ОС 

 на уровне сетевой ОС 

 

Задание 8. Модель управления доступом к ресурсам должна отдавать предпочтение 

_____________ способам 

Ответ: Превентивным 

 

Задание 9. Какую роль играет биометрия в управлении доступом к ресурсам?  
Ответ:  обеспечивает аутентификацию 

 

Задание 10. Подсистема регистрации и учета предназначена для реализации 

следующих функций: выбрать все верные 

 - идентификации и проверка подлинности субъектов доступа при входе в ИС; 

 - идентификации терминалов, узлов сети, каналов связи, внешних устройств по 

логическим именам; 

 - идентификации программ, томов, каталогов, файлов, записей, полей записей по 

именам; 

 - регистрации входа (выхода) субъектов доступа в систему (из системы), либо 

регистрация загрузки и инициализации операционной системы и ее останова. 

 - регистрации попыток доступа программных средств (программ, процессов, задач, 

заданий) к защищаемым файлам; 

 - регистрации попыток доступа программных средств к терминалам, каналам связи, 

программам, томам, каталогам, файлам, записям, полям записей. 

 

Задание 11. Подсистема регистрации и учета может быть реализована с помощью: 

выбрать все верные 

 штатных средств (операционных систем, приложений и СУБД). 

 специальных технических средств или их комплекса 

 биометрических устройств 

 внешних сетевых сервисов, например, соцсетей 

 

Задание 12. Кто имеет право просматривать отчет (историю) подсистемы 

регистрации и учета? выбрать все верные 

 системный администратор 

 специалист службы безопасности 

 руководитель организации 

 контролирующие органы 

 

Задание 13. Что включает в себя подсистема обеспечения целостности? выбрать все 

верные 
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 целостность программных средств защиты информации от несанкционированного 

доступа 

 целостность обрабатываемой информации 

 целостность программной среды 

 целостность учетных записей 

 целостность истории переходов в веб-браузере и файлов cookie 

 

Задание 14. Какие дополнительные действия / мероприятия необходимо проводить 

чтобы подсистема контроля целостности работала надежно? выбрать все верные 

 физическая охрана средств вычислительной техники 

 периодическое тестирование функций средств защиты информации от 

несанкционированного доступа 

 наличие резервных копий 

 ежедневный просмотр действий пользователей 

 

Задание 15. Как могут быть реализованы средства контроля целостности, 

запрещающие загрузку при угрозе нарушения целостности?  выбрать все верные 

 программно 

 в виде специальных плат, подключаемых к компьютеру 

 в виде специальных флэш-карт 

 в виде токенов 

 в виде смарт-карт 

 

Задание 16. Достоинствами аппаратной реализации криптографической защиты 

данных являются: 

Ответ: высокая производительность и простота 

 

Задание 17. Из перечисленного подсистема управления криптографическими 

ключами структурно состоит из: 1) центра распределения ключей; 2) программно-

аппаратных средств; 3) подсистемы генерации ключей; 4) подсистемы защиты ключей 

Ответ: 1, 2 

 

Задание 18. Чем определяется стойкость криптосистемы RSA? 

 сложностью извлечения корня степени е из большого целого числа по заданному модулю n 

 сложностью разложения на простые сомножители большого целого числа 

 оба ответа верны 

 

Задание 19. Межсетевой экран, блокирующий все порты, за исключением 80 и 443: 

 обеспечивает полную защиту web-сервера 

 является только первой линией обороны web-сервера  

 не влияет на безопасность web-сервера 

 

Задание 20. Выберите правильные утверждения: 

 Межсетевой экран может анализировать несколько уровней модели OSI 

 Межсетевой экран может анализировать только один уровень модели OSI 

 Межсетевой экран может анализировать только прикладной уровень модели OSI 

  

Задание 21. Встроенный в ОС межсетевой экран обеспечивает: 

Ответ: лучшую масштабируемость 

 

Задание 22. На основании постановления Правительства РФ от 16.04.2012 N 313 к 

средствам криптографической защиты информации относятся: выбрать все верные 

 средства шифрования 
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 средства имитозащиты 

 средства электронной цифровой подписи 

 средства кодирования 

 средства изготовления ключевых документов 

 ключевые документы 

 носители информации 

 

Задание 23. В каких случаях необходимо руководствоваться Положением ПКЗ-2005? 

выбрать все верные 

 при организации криптографической защиты информации конфиденциального 

характера 

 при обрабатывании информации конфиденциального характера, обладателем 

которой являются государственные органы или организации 

 при обрабатывании информации конфиденциального характера, обладателем которой 

являются любые организации 

 

Задание 24. К какому типу документа относится приказ ФАПСИ при Президенте 

Российской Федерации от 13.06.2001 г. № 152 «Об утверждении Инструкции об организации 

и обеспечении безопасности хранения, обработки и передачи по каналам связи с 

использованием средств криптографической защиты информации с ограниченным 

доступом, не содержащей сведений, составляющих государственную тайну»? 

Ответ: нормативно-правовому 

 

Задание 25. На каком уровне строятся наиболее распространенные VPN-системы: 

Ответ: сетевом; 

 

Задание 26. В виртуальной частной сети реализуется топология: 

     любая; 

     точка-точка; 

     шина; 

     в виртуальной частной сети невозможно реализовать топологии. 

 

Задание 27. Аппаратные сети VPN на основе оборудования бывают (Выбрать все 

верные.): 

 сети на основе маршрутизаторов 

 сети на основе брандмауэров 

 

Задание 28. Укажите методы оценки эффективности средств защиты от 

несанкционированного доступа: 

 Метод экспертно-документального контроля  

 Метод тестирования функций, реализованных средствами защиты информации от 

несанкционированного доступа  

 Инструментальный метод  

 Инструментально-расчетный метод  

 

Задание 29. Какие виды проверок включает в себя оценка эффективности 

функционирования средств защиты от несанкционированного доступа? 

 Проверка подсистемы управления доступом  

 Проведение инструментальных измерений  

 Оценка достаточности мер по защите информации на объекте информатизации  

 Анализ технологического процесса обработки информации на объекте информатизации  

 

Задание 30. Что такое Debug mode? 
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1. специальный режим, который отслеживает свободную память в приложении; 

2. инструмент для разработчиков, который позволяет искать ошибки в коде 

программы; 

3. режим, в котором можно создавать и редактировать процедуры; 

4. свойство для создания и модификации форм программы. 

 

Задание 31. Какие ключевые слова используются для наследования класса в C++? 

1. inherit, extends; 

2. extends, subclass; 

3. public, protected, private; 

4. new, continue, return. 

 

Задание 32. Какой оператор используется для проверки условий в C++? 

Ответ: if; 

 

Задание 33. Как называется преобразование исходного кода в машинный код?  

Ответ: компиляция 

 

Задание 34. Сколько стандартов языка С++ существует? 

Ответ: 10 

 

Задание 35.  Что такое IDE? 

1. интегральная дискретная электроника; 

2. инструмент для удаления ошибок; 

3. интегрированная среда разработки; 

4. искусственный интеллект для программирования. 

 

Задание 36.  Что такое парадигма программирования? 

1. способ написания креативных программ; 

2. совокупность идей и концепций, определяющих структуру программы; 

3. набор инструкций для создания веб-сайтов; 

4. программирование на множестве разных языков одновременно. 

 

Задание 37.  Что такое рефакторинг в программировании? 

1. создание новых функций; 

2. удаление всех комментариев в коде; 

3. изменение структуры программы для улучшения читаемости и поддержки; 

4. использование кода из интернета без изменений. 

 

Задание 38. Какие из перечисленных инструментов относятся к системам контроля 

версий? 

1. Photoshop; 

2. Git; 

3. Excel; 

4. Sublime Text. 

 

Задание 39.  Вы разрабатываете программу для отслеживания истории веб-страниц в 

браузере. Пользователь перемещается между веб-страницами, каждая посещенная 

добавляется в историю. При этом пользователь может нажать кнопку «назад» для перехода 

к предыдущей посещенной странице. Какую структуру данных, стек или очередь, нужно 

использовать для эффективного управления историей посещенных страниц и операцией 

«назад»? 

Ответ: стек 
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Задание 40. Какой уровень доступа имеют данные объекта после применения 

инкапсуляции? 

Ответ: приватный 

 

Задание 41.  Какой принцип программирования нужно применить для избегания 

дублирования кода в программе, повышение читаемости и облегчение поддержки кода? 

Ответ: принцип DRY 

 

Задание 42. Коллекция готовых библиотек и инструментов, предназначенных для 

облегчения разработки приложений – это? 

Ответ: фреймворк 

 

Задание 43. Разработчик планирует создать классы «Автомобиль» и 

«СпортивныйАвтомобиль». Он хочет, чтобы класс «СпортивныйАвтомобиль» унаследовал 

функциональность класса «Автомобиль», но не хочет, чтобы детали реализации этого класса 

были доступны извне или другим производным классам. Какую форму (public, private или 

protected) наследования для класса «СпортивныйАвтомобиль» должен выбрать 

пользователь? 

Ответ: private 

 

Задание 44.  Какой дизайн-паттерн используется для обеспечения единой точки 

доступа к экземпляру класса? 

Ответ: одиночка 

 

Задание 45. С помощью какого ключевого слова можно вызвать метод базового 

класса из производного класса в C#? 

Ответ: base 

 

Задание 46. Как называется методология разработки, в которой разработчики 

постоянно интегрируют изменения в общий репозиторий, автоматически проверяют их и 

выпускают новую версию приложения при каждом изменении кода? 

Ответ: непрерывная интеграция 

 

Задание 47.  Как называется такой вид программирования, при котором задачи 

выполняются одновременно в нескольких потоках или процессах? 

Ответ: параллельное 

 

Задание 48.  Какой интерфейс в C# позволяет объектам быть управляемыми 

сборщиком мусора (garbage collector)? 

Ответ: IDisposable 

 

Задание 49. Необходимо разработать программу, в которой будет храниться 

информация о днях недели и их порядковые номера. Например, для понедельника это будет 

"День 1", для вторника - "День 2" и так далее. Какую структуру данных будете 

использовать для хранения этой информации: перечисление или массив? 

Ответ: перечисление 

 

Задание 50. Какой оператор используется для выделения памяти для объекта в C#? 

Ответ: new 

 

Задание 51.  Как называется ошибка, которая может возникнуть во время 

выполнения программы? 
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Ответ: исключение 

 

Задание 52. Какой канал в наибольшей степени подвержен угрозе перехвата 

информации? 

а. Канал радиосвязи 

б. Волоконно - оптическая линия связи 

в. Оптический канал связи 

 

Задание 53. Электросвязь - это передача и прием сообщений с помощью сигналов 

электросвязи … 

а. только по проводной среде распространения 

б. по проводной, радио, оптической или другим средам распространения 

 

Задание 54. Что передается по каналу связи 

а. Первичный сигнал 

б. Сообщение 

в. Вторичный сигнал 
 

ОПК-3. Способен использовать математические методы, необходимые для решения задач 

профессиональной деятельности 

Задание 1. Найти решение системы линейных уравнений {

𝑥        
𝑥        

 𝑥          
 . 

Ответ:         

Задание 2. Для матрицы    (
   
    
     

)    айти сумму элементов            . 

Ответ:  1. 

 

Задание 3. Длина вектора  6;3;2a


 равна  

Ответ. 7 

 

Задание 4. Точка пересечения прямых 12,2  yxyx  имеет ординату, равную 

Ответ:  1 

Задание 5. Предел функции 

2

2

3 2
lim

6 1x

x

x




 равен … 

Ответ: 0,5 

 

Задание 6. Число экстремумов функции равно12  23  xxy  

Ответ:2 

 

Задание 7. Скорость тела, движущегося прямолинейно по закону   123  tttS  в 

момент 1t  равна  

Ответ: 5 

 

Задание 8. Значение    равно 

Ответ: 1 
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Задание 9. Если для всех х из области определения функции f(x) выполняется равенство 

f(x-T) = f(x) = f(x+T), то функция f(x) является: 

- периодической 

- четной 

- нечетной 

- ограниченной 

 

Задание 10. Какая из формул является формулой Ньютона-Лейбница? 

- ∫   𝑥  𝑥           
 

 
; 

- ∫   𝑥  𝑥           
 

 
; 

- ∫   𝑥  𝑥           
 

 
 .        

 

Задание 11. Задача поиска экстремума линейной функции при линейных ограничениях, в 

которой переменные принимают с целочисленные значения называется …  

- задачей линейного целочисленного программирования;  

- задачей динамического программирования;  

- задачей дискретного программирования;  

 

Задание 12. Математическая модель объекта — это:  

- созданная из какого-либо материала модель, точно отражающая внешние признаки 

объектаоригинала;  

- описание в виде схемы внутренней структуры изучаемого объекта;  

- совокупность данных, содержащих информацию о количественных характеристиках 

объекта и его поведения в виде таблицы; 

 - совокупность записанных на языке математики формул, отражающих те или иные 

свойства объекта-оригинала или его поведение;  

 

Задание 13. Критический путь сетевого графика ?  это…  

- путь, имеющий наибольшую продолжительность;  

- путь, имеющий наименьшую продолжительность;  

- путь от исходного события до данного события 

 

Задание 14. Конфликт отражается в том, что  

- исход игры для каждого игрока зависит от поведения всех его партнеров;  

- исход игры для каждого игрока зависит от поведения нескольких его партнеров;  

- исход игры ни от чего не зависит. 

 

Задание 15. В зависимости от количества игроков различают игры, 

- двух игроков и n - игроков;  

-  n игроков и игры с бесконечным числом игроков;  

- верно все 

 

Задание 16. По количеству стратегий игры делятся на игры, в которых  

- на конечные игры и бесконечные игры;  

- у всех игроков равное число стратегий;  

- у всех игроков разное число стратегий;  

- у всех игроков четное число стратегий.  

 

Задание 17. Градиент целевой функции z=2x1 +8x2 направлен в какую четверть? 

Ответ: первая четверть  

 

Задание 18. Градиент целевой функции применяется для нахождения  
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Ответ: экстремумов целевой функции.  

 

Задание 19. Сколько событий может соединять работа на сетевом графике? 

Ответ:  два события.  

 

Задание 20. Какие резервы времени имеют работы, лежащие на критическом пути 

Ответ: 0 

 

Задание 21. Противоборствующие стороны в конфликте называется 

 

Ответ:  игроками 

Задание 22. Цель участника конфликта отражается посредством 

 

Ответ:  функции выигрыша  

Задание 23. Конечная игра это - игра с конечным числом стратегий у каждого игрока? Да 

или нет? 

Ответ: да.  

 

Задание 24. В каких играх игроки не могут вступать соглашения 

 Ответ: в бескоалиционных играх 

 

Задание 25. В каких играх игроки могут вступать соглашения 

Ответ: коалиционных играх 

 

Задание 26. Работа на сетевом графике изображается… 

Ответ: стрелкой.  

 

Задание 27. Работа на сетевом графике это - трудовой процесс, требующий затрат 

ресурсов и времени. Да или нет? 

Ответ: да 

 

Задание 28. События на сетевом графике изображаются… 

Ответ: кружком 

 

Задание 29. Закончите предложение: «Модель, по сравнению с объектом-оригиналом, 

содержит … информации» 

Ответ: меньше  

 

Задание 30. Градиент целевой функции это  

Ответ: вектор  

 

Задание 31. Градиент целевой функции  z=2x1 -x2 равен 

Ответ: (2; - 2)  

 

Задание 32. Градиент целевой функции z=-x1 +4x2 направлен в какую четверть? 

Ответ: вторая четверть  

 

Задание 33. Градиент целевой функции z=x1 +x2 направлен в какую четверть? 

Ответ: первая четверть  

 

Задание 34. Градиент целевой функции z=-x1 -8x2 направлен в какую четверть? 

Ответ: третья четверть  
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Задание 35. На какой оси лежит градиент целевой функции z=8x2? 

Ответ: oy  

 

Задание 36. Вычислить дисперсию выборки 1,1,3,5,5  

Ответ: 4  

 

Задание 37. Медиана вариационного ряда 1, 2, 3, 3, 4, 5, 6 равна …  

Ответ: 3  

 

Задание 38. Случайная дискретная величина – число выпадений герба при пятикратном 

подбрасывании симметричной монеты, распределена по закону (равномерному, геометрическому, 

гипергеометрическому, биномиальному)? 

Ответ: биномиальному 
 

Задание 39. Вероятность некоторого события 1/3. Какова вероятность противоположного 

события?  

Ответ: 2/3 

 

Задание 40. Дана интервальная оценка (8,5; 9,1) математического ожидания нормального 

распределенного количественного признака. Тогда точечная оценка математического ожидания 

равна…  

Ответ: 8,8. 

 

Задание 41. Проведено 5 измерений (без систематических ошибок) некоторой случайной 

величины (в мм): 5, 6, 9, 10, 11. Тогда несмещенная оценка математического ожидания равна… 

Ответ: 8,2 

 

Задание 42. Выборочное уравнение парной регрессии имеет вид y= –5+2x, Тогда 

выборочный коэффициент регрессии равен… 

Ответ: 2.  

 

Задание 43. Вычислить коэффициент корреляции выборок X= 1,2,3   Y= 2,4,6 

Ответ: 1.  

 

Задание 44. Выборочное среднее положительных величин может быть только  

+:положительным  

нулем  

положительным или отрицательным 

только отрицательным 

 

Задание 45. Угловой коэффициент линейной регрессии отрицательный. Тогда 

коэффициент корреляции будет 

Положительный 

+: Отрицательный 

 Ноль 

 Любого знака 

 

Задание 46. От какого количества факторов зависит математическое описание 

исследуемых процессов и систем? 

 

Ответ:  2   
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Задание 47. Какое максимальное количество корней имеет нелинейное уравнение f(x)=0, 

если функция f(x) имеет вид многочлена степени m? 

 

Ответ: m   

Задание 48. Сколько корней, как правило, имеет алгебраический многочлен степени m,  

 

Ответ: m  

Задание 49. Как еще называют метод Ньютона? 

 

Ответ:  метод касательных   

Задание 50. Вероятности победы трех из четырех команд в чемпионате следующие. 

"Спартак" 0,2. 

"Динамо" 0,4. 

"Авангард" 0,3. 

Какова вероятность победы четвертой команды "Локомотив"? 

 

Ответ: 0,1   

Задание 51. Чему равна вероятность невозможного события? Введите число. 

 

Ответ:  0   

Задание 52. Двух мальчиков и двух девочек посадили за два стола по два человека. 

Методом перебора установите, с какой вероятностью за обоими столами оказались разнополые 

пары? Ответ введите в виде несократимой дроби, например 3/5 или 21/23. 

 

Ответ: 2/3   

Задание 53. Две ложки и две вилки положили по два предмета у двух тарелок. Методом 

перебора установите, с какой вероятностью у обеих тарелок будет ложка и вилка. Ответ введите в 

виде несократимой дроби, например 3/5 или 21/23. 

 

Ответ: 2/3   

Задание 54. В группе 12 человек. Преподавателю по плану нужно поставить две двойки. 

(Нужно чтобы боялись, иначе не будут учиться.) Сколькими способами можно выбрать двух 

студентов из двенадцати? 

 

Ответ: 66 

Задание 55. Объект атакуют пять бомбардировщиков противника. Два самолета из пяти 

несут ядерное оружие. Сколько самолетов противника должна быть способна поразить ПВО, 

чтобы вероятность ядерного удара была менее 50%. 

 

Ответ: 4   

Задание 56. Сколькими способами можно выбрать шесть карандашей из десяти? 

 

Ответ: 210   
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Задание 57. 21. В урне 5 белых и 6 черных шаров. Из урны вынимают (одновременно или 

последовательно) два шара. Найти вероятность того, что оба шара будут белыми. Ответ введите в 

виде несократимой дроби, например 3/5 или 21/23. 

 

Ответ: 2/11   

Задание 58. 22. В урне 5 белых и 6 черных шаров. Из урны вынимают шар и возвращают 

его в урну. Потом вынимают еще один раз шар. Найти вероятность того, что оба шара будут 

белыми. Ответ введите в виде несократимой дроби, например 3/5 или 21/23. 

 

Ответ: 25/121   

Задание 59. В урне 5 белых и 6 черных шаров. Из урны вынимаются сразу два шара. 

Найти вероятность того, что эти шары будут разных цветов. Ответ введите в виде несократимой 

дроби, например 3/5 или 21/23. 

Задание 60.  

Ответ: 6/11   

 

Задание 61. В урне 5 белых и 6 черных шаров. Из урны вынимаются сразу два шара. 

Найти вероятность того, что эти шары будут белого цвета. Ответ введите в виде несократимой 

дроби, например 3/5 или 21/23. 

 

Ответ: 2/11   

Задание 62. Подброшены три монеты и игральная кость. С какой вероятностью выпадет 2 

орла и не менее 5-ти очков на игральной кости? Ответ введите в виде несократимой дроби, 

например 3/5 или 21/23. 

 

Ответ:  1/8   

Задание 63. Какой математический метод чаще всего используется для шифрования 

данных в криптографии? 

a) Геометрические преобразования 

b) Дифференциальные уравнения 

c) Матричные операции 

d) Дискретные логарифмы 

 

Задание 64. Какая математическая теория лежит в основе алгоритмов электронной 

цифровой подписи? 

a) Теория вероятностей 

b) Теория чисел 

c) Теория множеств 

d) Математическая статистика 

 

Задание 65. Какой математический метод используется для анализа сложности 

алгоритмов криптоанализа? 

a) Аналитическая геометрия 

b) Теория информации 

c) Теория сложности вычислений 

d) Математическая оптимизация 

 

Задание 66. Какой математический инструмент применяется при создании ключей для 

асимметричных шифров? 
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a) Модульная арифметика 

b) Вероятностные распределения 

c) Гиперболические функции 

d) Фрактальная геометрия 

 

Задание 67. Какая математическая концепция используется для создания стойких хэш-

функций? 

a) Линейная алгебра 

b) Дискретная математика 

c) Алгоритмы графов 

d) Теория игр 

 

Задание 68. Какой математический метод обеспечивает эффективность алгоритмов 

сжатия данных в контексте безопасности? 

a) Многомерный анализ 

b) Аппроксимация функций 

c) Теория оптимизации 

d) Вейвлет-преобразования 

 

Задание 69. Какая математическая дисциплина играет важную роль в статистическом 

анализе данных для выявления аномалий в безопасности? 

a) Дифференциальные уравнения 

b) Теория вероятностей 

c) Теория графов 

d) Теория чисел 

Задание 70. Какой математический метод широко используется при создании 

криптографических случайных чисел? 

a) Алгебраические уравнения 

b) Теория множеств 

c) Теория вероятностей 

d) Теория игр 

 

Задание 71. Какая математическая концепция является основой алгоритмов проверки 

цифровой подписи? 

a) Интегральные уравнения 

b) Дискретная математика 

c) Теория групп 

d) Математическая логика 

 

Задание 72. Какой математический подход используется при анализе сложности 

алгоритмов для защиты от атак перебора? 

a) Анализ вероятности 

b) Теория аппроксимации 

c) Теория сложности вычислений 

d) Дискретная оптимизация 

 

Задание 73. Какие математические концепции лежат в основе гомоморфных шифров, 

позволяющих выполнять операции над зашифрованными данными? 

a) Эллиптические кривые и алгебраическая геометрия 

b) Теория чисел и комбинаторика 

c) Алгебраическая топология и анализ функций 
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d) Линейная алгебра и дискретная математика 

 

Задание 74. Какие математические методы применяются для оценки стойкости хэш-

функций в контексте криптоанализа? 

a) Интегральные уравнения и анализ функций 

b) Алгебраическая топология и дифференциальные уравнения 

c) Комбинаторика и теория чисел 

d) Теория информации и дискретная оптимизация 

 

Задание 75. Какие математические концепции используются при создании алгоритмов 

обучения с подкреплением для систем искусственного интеллекта в области кибербезопасности? 

a) Вероятностные распределения и стохастический анализ  

b) Графовые алгоритмы и теория множеств  

c) Оптимизация функций и численные методы  

d) Аналитическая геометрия и дифференциальные уравнения 

 

Задание 76. Какой математический метод является основой квантовой криптографии, 

обеспечивающей стойкость перед квантовыми атаками?  

a) Вероятностные распределения и стохастический анализ 

b) Графовые алгоритмы и теория множеств 

c) Оптимизация функций и численные методы 

d) Аналитическая геометрия и дифференциальные уравнения 

 

Задание 77. Какие математические концепции используются при создании алгоритмов 

машинного обучения для обнаружения неизвестных угроз в сетевом трафике? 

a) Теория графов и геометрические методы 

b) Сингулярные значения и спектральные методы 

c) Теория игр и комбинаторика 

d) Теория чисел и дифференциальные уравнения 

 

Задание 78. Какие математические модели применяются для анализа временных рядов в 

целях выявления аномалий в системах безопасности? 

a) Фурье-анализ и дискретные преобразования 

b) Вариационное исчисление и функциональный анализ 

c) Теория вероятностей и стохастический анализ 

d) Дифференциальные уравнения и интегральные уравнения 

 

Задание 79. Какие математические принципы используются при разработке 

криптографических протоколов для безопасной передачи ключей? 

a) Алгебраическая геометрия и дифференциальные уравнения 

b) Дискретная математика и теория чисел 

c) Гиперболические функции и аналитическая геометрия 

d) Теория графов и комбинаторика 

 

Задание 80. Какие математические методы применяются для анализа сложности 

криптографических примитивов, таких как блочные шифры и хэш-функции? 

a) Теория аппроксимации и функциональный анализ 

b) Комбинаторика и графовые алгоритмы 

c) Дискретная оптимизация и численные методы 

d) Теория сложности вычислений и алгоритмы 
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ОПК-4. Способен анализировать физическую сущность явлений и процессов, 

лежащих в основе функционирования микроэлектронной техники, применять 

основные физические законы и модели для решения задач профессиональной 

деятельности 

1. Назовите единицу измерения электрического тока: 

Ответ: Ампер. 

 

2. Определите падение напряжения на резисторе, если R = 10 Ом, I = 5 А: 

Ответ: 50 Вольт. 

 

3. Вольтметр включается в цепь: 

а) Последовательно. 

б) Параллельно. 

в) Допустимы оба варианта. 

г) Верного ответа нет. 

 

4. При увеличении напряжения сила тока в цепи: 

а) увеличивается. 

б) уменьшается. 

в) остается без изменения. 

 

5. ЭДС можно измерить при помощи: 

Ответ: Вольтметра. 

 

6. «В любом контуре схемы электрической цепи алгебраическая сумма напряжений на всех 

резистивныхэлементах равна алгебраической сумме ЭДС». Это закон: 

Ответ: Закон Ома. 

 

7. Общее сопротивление цепи – это: 

Ответ: арифметическая сумма все сопротивлений цепи. 

 

8. Метод активного двухполюсника – это метод: 

а) замена не рассматриваемой части цепи эквивалентным сопротивлением. 

б) замена не рассматриваемой части цепи эквивалентным генератором. 

в) замена не рассматриваемой части цепи эквивалентным сопротивлением и 

генератором. 

 

9. Замкнутый путь, проходящий по нескольким ветвям так, что ни одна ветвь и ни один узел 

невстречаются больше одного раза, это: 

Ответ: контур. 

 

10. Генератор – это: 

Ответ: Источник электрической энергии, ЭДС и силы тока. 

 

11. В каком соответствии по фазе находятся ток и напряжение в цепи переменного тока с 

резистором икатушкой?  

Ответ: ток и напряжение не совпадают по фазе. 

 

12. В какой цепи может возникнуть резонанс токов? 

а) При последовательном соединении равных индуктивного и емкостного сопротивлений. 

б) При параллельном соединении равных индуктивного и ѐмкостного сопротивлений. 
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в) Оба варианта. 

 

13. Какую величину переменного тока измеряют электроизмерительные приборы? 

а) Максимальную. 

б) Мгновенную. 

в) Действующую. 

г) Возможны все варианты. 

 

14. В чем отличие переменного тока от постоянного? 

Ответ: в изменении по величине и направлению. 

 

15. Активное сопротивление обозначается латинской буквой: 

Ответ: R. 

 

16. Величина, которая имеет числовое значение и направление: 

Ответ: вектор. 

 

17. Определить частоту переменного тока, имеющего период 0,02 с: 

Ответ: 50 Гц 

 

18.Чему равно реактивное сопротивление конденсатора емкостью 25 мкФ при частоте 100 

Гц? 

Ответ: 0,0157 Ом. 

 

19. Лампа накаливания мощностью 200 Вт включена в сеть переменного тока напряжением 

220 В.Действующее значение силы тока и амплитуды силы тока соответственно равны: 

Ответ: 0,909 А и 1,28 А (или 0,91 А и 1,3 А). 

 

20. Какова роль активного сопротивления в цепи переменного тока? 

Ответ: сопротивление ограничивает силу тока в цепи. 

 

21. Какой вид тока будет на выходе диода, если он включен в цепь переменного тока: 

Ответ: Переменный пульсирующий. 

 

22. Сколько p-n-переходов может иметь выпрямительный диод: 

Ответ: 1 

 

23. К мощным (силовым) диодам относятся диоды: 

Ответ: Спрямым током свыше 10 А. 

 

24. Что означает понятие «мультивибратор»? 

Ответ: генератор множества колебаний. 

 

25. К какому типу устройств относится мультивибратор? 

а) Усилители. 

б) Генераторы. 

в) Ограничители. 

г) Выпрямители. 

 

26. Какой формы получаются колебания, которые снимаются с коллектора биполярного 

транзистора автоколебательного мультивибратора? 

Ответ: прямоугольные. 
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27. Требуется ли ждущему мультивибратору какое-либо внешнее воздействие (кроме подачи 

напряжения питания) для начала генерации? 

Ответ: да, требуется. 

 

28. Какое внешнее воздействие требуется ждущему мультивибратору для получения на его 

выходеимпульса прямоугольной формы и определенной длительности? 

Ответ: одиночный импульс короткой длительности. 
 

29. Многообмоточный трансформатор – это: 

Ответ: трансформатор с несколькими первичными и несколькими вторичными 

обмотками. 

 

30. Недостаток автотрансформатора: 

Ответ: гальваническая связь между обмотками. 

 

31. Какие физические явления влияют на функционирование микроэлектронных 

устройств? 

a) Эффект Комптона 

b) Электромагнитная индукция 

c) Реакция фотосинтеза 

d) Магнитная поляризация 

 

32. Какие основные физические законы применяются при проектировании 

микроэлектронных систем? 

a) Закон Ома 

b) Третий закон Ньютона 

c) Закон сохранения энергии 

d) Закон биохимической реакции 

 

33. Как физические законы могут быть использованы для обеспечения 

безопасности информации в микроэлектронике? 

a) Закон всемирного тяготения 

b) Закон сохранения импульса 

c) Закон сохранения магнитного потока 

d) Закон сохранения массы 

 

34. Какие физические модели применяются для анализа безопасности информации 

в микроэлектронных устройствах? 

a) Модель Бора для атома водорода 

b) Модель распространения звука в воздухе 

c) Модель электрического поля в вакууме 

d) Модель эволюции галактик во Вселенной 

 

35. Какие аспекты информационной безопасности могут быть решены с 

использованием физических принципов в микроэлектронике? 

a) Анализ риска природных катастроф 

b) Защита от метеоритных ударов 

c) Защита от химических атак 

d) Предотвращение утечек конфиденциальной информации 
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36. Как физические модели микроэлектронных устройств могут помочь в 

предотвращении угроз информационной безопасности? 

a) Модель диффузии газов в атмосфере 

b) Модель распространения землетрясений 

c) Модель работы солнечной батареи 

d) Модель распределения тепла в кристалле 

 

37. Какие вызовы информационной безопасности могут возникнуть из-за 

физических особенностей микроэлектронных систем? 

a) Влияние космических лучей на чипы 

b) Опасность землетрясений для серверных центров 

c) Распространение магнитных бурь в атмосфере 

d) Воздействие внешних электромагнитных полей 

 

38. Какие аспекты информационной безопасности могут быть решены через 

анализ физической сущности явлений в микроэлектронике? 

a) Защита от атак с использованием вирусов 

b) Оценка риска кибератак со стороны искусственного интеллекта 

c) Предотвращение угроз, связанных с квантовыми вычислениями 

d) Обнаружение и анализ сетевого трафика 

 

39. Какие примеры решений задач информационной безопасности можно 

представить, основываясь на физических принципах микроэлектронной техники? 

i. Шифрование данных методом перестановки 

ii. Использование квантовой криптографии 

iii. Создание биометрических систем идентификации 

iv. Защита информации с использованием геостационарных спутников 

 

40. Как основные физические принципы применяются для обеспечения 

безопасности при передаче информации через микроэлектронные каналы? 

a) Принцип работы суперпроводников 

b) Принцип работы радиоволн 

c) Принцип работы гравитационных волн 

d) Принцип работы алгоритмов искусственного интеллекта 

 

41. Какие физические методы могут использоваться для анализа 

электромагнитных излучений в целях выявления потенциальных угроз в сетях Wi-Fi? 

i. Спектроскопия 

ii. Ядерная магнитная резонансная томография 

iii. Интерференционная съемка 

iv. Электронная спин-резонансная спектроскопия 

 

42. Как физические законы могут быть применены при разработке системы 

детектирования физических атак на компьютерные серверы? 

i. Законы термодинамики 

ii. Законы оптики 

iii. Законы механики 

iv. Законы электромагнетизма 
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43. Какие физические принципы используются для создания магнитных карт и 

обеспечения их безопасности? 

i. Законы магнитостатики 

ii. Законы акустики 

iii. Законы ядерной физики 

iv. Законы сверхпроводимости 

 

44. Как физические законы влияют на эффективность квантовых алгоритмов в 

сравнении с классическими алгоритмами криптографии? 

i. Законы биофизики 

ii. Законы квантовой механики 

iii. Законы фотосинтеза 

iv. Законы гравитационного взаимодействия 

 

45. Какие физические принципы лежат в основе технологии биометрической 

идентификации по отпечаткам пальцев? 

i. Законы теплопередачи 

ii. Законы кинематики 

iii. Законы акустики 

iv. Законы поверхностного натяжения 

 

46. Как физические законы используются для анализа звуковых сигнатур и 

выявления аномалий в системах обнаружения вторжений на основе звука? 

i. Законы аэродинамики 

ii. Законы акустики 

iii. Законы электродинамики 

iv. Законы фотосинтеза 

 

47. Как физические принципы могут быть задействованы для обнаружения атак, 

использующих электромагнитные импульсы для выведения системы из строя? 

a) Законы теплопередачи 

b) Законы электродинамики 

c) Законы ферромагнетизма 

d) Законы астрономии 

 

48. Какие физические методы используются для анализа стойкости 

криптографических примитивов, таких как блочные шифры, к атакам посредством 

квантовых вычислений? 

i. Законы квантовой электродинамики 

ii. Законы магнитостатики 

iii. Законы термодинамики 

iv. Законы механики 

 

49. Какие физические принципы могут быть использованы для защиты 

информации от атак, основанных на физическом анализе электромагнитных излучений 

компьютерных систем? 

i. Законы электродинамики 

ii. Законы астрономии 

iii. Законы ядерной физики 

iv. Законы гидродинамики 
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50. Какие физические законы влияют на эффективность методов обнаружения 

аномалий в сетевом трафике с использованием машинного обучения? 

i. Законы кинематики 

ii. Законы электродинамики 

iii. Законы оптики 

iv. Законы аэродинамики 

 

ОПК-5. Способен применять нормативные правовые акты, нормативные и методические 

документы, регламентирующие деятельность по защите информации 

 

1. Какое из перечисленных ниже является нормативным правовым актом, 

регламентирующим деятельность по защите информации? 

a) Текущий внутренний приказ компании 

b) Статья в научном журнале 

c) Конституция Российской Федерации 

d) Рекомендации коллег из отдела безопасности 

 

2. Какие документы могут регламентировать процессы защиты информации в 

организации? 

a) Только законы страны пребывания организации 

b) Только внутренние положения компании 

c) Нормативные правовые акты и методические документы 

d) Инструкции от разработчиков программного обеспечения 

 

3. Какой из нижеперечисленных является методическим документом по защите 

информации? 

a) Годовой отчет о финансовых результатах 

b) Статья в профессиональном журнале 

c) Методический документ проведения аудита безопасности 

d) Внутренний документ об отпусках сотрудников 

 

4. Какую роль играют нормативные и методические документы в обеспечении 

безопасности информации? 

a) Они являются формальными требованиями, которые можно игнорировать 

b) Они служат основой для разработки стратегий и политик безопасности 

c) Они несут ответственность только за технические аспекты защиты 

d) Они предназначены только для юридического отдела компании 

 

5. Каким образом организация может применять нормативные правовые акты 

для защиты информации? 

a) Игнорировать их требования 

b) Использовать их как основу для разработки политик безопасности 

c) Полагаться исключительно на внутренние процедуры 

d) Осуществлять защиту информации только на усмотрение сотрудников 

 

6. Какие из нижеперечисленных являются частью нормативного правового акта о 

защите информации? 

a) Внутренние правила по пожарной безопасности 
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b) Нормы и правила использования корпоративных ресурсов 

c) Федеральный закон о защите персональных данных 

d) Регламент распределения бонусов сотрудникам 

 

7. Какие документы организации имеют первостепенное значение при разработке 

стратегии защиты информации? 

a) Внутренние договоренности между сотрудниками 

b) Налоговые декларации компании 

c) Нормативные правовые акты и положения 

d) Случайные записи в электронных чатах сотрудников 

 

8. Какие из перечисленных документов могут содержать методические указания 

по обеспечению безопасности информации? 

a) Рекламные буклеты компании 

b) Внутренние инструкции по использованию офисной техники 

c) Методические пособия от внешних консультантов 

d) Статьи в профессиональных журналах 

 

9. Какие из нижеперечисленных элементов могут быть включены в нормативные 

правовые акты о защите информации? 

a) Оценка производительности сотрудников 

b) Требования к шифрованию конфиденциальных данных 

c) Список рекомендованных литературных произведений 

d) Изменения в расписании рабочего дня 

 

10. Как можно оценить эффективность применения нормативных правовых актов 

в сфере защиты информации? 

a) Исключительно на основе мнения руководства 

b) Путем анализа инцидентов безопасности 

c) На основе количества выданных паролей сотрудникам 

d) Игнорировать оценку, так как это несущественно для безопасности. 

 

11. Основными видами атак в информационной безопасности являются: выбрать 

все 

a) Фишинг; 

b) DDoS; 

c) Brute-force; 

d) IDOR-уязвимость; 

e) XSS-уязвимость; 

f) SQL-инъекция. 

 

12. Целью защиты информации может быть __________ ущерба собственнику, 

владельцу, пользователю информации в результате возможной утечки информации и (или) 

несанкционированного и непреднамеренного воздействия на информацию. 

Ответ: предотвращение 

 

13. Основными формами мошенничества, угрожающими информационной 

безопасности, являются: 

a) Злоумышленные действия внутри организации и извне 

b) Только атаки извне  
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c) Только случайные утечки информации 

d) Разглашение конфиденциальных данных исключительно сотрудниками 

 

14. Основными векторами распространения вредоносных программ являются: 

a) Только электронная почта 

b) Локальные сети компании 

c) Рекламные баннеры в интернете 

d) Все вышеперечисленное 

 

15. Основными причинами утечки конфиденциальной информации являются: 

a) Только технические сбои в системах 

b) Неверное поведение сотрудников 

c) Социальная инженерия 

d) Только экологические катастрофы 

 

16. Основными факторами, способствующими физическим угрозам 

информационной безопасности, являются: 

a) Только естественные катастрофы 

b) Несанкционированный доступ к физическим ресурсам 

c) Специализированное программное обеспечение 

d) Только ошибки персонала при обслуживании оборудования 

 

17. Основными видами социальной инженерии, угрожающими информационной 

безопасности, являются: 

a) Только фишинг и перехват сетевого трафика 

b) Только взлом аккаунтов в социальных сетях 

c) Обман сотрудников и подделка идентификационных данных 

d) Только воздействие на аппаратные средства 

 

18. Основными средствами защиты от внутренних угроз информационной 

безопасности являются: 

a) Только антивирусное программное обеспечение 

b) Системы мониторинга активности сотрудников 

c) Ограничение доступа к внутренним ресурсам 

d) Только ежеквартальные аудиты 

 

19. Основными формами воздействия на программное обеспечение для угроз 

информационной безопасности являются: 

a) Только атаки на серверы 

b) Только использование нелицензионного программного обеспечения 

c) Использование вредоносных программ и атаки на приложения 

d) Эксплуатация только известных уязвимостей 

 

20. Основными объектами атак в сфере информационной безопасности являются: 

a) Только компьютеры и серверы 

b) Только мобильные устройства 

c) Компьютеры, серверы, мобильные устройства и сетевое оборудование 

d) Только облачные сервисы 
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21. Основными методами обеспечения информационной безопасности на уровне 

человеческого фактора являются: 

a) Только обучение сотрудников правилам безопасности 

b) Только использование биометрических технологий 

c) Обеспечение многофакторной аутентификации 

d) Все вышеперечисленное 

 

22. _______ это вирусы, которые активизируются в самом начале работы с 

операционной системой. 

Ответ: загрузочные вирусы 

 

 

23. ______ — это лицо, самостоятельно создавшее информацию либо получившее 

на основании закона или договора право разрешать или ограничивать доступ к 

информации: 

Ответ: обладатель информации 

 

24. Технологическая система, предназначенная для передачи по линиям связи 

информации, доступ к которой осуществляется с использованием средств вычислительной 

техники это - ______. 

Ответ: информационно-телекоммуникационная сеть 

25. Согласно статье 24 Конституции РФ сбор, хранение, использование и 

распространение информации о частной жизни лица без его согласия ________: 

Ответ: не допускается 

 

ОПК-6. Способен при решении профессиональных задач организовывать защиту 

информации ограниченного доступа в автоматизированных системах в соответствии с 

нормативными правовыми актами, нормативными и методическими документами 

Федеральной службы безопасности Российской Федерации, Федеральной службы по 

техническому и экспортному контролю 

 

1. Является ли организация защиты информации ограниченного доступа 

ключевой задачей профессионала в области информационной безопасности? (ответить 

да/нет) 

Ответ: Да 

 

2. Какой из нормативных правовых актов (федеральный закон) регулирует 

организацию защиты информации ограниченного доступа в России? 

Ответ: ФЗ «О защите информации» 

 

3. Наиболее распространены угрозы информационной безопасности 

корпоративной системы: 

a) покупка нелицензионного ПО; 

b) ошибки эксплуатации и неумышленного изменения режима работы системы; 

c) сознательного внедрения сетевых вирусов; 

d) всѐ вышеперечисленное. 

 

4. Какой орган осуществляет контроль за соблюдением требований по защите 

информации ограниченного доступа в России? 

a) Федеральная служба безопасности (ФСБ) 

b) Федеральная служба по техническому и экспортному контролю (ФСТЭК) 
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c) Министерство обороны России 

d) Министерство связи и массовых коммуникаций России 

 

5. Что включает в себя понятие "автоматизированные системы" в контексте 

защиты информации ограниченного доступа? 

a) Компьютеры и серверы 

b) Программное обеспечение 

c) Сети и коммуникации 

 

6. Какая мера обеспечения безопасности рекомендуется при организации защиты 

информации ограниченного доступа? 

a) Шифрование данных 

b) Многоуровневая аутентификация 

c) Антивирусная защита 

 

7. Какие виды информации могут относиться к категории "ограниченного 

доступа"? 

a) Персональные данные 

b) Общедоступные данные 

c) Государственная тайна 

d) Коммерческая тайна 

 

8. Какую задачу несет на себе специалист по защите информации ограниченного 

доступа? 

a) Мониторинг угроз безопасности 

b) Внедрение средств защиты 

c) Обучение персонала 

 

9. Какая санкция может быть применена в случае нарушения требований по 

защите информации ограниченного доступа? 

a) Денежные штрафы 

b) Устный выговор  

c) Административные взыскания 

d) Уголовная ответственность 

 

10. Действия с персональными данными (согласно закону), включая сбор, 

систематизацию, накопление, хранение, использование, распространение и т. д это - 

__________ . 

Ответ: обработка персональных данных 

 

11. ________ — это процесс сообщения субъектом своего имени или номера, с 

целью получения определѐнных полномочий (прав доступа) на выполнение некоторых 

(разрешенных ему) действий в системах с ограниченным доступом. 

Ответ: идентификация 

12. ______ - процедура проверки соответствия субъекта и того, за кого он пытается 

себя выдать, с помощью некой уникальной информации. 

Ответ: аутентификация 

13. Какие технические средства могут использоваться для обеспечения защиты 

информации ограниченного доступа? 

a) Только перчатки и маски 
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b) Антивирусные программы, брандмауэры и средства аутентификации 

c) Газовые анализаторы 

d) Зеркала и фонари 

 

14. Какие основные задачи стоят перед специалистом при организации защиты 

информации ограниченного доступа? 

a) Упрощение доступа к информации 

b) Гарантирование конфиденциальности и целостности информации 

c) Создание общедоступных баз данных 

d) Проведение массовых аудиторских проверок 

15. Какие санкции могут быть применены к сотруднику компании при нарушении 

требований по защите информации ограниченного доступа? 

a) Административные штрафы 

b) Увольнение по собственному желанию 

c) Льготы по налогам 

d) Бесплатные обучающие курсы 

 

16. Какие меры обеспечения информационной безопасности могут быть приняты в 

автоматизированных системах? 

a) Установка устаревших программ 

b) Шифрование данных 

c) Публичный доступ к базам данных 

d) Использование открытых сетей 

 

17. ______ - процесс, а также результат процесса проверки некоторых 

обязательных параметров пользователя и, при успешности, предоставление ему 

определѐнных полномочий на выполнение некоторых (разрешенных ему) действий в 

системах с ограниченным доступом. 

Ответ: авторизация 

 

18. Относятся ли программы для ЭВМ и базы данных к объектам авторского 

права? (ответить да/нет) 

Ответ: да 

 

19. Является ли неправомерный доступ к персональной информации 

преступлением в компьютерной информационной сфере? (ответить да/нет) 

Ответ: да 

 

20. Данные о развитии конкретной правовой науки и ее практическом применении 

называются: 

Ответ: информационное право 

 

21. Гражданин или юридическое лицо, осуществляющие деятельность по 

эксплуатации информационной системы, в том числе по обработке информации, 

содержащейся в ее базах данных, называется: 

Ответ: оператор информационной системы 

22. _______ — это поддержание на заданном уровне тех параметров информации, 

которые характеризуют установленный статус ее хранения, обработки и использования. 

Ответ: защищенность 
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23. ________ — это совокупность свойств, обусловливающих пригодность 

информации удовлетворять определенные потребности ее пользователей в соответствии с 

назначением информации. 

Ответ: качество информации 

24. Состояние защищенности информации, хранимой и обрабатываемой в 

автоматизированной системе, от негативного воздействия на нее с точки зрения нарушения 

ее физической и логической целостности (уничтожения, искажения) или 

несанкционированного использования называется: 

Ответ: безопасность информации 

25. Является ли авторское право, патентное право формами защиты 

интеллектуальной собственности? (ответить да/нет) 

Ответ: да 

26. Формой правовой защиты изобретений является: 

Ответ: патентное право 

27. Формой правовой защиты литературных, художественных и научных 

произведений является _______ право. 

Ответ: авторское 

 

ОПК-7. Способен создавать программы на языках общего назначения, применять методы и 

инструментальные средства программирования для решения профессиональных задач, 

осуществлять обоснованный выбор инструментария программирования и способов 

организации программ 

 

1. Языком программирования называется 

 совокупность средств и правил перевода текста с естественного языка на формальный. 

 совокупность средств и правил перевода текста с формального языка на естественный. 

 совокупность средств и правил представления алгоритма в виде, пригодном для 

выполнения вычислительной машиной. 

 язык, понятный программистам. 

 язык, понятный компьютеру. 

2. Система программирования – это: 

 устройство для создания компьютерных программ. 

 специальная программа, предназначенная для создания компьютерных программ. 

 операционная система компьютера. 

 программное обеспечение компьютера, предназначенное для разработки, отладки и 

исполнения программ, записанных на определѐнном языке программирования. 

 совокупность программ на определѐнном языке программирования. 

3. Какие из перечисленных языков программирования существуют? 

 деструктивные 

 функциональные 

 конструктивные 

4. Используемые в приложениях формальные языки 

 являются конечными 

 являются бесконечными   

 как правило, не определяются понятием конечности 

5. Каждая грамматика порождает 

 как минимум пару языков 

 не меньше четырех языков 

 только один язык  

6. Все грамматики 

 могут принадлежать к разным классам  

 принадлежат только одному классу 
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 не классифицируются  

7. Распознаватель является частью: 

 компилятора 

 транслятора 

 интерпретатора 

8. Какие преобразователи применяются для анализа текстов на различных языках 

программирования: 

 контекстно-свободные 

 контекстно-зависимые 

9. Пусть задан конечный автомат - преобразователь A = <ΣX ={0, 1} ΣY= { А, Р, Т}, Q ={ 

0, 1, 2, 3 }, 0, Φ, Ψ>, где . Какое входное слово автомат А 

перерабатывает в выходное слово АРАРАТ? 

 100101 

 000001 

 100011 

 100001  

 никакое  

10. Какие существуют формальные методы описания перевода (выбрать все 

верные) 

 схемы компиляции 

 синтаксически управляемые схемы 

 лексически управляемые схемы 

 схемы интерпретации 

11. Какая из схем метода перевода содержит лексический, синтаксический, 

семантический анализы: выбрать все верные 

 Последовательная схема компиляции 

 Интегрированная схема компиляции 

 Параллельная схема интерпретации 

 Интегрированная схема интерпретации 

12. На какой теории основаны формальные методы описания перевода: выбрать 

все верные 

 теория формальных языков 

 теория формальных грамматик 

 теория формального синтаксиса 

 теория формальной лексики 

13. Что является входом синтаксического анализатора: выбрать все верные 

 последовательность лексем 

 дерево разбора 

 таблицы 

14. К какому типу синтаксического анализа относится метод рекурсивного спуска 

 к нисходящему 

 к восходящему 

 ни к одному из двух 

15. Укажите достоинства для структурного нисходящего парсера (анализатора) – 

СНП 

 СНП найдет все возможные варианты разбора предложения, если грамматика 

содержит неоднозначности 
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 СНП способен делать ослабляющие допущения и оценивать выполненный анализ с 

учетом таких допущений 

 СНП естественным образом реализует поиск в глубину 

 СНП реализует в большей степени математическую концепцию, чем языковую 

16. КС-грамматика, у которой множество терминальных символов разбито на 

множество входных символов VT и множество операционных символов ∆ называется: 

 трансляционной 

 компиляционной 

 интерпретационной 

17. Атрибутной грамматикой называется грамматика с атрибутами и …… 

правилами вычисления значений атрибутов: 

 Семантическими 

 Синтаксическими 

 Лексическими 

18. Аппарат простых синтаксически управляемых (СУ) – схем перевода, 

являющихся ядром АТ- грамматик, позволяет построить только ….. структуру объектной 

программы: 

 Синтаксическую 

 Семантическую 

 лексическую 

19. Укажите существующие классы алгоритмов по их временной 

сложности: выбрать все верные 

 Полиномиальный  

 Экспоненциальный  

 Логарифмический 

 Линейный 

20. Как называется метод сортировки, когда сначала поднимается «наверх» (к 

началу массива) самый легкий элемент (элемент с минимальными значениями), затем 

следующий и т.д.? 

 Метод пузырька  

 Метод вставками 

 Метод выбором 

 Быстрая сортировка 

21. Какие аппаратные характеристики компьютера зависят от сложности 

вычислительных задач? Выбрать все верные 

 производительность процессора  

 объем оперативной памяти  

 объем жесткого диска 

 скорость сетевого адаптера (LAN-порта) 

22. Какие принципы включаются в динамическое программирование? 

 оптимальная подструктура  

 перекрывающиеся подзадачи  

 контекстные модули  

23. Алгоритм, не основанный на жадном подходе: 

 алгоритм Хаффмана 

 алгоритм нахождения кратчайшего пути Беллмана-Форда  

 алгоритм Крускала 

24. Какие алгоритмы легче кодировать? 

 Жадные  

 Типа «разделяй и властвуй» 

 Динамическое программирование 

25. Какие существуют три эквивалентных способа задания графов?: выбрать все 

верные 
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 аналитический  

 геометрический  

 матричный  

 алгебраический 

 алгоритмический 

26. Какие 2 алгоритма обхода (поиска), основанные на направленных графах 

являются самыми простыми?: 

 поиск в ширину 

 поиск в глубину 

 кратчайший путь 

 обнаружение циклов 

 топологическая сортировка 

27. Чем отличается алгоритм обхода графа от алгоритма обхода вершин дерева?: 

 графы могут иметь циклы 

 у деревьев есть корни 

 деревья не соединяются 

 

ОПК-8. Способен применять методы научных исследований при проведении разработок в 

области защиты информации в автоматизированных системах 

 

1. Преднамеренное, целенаправленное восприятие объекта, явления с целью 

изучения его свойств, особенностей протекания и поведения это _________ 

Ответ: Наблюдение 

2. Утверждение «Специальные методы исследования используются только в 

какой-нибудь одной отрасли научного знания либо их применение ограничивается 

несколькими узкими областями знания» __________ (верно/не верно) 

Ответ: верно 

3. Научно-технический потенциал включает: 

 организационно-управленческую структуру 

 научные кадры 

 материально-техническую базу 

 информационную составляющую 

 все ответы верны 

4. Множество, не содержащее ни одного элемента, называется _______. 

Ответ: пустым; 

5. Не пересекаются множества чисел: 

 простых и нечетных; 

 простых и четных; 

 простых и составных; 

 составных и нечетных. 

6. Пересечение множеств равносторонних и прямоугольных треугольников – это 

множество треугольников: 

 равнобедренных; 

 пустое множество; 

 разносторонних; 

 прямоугольных. 

7. К методам эмпирического уровня относят: 

 анкетирование 

 описание 

 анализ 

 синтез 

 аналогия 

 наблюдение 
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 сравнение 

 измерение 

8. Метод познания, заключающийся в   расчленение, разложение объекта 

исследования на составные части это _______.  

Ответ: Анализ 

9. Способ или совокупность способов, реализация которых позволяет достичь 

намеченной цели исследования это___________. 

Ответ: метод 

10. Что отражает физическая величина? 

 Физическая величина отображает значение, равное единице. 

 Физическая величина отображает одно или несколько чисел, характеризующих эту 

физическую величину. 

 Физическая величина отображает свойства объектов, которые можно выражать 

количественно в принятых единицах. 

 Физическая величина отображает характеризующих эту физическую величину одно или 

несколько чисел. 

11. Нахождение значения физической величины опытным путем с помощью 

специальных технических средств – это … 

Ответ: Измерение 

12. Мера - это … 

 средство измерений, предназначенное для определенного вида работ. 

 средство измерений, предназначенное для воспроизведения физической величины 

заданного размера. 

 средство измерений, предназначенное для единичного и массового производства. 

 средство измерений, предназначенное для хранения полученной информации. 

13. Конечной целью любой обработки экспериментальных данных является 

 выдвижение гипотез о классе и структуре математической модели   

 выбор возможных методов последующей статистической обработки и их анализ  

 получение нового знания об исследуемом объекте  

 получение критериев оценки исследуемых объектов   

14. Задачи и выводы о природе экспериментальных данных могут быть 

 общими и детализированными  

 статистическими и математическими  

 специальными и простыми  

 выборочными и грубыми  

15. Что включает в себя первое правило проведения статистических наблюдений 

 программа статистических наблюдений должна включать только те вопросы, на 

которые необходимо получить ответы.  

 в программу наблюдений не стоит включать вопросы, на которые не удастся получить 

ответы удовлетворительного качества.  

 в программу наблюдений не должны включаться вопросы, которые могут вызвать 

недоверие обследуемых субъектов относительно целей проведения статистического 

исследования.  

16. Укажите требования, которые предъявляются к статистическим данным для 

применения корреляционно-регрессионного анализа 

 факторные признаки не должны находиться между собой в функциональной зависимости  

 независимость наблюдений друг от друга  

 исходная совокупность должна быть однородной  

 верно все перечисленное  

17.  Корреляционный анализ используется для изучения 

 структуры явления  

 развития явления во времени  

 взаимосвязи явлений  
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18. Какие задачи решаются с помощью корреляционного анализа? 

 установление направления связи между отобранными признаками  

 определение наличия связи между отобранными признаками  

 количественная оценка тесноты связи  

 верно все перечисленное  

19. Наивероятнейшее число появлений события в независимых испытаниях – это: 

 самое маленькое из возможных чисел; 

 самое большое из возможных чисел: 

 число, которому соответствует наименьшая вероятность: 

 число, которому соответствует наибольшая вероятность. 

20. Как называется число (наступления события  в независимых испытаниях, в 

каждом из которых вероятность появления события равна 0 mnp), определяемое из 

неравенства: 

            ? 

 наибольшее 

 оптимальное 

 наивероятнейшее 

 невозможное 

 минимальное 

21. Фактором в задаче однофакторного дисперсионного анализа называют 

 значение измеряемого признака  

 переменную, которая влияет на значение измеряемого признака  

 погрешность измеряемого признака  

22. Откликом в задаче однофакторного дисперсионного анализа называют 

 значение измеряемого признака  

 переменную, которая влияет на значение измеряемого признака  

 погрешность измеряемого признака  

23. Оптимизация – это… 

 а) Получение оптимальных результатов в определенных пределов; 

 б) Целенаправленная деятельность, заключающаяся в получении наилучших 

результатов при соответствующих условиях; 

 в) Ответы а и б – правильные; 

 г) Правильного ответа нет. 

24. На основании выбранного критерия оптимальности составляют… 

 а) Оптимальную функцию; 

 б) Функцию критерия оптимальности; 

 в) Целевую функцию; 

 г) Правильного ответа нет. 

25. Для решения задачи оптимизации первым необходимо сделать… 

 а) Выбрать критерий оптимальности; 

 б) Составить математическую модель; 

 в) Выбрать метод оптимизации; 

 г) Правильного ответа нет. 

26. Как называется инструмент MS Excel, предназначенный для решения задач 

оптимизации или линейного программирования_______________ 

 

Ответ: Поиск решения 

 

27. Какие данные требуются для решения задач оптимизации с помощью 

табличного процессора? выбрать все верные 

 целевая функция 

 изменяемые ячейки 

 ограничения 
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 единицы измерения 

28. Какие существую методы решения задач оптимизации на примере Excel? 

выбрать все верные 

 обобщенного понижающего градиента 

 обобщенного повышающего градиента 

 симплекс-метод 

 эволюционный 

 регрессионный 

29. Что такое матрица планирования эксперимента? 

 таблица, обеспечивающая рандомизацию экспериментальных исследований, 

 таблица, задающая общее число экспериментов, 

 таблица, задающая последовательность проведения отдельных экспериментов, 

 таблица, включающая условия проведения отдельных экспериментов 

30. Преднамеренное, целенаправленное восприятие объекта, явления с целью 

изучения его свойств, особенностей протекания и поведения: 

a) Моделирование 

b) Наблюдение 

c) Ощущение 

d) Эксперимент 

31. Утверждение «Специальные методы исследования используются только в 

какой-нибудь одной отрасли научного знания либо их применение ограничивается 

несколькими узкими областями знания». 

a) верно 

b) неверно 

32. Научно-технический потенциал включает: 

a) организационно-управленческую структуру 

b) научные кадры 

c) материально-техническую базу 

d) информационную составляющую 

e) все ответы верны 

33. Множество, не содержащее ни одного элемента, называется: 

a) нулевым; 

b) пустым; 

c) бесконечным; 

d) безэлементным. 

34. Не пересекаются множества чисел: 

a) простых и нечетных; 

b) простых и четных; 

c) простых и составных; 

d) составных и нечетных. 

35. Пересечение множеств равносторонних и прямоугольных треугольников – это 

множество треугольников: 

a) равнобедренных; 

b) пустое множество; 

c) разносторонних; 

d) прямоугольных. 

 

36. К методам эмпирического уровня относят: 

a) анкетирование 

b) описание 

c) анализ 

d) синтез 
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e) аналогия 

f) наблюдение 

g) сравнение 

h) измерение 

 

37. _____ — это метод познания, заключающийся в   расчленение, разложение 

объекта исследования на составные части. 

Ответ: Анализ 

38. Как называется способ или совокупность способов, реализация которых 

позволяет достичь намеченной цели исследования. 

Ответ: метод 

39. _________ ________ отображает свойства объектов, которые можно выражать 

количественно в принятых единицах. 

Ответ: физическая величина 

40. Нахождение значения физической величины опытным путем с помощью 

специальных технических средств – это ________. 

Ответ: измерение 

41. ______ – это средство измерений, предназначенное для воспроизведения 

физической величины заданного размера. 

Ответ: мера 

42. Конечной ______ любой обработки экспериментальных данных является выбор 

возможных методов последующей статистической обработки и их анализ, а также 

выдвижение гипотез о классе и структуре математической модели.  

Ответ: целью 

43. Задачи и выводы о природе экспериментальных данных могут быть ______ и 

детализированными. 

Ответ: общими 

44. _____ правило проведения статистических наблюдений включает в себя 

следующее утверждение «Программа статистических наблюдений должна включать только 

те вопросы, на которые необходимо получить ответы». 

Ответ: первое 

45. К статистическим данным для применения корреляционно-регрессионного 

анализа предъявляется требование __________ наблюдений друг от друга. 

Ответ: независимости 

46.  Корреляционный анализ используется для изучения _______ _______. 

Ответ: взаимосвязи явлений 

47. С помощью какого анализа решаются такие задачи как: 

 установление направления связи между отобранными признаками;  

 определение наличия связи между отобранными признаками; 

 количественная оценка тесноты связи? 

Ответ: корреляционного 

48. Наивероятнейшее число появлений ______ в независимых испытаниях – это 

число, которому соответствует наибольшая вероятность. 

Ответ: события 

49. Как называется число (наступления события в независимых испытаниях, в 

каждом из которых вероятность появления события равна 0 mnp), определяемое из 

неравенства: 

            ? 

Ответ: наивероятнейшее 
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50. Фактором в задаче однофакторного дисперсионного анализа называют 

_________, которая влияет на значение измеряемого признака. 

Ответ: переменную  

51. _______ в задаче однофакторного дисперсионного анализа называют значение 

измеряемого признака. 

Ответ: откликом 

52. _______ – это целенаправленная деятельность, заключающаяся в получении 

наилучших результатов при соответствующих условиях. 

Ответ: оптимизация 

53. На основании выбранного критерия оптимальности составляют ______ 

функцию. 

Ответ: целевую 

54.  Для решения задачи оптимизации первым необходимо составить ______ 

_________. 

Ответ: математическую модель 

 

ОПК-9. Способен решать задачи профессиональной деятельности с учетом текущего 

состояния и тенденций развития информационных технологий, средств технической защиты 

информации, сетей и систем передачи информации 

Задание 1. Обязательно ли в сетях Ethernet использовать сервер? 

Ответ: нет 

 

Задание 2. Что из перечисленного является достоинством коммутации пакетов: 

выбрать все верные 

 Более устойчива к сбоям 

 Высокая общая пропускная способность сети при передаче пульсирующего трафика 

 Возможность динамически перераспределять пропускную способность физических 

каналов 

 Постоянная и известная скорость передачи данных 

 Правильная последовательность прихода данных 

 

Задание 3. Сколько жил кабеля витая пара фактически используется в Etnernet-

сетях со скоростью передачи до 100 Мбит/с? 

Ответ: 4 

 

Задание 4. Сколько бит имеет IP-адресация версии 6 ? 

Ответ: 128 

 

Задание 5. какая топология используется для небольших офисных сетей Etnernet ? 

Ответ: звезда (радиальная) 

 

Задание 6. В чем основное принципиальное отличие протокола TCP от UDP 

 один передает пакеты, а другой дейтаграммы 

 один гарантирует доставку информационных блоков за счет проверки и уведомлений, 

а второй нет 

 работают на разных уровнях модели OSI, но выполняют примерно одну и туже функцию 

 

Задание 7. Какое сетевое активное оборудование необходимо для создания 

простейшей IP-сети Ethernet, состоящей из трех или более ПК без выхода в сеть Internet? 

Ответ: коммутатор 
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Задание 8. Какой физической среды передачи данных и построения сетей не 

существует? выбрать все верные 

 медная 

 оптическая 

 радио 

 квантовая 

 биологическая 

 

Задание 9. Конечными узлами сети являются: (выбрать все верные) 

 коммутаторы; 

 компьютеры; 

 принтеры; 

 маршрутизаторы; 

 видеокамеры; 

 беспроводные точки доступа. 

  

Задание 10. Сколько уровней содержит эталонная модель OSI ? 

Ответ: 7 

 

Задание 11. Верно ли утверждение. Разбитие физического уровня на подуровне 

позволяет использовать локальные сети с разными типами физической среды передачи 

Ответ: да 

 

Задание 12. Какие из физических характеристик определяют ключевые отличия 

между сетями 100BaseT4 и 100BaseTX? 

Ответ: использование разных кабелей витой пары 

 

Задание 13. Какие вопросы не рассматриваются на физическом уровне модели OSI ? 

 типы разъемов и среды передачи данных 

 создание сеанса связи между узлами сети 

 обеспечение надежной доставки пакетов без потерь и ошибок 

 

Задание 14. Какие сети при передаче данных используют коммутацию пакетов? 

Выбрать все верные 

 PDH, 

 xDSL, 

 SDH, 

 IP,  

 ATM   

 

Задание 15. Какая технология использует маркерный способ передачи данных? 

Ответ: Token Ring 

 

Задание 16. Какие уровни модели OSI однозначно соответствуют стеку протоколов 

TCP / IP: выбрать все верные 

 сетевой 

 транспортный 

 канальный 

 физический 

 прикладной 

 сеансовый 

 

Задание 17. Сколько бит имеет IP-адресация версии 6 ? 
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Ответ: 128 

 

Задание 18. В чем основное принципиальное отличие протокола TCP от UDP 

Ответ: один гарантирует доставку информационных блоков за счет проверки и 

уведомлений, а второй нет 

 

Задание 19. Какое сетевое активное оборудование необходимо для создания 

простейшей IP-сети Ethernet, состоящей из трех или более ПК без выхода в сеть Internet? 

Ответ: коммутатор 

 

Задание 20. Верно ли утверждение. Конечными узлами сети являются: коммутаторы, 

маршрутизаторы, беспроводные точки доступа.  

Ответ: нет 

 

Задание 21. Сколько уровней содержит эталонная модель OSI ? 

Ответ: 7 

 

Задание 22. Разбитие физического уровня на подуровне позволяет: 

Ответ: использовать локальные сети с разными типами физической среды передачи 

 

Задание 23. Какие из физических характеристик определяют ключевые отличия 

между сетями 100BaseT4 и 100BaseTX? 

Ответ: использование разных кабелей витой пары 

 

Задание 24. Какие вопросы не рассматриваются на физическом уровне модели OSI ? 

Ответ: обеспечение надежной доставки пакетов без потерь и ошибок 

 

Задание 25. Какие сети при передаче данных используют коммутацию пакетов?  

Ответ: IP,  ATM   

Задание 26. Методические рекомендации по разработке мер инженерно-технической 

защиты информации гласят о том, что разработка мер по защите информации проводится 

___________ путем 

Ответ:  эвристическим  

Задание 27. Какая федеральная структура является автором методического 

документа «МЕРЫ ЗАЩИТЫ ИНФОРМАЦИИ В ГОСУДАРСТВЕННЫХ 

ИНФОРМАЦИОННЫХ СИСТЕМАХ» ________ 

Ответ:  ФСТЭК России 

Задание 28. Защита информации обеспечивается применением антивирусных 

средств_______ 

Ответ:  да 

Задание 29. Согласно «Оранжевой книге» дискреционную защиту имеет группа 

критериев_______  

Ответ: С 

Задание 30. Проверка подлинности субъекта по предъявленному им идентификатору 

для принятия решения о предоставлении ему доступа к ресурсам системы — это _______ 

Ответ: аутентификация 

Задание 31. Согласно «Оранжевой книге» дискреционную защиту имеет группа 

критериев 

 D 

 A 

 B 

 С 

Задание 32. Сколько категорий нарушений определено в рамках ИТЗИ _____ 
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Ответ: 3 

Задание 33. Согласно «Европейским критериям» формальное описание функций 

безопасности требуется на уровне_______ 

Ответ: Е6 

 

Задание 34. При качественном подходе риск измеряется в терминах 

 денежных потерь 

 заданных с помощью шкалы или ранжирования 

 оценок экспертов 

 объема информации 

Задание 35. При полномочной политике безопасности совокупность меток с 

одинаковыми значениями образует 

 область равной критичности 

 область равного доступа 

 уровень безопасности 

 уровень доступности 

Задание 36. Согласно «Европейским критериям» формальное описание функций 

безопасности требуется на уровне 

 Е5 

 Е7 

 Е4 

 Е6 

Задание 37. Степень защищенности информации от негативного воздействия на неѐ с 

точки зрения нарушения еѐ физической и логической целостности или 

несанкционированного использования — это 

 уязвимость информации 

 надежность информации 

 защищенность информации 

 безопасность информации 

Задание 38. Проверка подлинности субъекта по предъявленному им идентификатору 

для принятия решения о предоставлении ему доступа к ресурсам системы — это 

 аудит 

 аутентификация 

 авторизация 

 идентификация 

Задание 39. В каком случае система инженерно-технической защиты информации 

считается эффективной? 

 функционирует непрерывно 

 обеспечивает требуемые технические и физические характеристики 

 обеспечивает выполнение требований и норм по защите 

Задание 40. Что входит в организационную составляющую ИТЗИ? 

 подбор и расстановка персонала 

 регламентация деятельности сотрудников и ИТЗИ 

 выявление технических каналов утечки информации 

Задание 41. Сколько категорий нарушений определено в рамках ИТЗИ? 

 2 

 3 

 4 

 5 

Задание 42. Инженерно-техническая защита решает задачи по предотвращению или 

уменьшению угроз, вызванных … 

 стихийными носителями угроз 

 попытками злоумышленников проникнуть к местам хранения источников информации 
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 организованной или случайной утечкой информации с использованием различных 

технических средств 

Задание 43. Контролируемая зона – это … 

 территория объекта 

 территория объекта, на которой возможно пребывание посторонних лиц 

 территория объекта, на которой исключено неконтролируемое пребывание лиц 

Задание 44. Средства инженерно-технической защиты подразделяются на: 

 физические, аппаратные, программные, криптографические, комбинированные 

 физические, программные, криптографические, комбинированные 

 физические, аппаратные, программные, комбинированные 

Задание 45. В число принципов физической защиты входят: 

 беспощадный отпор 

 непрерывность защиты в пространстве и времени 

 минимизация защитных средств 

Задание 46. В число направлений физической защиты входят: 

 противопожарные меры  

 межсетевое экранирование  

 контроль защищенности  

Задание 47. Как называется метод физического преграждения пути злоумышленнику 

к защищаемой информации (сигнализация, замки и т.д.)? 

 Препятствие 

 Управление доступом 

 Маскировка 

Задание 48. Как называются технические средства защиты, которые ослабляют 

уровень информативного сигнала? 

 активные 

 пассивные 

 динамические 

 демаскирующие  

Задание 49. Выделите технические мероприятия с использованием пассивных 

технических средств защиты информации: 

 звукоизоляция  

 пространственное зашумление  

 линейное зашумление  

 заземление  

 экранирование  

Задание 50. Как называется класс устройств, которые позволяют снимать 

информацию с поверхности оконного стекла помещения 

 устройства съема информации по вибро-акустическому каналу 

 устройства съема информации по оптическому каналу 

 устройства съема информации по звуковому каналу 

 устройства съема информации по механическому каналу 

Задание 51. К организационным мерам обеспечения безопасности относятся: 

выбрать все верные 

 Формирование политики безопасности организации 

 Регламентация доступа сотрудников к защищаемым ресурсам 

 Регламентация доступа в защищаемое помещение 

Задание 52. Какие из приведенных ниже документов можно отнести к 

организационным? 

 федеральные законы  

 доктрины  

 уставы  

 инструкции    
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 указы Президента  

 распоряжения Президента  

Задание 53. Организационные требования к системе инженерно-технической защиты 

информации 

 управленческие и идентификационные 

 административные и аппаратурные 

 административные и процедурные  
 аппаратурные и физические 

Задание 54. Для защиты информации на основе системного подхода и анализа 

методическое обеспечение должно обеспечивать: выбрать все верные 

 моделирование объекта защиты; 

 выявление и моделирование угроз безопасности информации; 

 разработку мер инженерно-технической защиты информации; 

 разработку инструкций для персонала. 

Задание 55. Методические рекомендации по разработке мер инженерно-технической 

защиты информации гласят о том, что разработка мер по защите информации проводится: 

 эвристическим путем 

 практическим путем 

 теоретическим путем 

 путем проб и ошибок 

Задание 56. Какая федеральная структура является автором методического 

документа «МЕРЫ ЗАЩИТЫ ИНФОРМАЦИИ В ГОСУДАРСТВЕННЫХ 

ИНФОРМАЦИОННЫХ СИСТЕМАХ» ? 

 ФСТЭК России 

 ФСБ России 

 МВД России 

 Министерство обороны РФ 

 Департамент информационных технологий РФ («Минцифра») 

 Институт инженеров по электротехнике и электронике (IEEE) 

Задание 57.  Защита информации обеспечивается применением антивирусных средств 

1.  да 

2. нет 

3. не всегда 

Задание 58. Согласно «Оранжевой книге» дискреционную защиту имеет группа 

критериев: 

i) D 

j) A 

k) B 

l) С 

Задание 59. При качественном подходе риск измеряется в терминах 

a) денежных потерь 

a) заданных с помощью шкалы или ранжирования 

b) оценок экспертов 

c) объема информации 

Задание 60. При полномочной политике безопасности совокупность меток с 

одинаковыми значениями образует 

 область равной критичности 

 область равного доступа 

 уровень безопасности 

 уровень доступности 

Задание 61. Согласно «Европейским критериям» формальное описание функций 

безопасности требуется на уровне 
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a) Е5 

b) Е7 

c) Е4 

d) Е6 

Задание 62. Степень защищенности информации от негативного воздействия на неѐ с 

точки зрения нарушения еѐ физической и логической целостности или 

несанкционированного использования — это ___________. 

Ответ: безопасность информации 

Задание 63. Проверка подлинности субъекта по предъявленному им идентификатору 

для принятия решения о предоставлении ему доступа к ресурсам системы — 

это______________. 

Ответ: аутентификация 

Задание 64. Защита информации считается эффективной в случае, если система 

инженерно-технической защиты обеспечивает выполнение ___________ и _______ по защите. 

Ответ: требований и норм 

Задание 65. Регламентация деятельности и ИТЗИ входит в организационную 

составляющую ИТЗИ 

Ответ: сотрудников 

Задание 66.  Сколько категорий нарушений определено в рамках ИТЗИ? 

Ответ: 3 

Задание 67.  _______ — это территория объекта, на которой исключено 

неконтролируемое пребывание лиц. 

Ответ: Контролируемая зона 

Задание 68.  Физические, аппаратные, программные, __________ и комбинированные 

– это виды средств инженерно-технической защиты. 

Ответ: криптографические 

Задание 69.  В число принципов __________ защиты входит непрерывность защиты в 

пространстве и времени. 

Ответ: физической 

Задание 70.  _______ — это метод физического преграждения пути злоумышленнику 

к защищаемой информации (сигнализация, замки и т.д.)? 

Ответ: препятствие 

Задание 71.  Звукоизоляция, заземление и экранирование относятся к техническим 

мероприятиям с использованием ___________ технических средств защиты информации. 

Ответ: пассивных 

Задание 72. Инженерно-техническая защита решает задачи по предотвращению или 

уменьшению угроз, вызванных ___________ или ________ утечкой информации с 

использованием различных технических средств. 

Ответ: организованной или случайной 

Задание 73. В число направлений физической защиты входят _________ ______. 

Ответ: противопожарные меры  

Задание 74. _______ и инструкции — это виды документов, которые можно отнести к 

организационным 

Ответ: уставы 

 

ОПК-10. Способен использовать средства криптографической защиты информации 

при решении задач профессиональной деятельности 

1. ________ - способ изменения сообщения или другого документа, обеспечивающее 

искажение его содержимого 

Ответ: шифрование  
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2. Что такое кодирование? 

Ответ: преобразование обычного, понятного текста в код 

 

3. Сколько лет назад появилось шифрование? 

Ответ:  четыре тысячи лет назад 

 

4. Первое известное применение шифра: 

Ответ: египетский текст 

 

5. Какая из криптосистем не используется в системах электронной подписи? 

а) Эллиптических кривых 

б) Диффи-Хеллмана 

в) Эль-Гамаля 

г) RSA 

6. В каком из симметричных криптоалгоритмов может потребоваться расширение открытого 

текста? 

Ответ: перестановка 

7. Какой из режимов криптосистемы DES может использоваться для проверки целостности 

шифра? 

а) Электронной кодовой книги 

б) Сцепления блоков шифра 

в) Обратной связи по выходу 

г) Выработки имитовставки 

8. Какой из криптоалгоритмов является алгоритмом потокового шифрования? 

Ответ: RC4 

 

9. Что не относится к функциям хеширования? 

а) MD5 

б) ГОСТ Р 34.10-2012 

в) ГОСТ Р 34.11-2012 

г) SHA-1 

10. Как генерируется ключ шифрования файла в шифрующей файловой системе Windows? 

Ответ:  случайно 

 

11. Какие из алгоритмов не относятся к симметричным криптоалгоритмам? 

а) DESX 

б) SHA 

в) ГОСТ 28147-89 

г) RC5 

12. Для чего используется открытый ключ в асимметричных криптосистемах? 

Ответ: для шифрования данных и проверки электронной подписи 
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13. В чем недостатки шифров одноалфавитной подстановки? 

Ответ:  В относительно небольшом числе различных ключей и в сохранении частотных 

характеристик открытого текста в шифротексте 

 

14. От какой угрозы не защищает электронная подпись? 

Ответ: нарушения конфиденциальности 

 

 

15. Какая функция называется однонаправленной? 

Ответ:  Функция, обратная к которой вычисляется гораздо сложнее, чем исходная функция 

 

16. Для чего используется закрытый ключ в асимметричных криптосистемах? 

Ответ:  Для расшифрования данных и вычисления электронной подписи 

 

17. Что представляет собой криптографическая система? 

Ответ: семейство Т преобразований открытого текста, члены его семейства индексируются 

символом k 

 

18. Что такое пространство ключей k? 

Ответ:  набор возможных значений ключа 

 

19.  Количество используемых ключей в системах с открытым ключом: 

Ответ:  2 

 

20. Как связаны ключи друг с другом в системе с открытым ключом: 

Ответ: математически 

 

21.________ -  характеристика шрифта, определяющая его стойкость к дешифрованию 

без знания ключа 

Ответ: криптостойкость  

22. Требования, предъявляемые к современным криптографическим системам защиты 

информации: 

а) знание алгоритма шифрования не должно влиять на надежность защиты 

б) структурные элементы алгоритма шифрования должны быть неизменными 

в) не должно быть простых и легко устанавливаемых зависимостью между ключами 

+последовательно используемыми в процессе шифрования 

23. Для современных криптографических систем защиты информации сформулированы 

следующие общепринятые требования: 

а) длина шифрованного текста должна быть равной лине исходного текста 

б) зашифрованное сообщение должно поддаваться чтению только при наличии ключа 

в) нет правильного ответа 

24. Основными современными методами шифрования являются: 

а) алгоритм гаммирования 

б) алгоритмы сложных математических преобразований 

в) алгоритм перестановки 
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25. Количество последовательностей, из которых состоит расшифровка текста по таблице 

Вижинера: 

Ответ:  3 

26. Какой тип технологии шифрования не поддерживает SQL Server 2008? 

 расширенное управление ключами - Extensible Key Management (EKM); 

 прозрачное шифрование данных - Transparent Data Encryption (TDE); 

 закрытое шифрование данных - Closed Data Encryption (CDE). 

 

27. Какой алгоритм является устаревшим и не используемым в настоящее время? 

 DES,  

 AES,  

 DSA 

28. Какой алгоритм используется для шифрования данных в системе мобильной 

цифровой связи? 

 А3;  

 А4;  

 А5. 

29. Программные средства – это: 

 специальные программы и системы защиты информации в информационных 

системах различного назначения;  

 структура, определяющая последовательность выполнения и взаимосвязи процессов, 

действий и задач на протяжении всего жизненного цикла;  

 модель знаний в форме графа в основе таких моделей лежит идея о том, что любое 

выражение из значений можно представить в виде совокупности объектов и связи между ними 

30. Криптографические средства – это: 

 средства специальные математические и алгоритмические средства защиты 

информации, передаваемые по сетям связи, хранимой и обрабатываемой на компьютерах с 

использованием методов шифрования;  

 специальные программы и системы защиты информации в информационных системах 

различного назначения;  

 механизм, позволяющий получить новый класс на основе существующего 

 

ОПК-11. Способен разрабатывать компоненты систем защиты информации 

автоматизированных систем 

1. При передаче по каналам связи на канальном уровне избыточность вводится для:  

Ответ: контроля ошибок  

 

2. Из перечисленного подсистема управления криптографическими ключами структурно 

состоит из: 

а) подсистемы защиты ключей  

б) подсистемы генерации ключей  

в) центра распределения ключей 

 

3. По документам ГТК самый низкий класс защищенности СВТ от НСД к информации:  

Ответ:  6  

 

4. Из перечисленного ACL-список содержит:  

а) срок действия маркера доступа  

б) операции, которые разрешены с каждым объектом  

в) домены, которым разрешен доступ к объекту 
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5. При качественном подходе риск измеряется в терминах:  

Ответ:  заданных с помощью шкалы или ранжирования  

 

6. Согласно ―Европейским критериям‖ для систем с высокими потребностями в обеспечении 

целостности предназначен класс:  

Ответ:  F-IN  

7. Устройство, программа, которые осуществляют фильтрацию данных на основе заранее 

заданной базы правил:  

Ответ: межсетевой экран  

8. Способность системы к целенаправленному приспособлению при изменении структуры, 

технологических схем или условий функционирования, которое  спасает владельца АС от 

необходимости принятия кардинальных мер по полной замене средств защиты на новые. 

Ответ: принцип гибкости системы 

 

9. К видам системы обнаружения атак относятся : 

а) системы, обнаружения атаки на ОС 

б)  системы, обнаружения атаки на конкретные приложения  

в) системы, обнаружения атаки на удаленных БД  

г) все варианты верны 
10. Основными компонентами парольной системы являются  

а) интерфейс администратора 
б) хранимая копия пароля 

в) база данных учетных записей 
г) все варианты верны 

 

11. Система  физической безопасности включает в себя  следующие подсистемы: 

а)  оценка обстановки 

б) скрытность 

в) строительные препятствия 

г) аварийная и пожарная сигнализация 
 

12. Какие степени сложности устройства  Вам известны 

а) упрощенные 

б) простые 

в) сложные 
г) оптические 

д) встроенные 

 

13. К механическим компонентам система защиты относятся: 

а)  проволока 

б) стена 
в) сигнализация 

г) вы 
 

14. Верно ли утверждение. Компоненты входящие в комплекс защиты охраняемых объектов: 

сигнализация, охрана, датчики, телевизионная система. 

Ответ: да  

 

15. Верно ли утверждение.  К выполняемой функции защиты относится: внешняя защита и 

внутренняя защита 

Ответ: да 
16. Набор аппаратных  и программных средств  для обеспечения сохранности, доступности и 

конфиденциальности данных называется: 
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Ответ:  компьютерная безопасность 

 

17. Верно ли утверждение. К достоинствам  технических средств защиты относятся: 

регулярный контроль,  степень сложности устройства. 

Ответ: нет 

18. Верно ли утверждение.  К  тщательно контролируемым зонам относятся: рабочее место 

администратора,  архив, рабочее место пользователя. 

Ответ: да 
 

19. Верно ли утверждение.  К системам оповещения относятся: инфракрасные датчики, 

электрические датчики. 

Ответ: да 
 

20. Верно ли утверждение.  К оборонительным системам защиты относятся:  проволочные 

ограждения,  звуковые установки, световые установки 

Ответ: да 
21. Верно ли утверждение. Охранное освещение бывает: дежурное и  тревожное. 

Ответ: да 
 

22. Гарантия того, что в любой момент времени может быть произведена полноценная 

проверка любого компонента программного комплекса АС называется: 

Ответ: контролируемость 

 

23. Согласование разнородных средств при построении целостной системы защиты, 

перекрывающий все существенные каналы реализации угроз и не содержащий слабых мест на 

стыках отдельных компонентов называется? 

Ответ: Принцип комплексности 

 

24. Какая функция реализуется с помощью средств защиты от воздействия 

дестабилизирующих факторов, проявляющихся непосредственно в средствах обработки 

информации 

Ответ: внутренняя защита  

 

25. К какому классу устройств относятся законченные технические комплексы, способные 

осуществлять некоторую  комбинированную процедуру защиты, имеющую самостоятельное 

значение; 

Ответ: системы 

26. Какая категория является наиболее рискованной для компании с точки зрения 

вероятного мошенничества и нарушения безопасности?  

а) Сотрудники  

б) Хакеры  

в) Атакующие  

г) Контрагенты (лица, работающие по договору)  

 

27. Если различным группам пользователей с различным уровнем доступа 

требуется доступ к одной и той же информации, какое из указанных ниже действий следует 

предпринять руководству?  

а) Снизить уровень безопасности этой информации для обеспечения ее доступности и 

удобства использования  

б) Требовать подписания специального разрешения каждый раз, когда человеку требуется 

доступ к этой информации  

в) Улучшить контроль за безопасностью этой информации  

г) Снизить уровень классификации этой информации 
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28. Что самое главное должно продумать руководство при классификации данных?  

а) Типы сотрудников, контрагентов и клиентов, которые будут иметь доступ к данным  

б) Необходимый уровень доступности, целостности и конфиденциальности  

в) Оценить уровень риска и отменить контрмеры  

г) Управление доступом, которое должно защищать данные 

 

29. Кто в конечном счете несет ответственность за гарантии того, что данные 

классифицированы и защищены?  

а) Владельцы данных  

б) Пользователи  

в) Администраторы  

г) Руководство  

 

30. Какой фактор наиболее важен для того, чтобы быть уверенным в успешном 

обеспечении безопасности в компании?  

а) Поддержка высшего руководства  

б) Эффективные защитные меры и методы их внедрения  

в) Актуальные и адекватные политики и процедуры безопасности  

г) Проведение тренингов по безопасности для всех сотрудников 

 

31. Когда целесообразно не предпринимать никаких действий в отношении 

выявленных рисков?  

а) Никогда. Для обеспечения хорошей безопасности нужно учитывать и снижать все риски  

б) Когда риски не могут быть приняты во внимание по политическим соображениям  

в) Когда необходимые защитные меры слишком сложны  

г) Когда стоимость контрмер превышает ценность актива и потенциальные потери 

 

32. Что такое политики безопасности?  

а) Пошаговые инструкции по выполнению задач безопасности  

б) Общие руководящие требования по достижению определенного уровня безопасности  

в) Широкие, высокоуровневые заявления руководства  

г) Детализированные документы по обработке инцидентов безопасности 

 

33. Какая из приведенных техник является самой важной при выборе конкретных 

защитных мер?  

а) Анализ рисков  

б) Анализ затрат / выгоды  

в) Результаты ALE  

 

34. Что лучше всего описывает цель расчета ALE?  

а) Количественно оценить уровень безопасности среды  

б) Оценить возможные потери для каждой контрмеры  

в) Количественно оценить затраты / выгоды  

г) Оценить потенциальные потери от угрозы в год 

 

35. Тактическое планирование – это:  

а) Среднесрочное планирование  

б) Долгосрочное планирование  

в) Ежедневное планирование  

г) Планирование на 6 месяцев 

 

36. Что является определением воздействия (exposure) на безопасность?  
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а) Нечто, приводящее к ущербу от угрозы  

б) Любая потенциальная опасность для информации или систем  

в) Любой недостаток или отсутствие информационной безопасности  

г) Потенциальные потери от угрозы 

 

37. Эффективная программа безопасности требует сбалансированного 

применения:  

а) Технических и нетехнических методов  

б) Контрмер и защитных механизмов  

в) Физической безопасности и технических средств защиты  

г) Процедур безопасности и шифрования 

 

38. Функциональность безопасности определяет ожидаемую работу механизмов 

безопасности, а гарантии определяют:  

а) Внедрение управления механизмами безопасности  

б) Классификацию данных после внедрения механизмов безопасности  

в) Уровень доверия, обеспечиваемый механизмом безопасности  

г) Соотношение затрат / выгод 

 

39. Какое утверждение является правильным, если взглянуть на разницу в целях 

безопасности для коммерческой и военной организации?  

а) Только военные имеют настоящую безопасность  

б) Коммерческая компания обычно больше заботится о целостности и доступности 

данных, а военные – о конфиденциальности  

в) Военным требуется больший уровень безопасности, т.к. их риски существенно выше  

г) Коммерческая компания обычно больше заботится о доступности и конфиденциальности 

данных, а военные – о целостности  

 

40. Как рассчитать остаточный риск?  

а) Угрозы х Риски х Ценность актива  

б) (Угрозы х Ценность актива х Уязвимости) х Риски  

в) SLE x Частоту = ALE  

г) (Угрозы х Уязвимости х Ценность актива) x Недостаток контроля  

 

41. Что из перечисленного не является целью проведения анализа рисков?  

а) Делегирование полномочий  

б) Количественная оценка воздействия потенциальных угроз  

в) Выявление рисков  

г) Определение баланса между воздействием риска и стоимостью необходимых контрмер 

 

42. Что из перечисленного не является задачей руководства в процессе внедрения и 

сопровождения безопасности?  

а) Поддержка  

б) Выполнение анализа рисков  

в) Определение цели и границ  

г) Делегирование полномочий  

 

43. Почему при проведении анализа информационных рисков следует привлекать 

к этому специалистов из различных подразделений компании?  

а) Чтобы убедиться, что проводится справедливая оценка  

б) Это не требуется. Для анализа рисков следует привлекать небольшую группу 

специалистов, не являющихся сотрудниками компании, что позволит обеспечить беспристрастный 

и качественный анализ  
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в) Поскольку люди в различных подразделениях лучше понимают риски в своих 

подразделениях и смогут предоставить максимально полную и достоверную информацию 

для анализа  

г) Поскольку люди в различных подразделениях сами являются одной из причин рисков, они 

должны быть ответственны за их оценку  

 

44. Что является наилучшим описанием количественного анализа рисков?  

а) Анализ, основанный на сценариях, предназначенный для выявления различных угроз 

безопасности  

б) Метод, используемый для точной оценки потенциальных потерь, вероятности потерь и 

рисков  

в) Метод, сопоставляющий денежное значение с каждым компонентом оценки рисков  

г) Метод, основанный на суждениях и интуиции 

 

45. Почему количественный анализ рисков в чистом виде не достижим?  

а) Он достижим и используется  

б) Он присваивает уровни критичности. Их сложно перевести в денежный вид.  

в) Это связано с точностью количественных элементов  

г) Количественные измерения должны применяться к качественным элементам 

46. Если используются автоматизированные инструменты для анализа рисков, 

почему все равно требуется так много времени для проведения анализа?  

а) Много информации нужно собрать и ввести в программу  

б) Руководство должно одобрить создание группы  

в) Анализ рисков не может быть автоматизирован, что связано с самой природой оценки  

г) Множество людей должно одобрить данные 

 

47. Какой из следующих законодательных терминов относится к компании или 

человеку, выполняющему необходимые действия, и используется для определения 

обязательств?  

а) Стандарты  

б) Должный процесс (Due process)  

в) Должная забота (Due care)  

г) Снижение обязательств  

48. Что такое CobiT и как он относится к разработке систем информационной 

безопасности и программ безопасности?  

а) Список стандартов, процедур и политик для разработки программы безопасности  

б) Текущая версия ISO 17799  

в) Структура, которая была разработана для снижения внутреннего мошенничества в 

компаниях  

г) Открытый стандарт, определяющий цели контроля  

 

49. Из каких четырех доменов состоит CobiT?  

а) Планирование и Организация, Приобретение и Внедрение, Эксплуатация и 

Сопровождение, Мониторинг и Оценка  

б) Планирование и Организация, Поддержка и Внедрение, Эксплуатация и Сопровождение, 

Мониторинг и Оценка  

в) Планирование и Организация, Приобретение и Внедрение, Сопровождение и Покупка, 

Мониторинг и Оценка  

г) Приобретение и Внедрение, Эксплуатация и Сопровождение, Мониторинг и Оценка 

 

50. Какой из следующих методов анализа рисков пытается определить, где 

вероятнее всего произойдет сбой?  

а) Анализ связующего дерева  
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б) AS/NZS  

в) NIST  

г) Анализ сбоев и дефектов  

 

ОПК-12. Способен применять знания в области безопасности вычислительных сетей, 

операционных систем и баз данных при разработке автоматизированных систем 

1. Глобальные сети: (выбрать все верные) 

 управляются отдельными организациями и частными лицами; 

 управляются и обслуживаются несколькими интернет сервис провайдерами; 

 характеризуются более высокой информационной безопасностью по сравнению с LAN; 

 характеризуются более высокой пропускной способностью по сравнению с LAN; 

 соединяют между собой конечные узлы; 

 соединяют локальные сети между собой.  

2. Конечными узлами сети являются: (выбрать все верные) 

 коммутаторы; 

 компьютеры; 

 принтеры; 

 маршрутизаторы; 

 видеокамеры; 

 беспроводные точки доступа.  

3. Сколько уровней содержит эталонная модель OSI ? 

 6 

 7 

 8 

4. Разбитие физического уровня на подуровне позволяет: 

 сравнительно недорогой доступ к высшим сетевым уровням 

 использовать локальные сети с разными типами физической среды передачи 

 независимые от дополнений интерфейсы 

5. Какие из физических характеристик определяют ключевые отличия между 

сетями 100BaseT4 и 100BaseTX? 

 скорости передачи данных; 

 поддержка кадров Ethernet; 

 длина сети; 

 использование разных кабелей витой пары 

6. Какие вопросы не рассматриваются на физическом уровне модели OSI ? 

 типы разъемов и среды передачи данных 

 создание сеанса связи между узлами сети 

 обеспечение надежной доставки пакетов без потерь и ошибок 

7. Какие сети при передаче данных используют коммутацию пакетов? Выбрать 

все верные 

 PDH, 

 xDSL, 

 SDH, 

 IP,  

 ATM   

8. Какой вид коммутации используется в локальных IP-сетях Ethernet? 

 пакетов 

 каналов 

9. какая из перечисленных технологий использует маркерный способ передачи 

данных? 

 100VG-AnyLAN 

 Token Ring 
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 Myrinet 

 FDDI 

 Ethernet (Fast Ethernet) 

10. Какие уровни модели OSI однозначно соответствуют стеку протоколов TCP / 

IP: выбрать все верные 

 сетевой 

 транспортный 

 канальный 

 физический 

 прикладной 

 сеансовый 

11. Что лежит в основе технологий распределенных систем? выбрать все верные 

a) удаленный доступ   

b) устойчивость к сбоям и отказам  

c) удаленное взаимодействие пользователей  

 

12. Открытость, применительно к распределенным системам означает: 

a) отсутствие шифрования передаваемых данных  

b) предоставление конечному пользователю исходных кодов системы  

c) использование при разработке системы открытых стандартов и наличие 

только документирование интерфейсов 

  

13. Следующие технологии могут использоваться для создания распределенных 

приложений: выбрать все верные 

a) Java  

b) .Net  

c) MPI  

 

14. Какие из следующих утверждений являются верными: 

a) разработка распределенной системы как правило более сложная задача, чем 

разработка монолитной системы  

b) разработка распределенных систем настолько сложная задача, что под силу только 

крупнейшим IT-компаниям  

c) распределенная система всегда будет работать быстрее и надежнее монолитной 

системы  

 

15. Чем регулируется ответственность за формирование и реализацию ИБ при 

использовании распределѐнных ИС? 

a) внутренними корпоративными документами  

b) действующим законодательством РФ и стран, с которыми осуществляется бизнес  

c) международными стандартами в области информационной безопасности  

d) доктриной информационной безопасности  

 

16. Какие методы обеспечения ИБ применимы к распределенным ИС: выбрать все 

верные 

a) технические программные 

b) административно-организационные 

c) инженерные  

d) психологические  
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e) физиологические 

 

17. Какой протокол лучше всего ориентирован для работы с запросами к 

библиографическим системам? 

a) Z39.50 

b) SIP 

c) RIP 

 

18. Какие сетевые протоколы глобального уровня используются для 

взаимодействия компонентов распределѐнных информационных систем? выбрать все 

верные 

a) X.25 

b) Frame relay 

c) ATM NetBIOS 

19. На _________ уровне модели OSI работает протокол виртуальной частной сети 

L2TP? 

Ответ: канальном  

 

20. Верно ли утверждение: «система не является абсолютно надежной по истечении 

определенного интервала времени происходит отказ в работе системы. 

 Ответ: да 

21. Какие характеристики качества ИС относятся к конструктивным? выбрать все 

верные 

a) Корректность 

b) Способность к взаимодействию 

c) Надежность 

d) Мобильность 

e) Масштабируемость 

f) Защищенность  

g) Полнота и своевременность пользовательской информации 

h) Возможность использования для принятия решений 

i) Конфиденциальность информации 

 

22. Наиболее распространенные динамические способы распределения нагрузки: 

выбрать все верные 

a) LL 

b) LC 

c) FR 

d) WRR 

e) RR 

 

23. Основными задачами, решению которых должна способствовать методология 

проектирования распределенных ИС, являются следующие: выбрать все верные 

a) обеспечивать создание корпоративных ИС, отвечающих целям и задачам 

организации, а также предъявляемым требованиям по автоматизации деловых процессов 

заказчика; 

b) гарантировать создание системы с заданным качеством в заданные сроки и в 

рамках установленного бюджета проекта; 
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c) поддерживать удобную дисциплину сопровождения, модификации и 

наращивания системы;  

d) обеспечивать преемственность разработки, т.е. использование в 

разрабатываемой ИС существующей информационной инфраструктуры организации  

e) оптимизация существующих бизнес-процессов организации 

 

24. Укажите правильные задачи проектирования распределенных 

информационных систем: выбрать все верные 

a) увеличение   общей   пропускной способности   системы   путем   балансировки   

нагрузки составляющих   ее   узлов; 

a) обеспечения   качества   обслуживания (Quality of Service) 

b) облегчение доступа к удаленным ресурсам и контроль совместного 

использования компьютеров, файлов, данных в БД, веб-страницы и сети.  

c) снижение стоимости системы. 

 

25. Если распределенная ИС используется в качестве вычислительного кластера, 

то какие задачи для нее актуальны: выбрать все верные 

a) резервированием некоторых критических сервисов кластера  

b) увеличении производительности системы  

c) упрощение обучения и работы пользователей с ИС 

 

26. Kerberos это протокол______: 

Ответ: аутентификации  

 

27. Протокол TLS/SSL включает в себя следующие уровни («подпротоколы»): 

выбрать все верные 

a) записи 

b) чтения  

c) рукопожатия 

 

28. Из каких компонентов состоит протокол безопасного удаленного входа SSH: 

выбрать все верные 

a) Протокол транспортного уровня 

b) Протокол аутентификации пользователя 

c) Протокол соединения 

d) Протокол прикладного уровня 

29. Какие два больших класса угроз существуют в распределенных 

информационных системах? 

a) активные  

b) пассивные  

c) внешние  

d) внутренние  

e) аппаратные  

f) программные  

30. Верно ли утверждение: Разновидностями угроз безопасности распределенных 

ИС являются: программные, технические, организационные, технологические. 

Ответ: да 
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31. Какие угрозы безопасности информации являются преднамеренными? 

a) ошибки персонала 

b) открытие электронного письма, содержащего вирус  

c) неавторизованный доступ 

d) хакерские атаки 

e) несанкционированное проникновение на объект защиты 

32. Что является первым шагом в процессе проектирования защищенных 

распределенных информационных систем? 

Ответ: определение целей проекта  

 

33. Какое действие по проектированию распределенной защищенной ИС 

выполняется раньше: тестирование или внедрение?  

Ответ: тестирование 

34. Сколько основных стадий предусмотрено для создания защищенных 

распределенных информационных систем согласно ГОСТ 34.601-90 «ИНФОРМАЦИОННАЯ 

ТЕХНОЛОГИЯ. Комплекс стандартов на автоматизированные системы. 

АВТОМАТИЗИРОВАННЫЕ СИСТЕМЫ. СТАДИИ СОЗДАНИЯ», если учесть что первая 

стадия – Формирование требований к ИС, а последняя – сопровождение АС? 

a) 5 

Ответ: 7 

35. Виртуальные частные сети являются комбинацией нескольких 

самостоятельных сервисов(механизмов) безопасности: выбрать все верные  

a) шифрования (с использование инфраструктуры криптосистем) на выделенных 

шлюзах экранирования (с использованием межсетевых экранов); 

b) туннелирования 

c) трансляции сетевых адресов (NAT) маршрутизации 

 

36. Защищенный туннель формируется компонентами виртуальной сети, 

функционирующим на узлах, между которыми он создается на базе_____. 

Ответ: маршрутизаторов  

 

37. Основными функциями защиты информации при передаче данных по 

виртуальным сетям являются: 

a) аутентификация;   

b) шифрование;   

c) авторизация.   

d) идентификация 

 

38. Прямая задача при расчете информационных сетей состоит в: 

a) Определении качества обслуживания и исполненной нагрузки во всех 

направлениях связи сети при заданном количестве каналов на ветвях. 

b) Определении требуемого числа каналов на ветвях сети (т. е. необходимый ресурс 

сети), обеспечивающего выполнение заданных (нормированных) требований к пропускной 

способности направлений связи сети. 

 

39. Для расчета пропускной способности сети используются следующие исходные 

данные: выбрать все верные 

a) Топологическая схема сети 
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b) Структурная схема и/или матрица сети 

c) Величины нагрузок, поступающие в направления связи 

d) Требования к качеству обслуживания в направлениях связи 

e) В каждом направлении связи используется только один кратчайший путь 

установления соединений  

f) Тип оконечного сетевого оборудования 

 

40. Главной задачей при проектировании сети передачи данных является баланс 

между: выбрать все верные 

Ответ: трафиком 

 

41. Какой принцип создания базовой системы защиты информации в 

распределенных информационных системах выражается в том, что стоимость разработки и 

эксплуатации системы защиты информации должна быть меньше стоимости возможного 

ущерба, наносимого объекту в случае разработки и эксплуатации информационной системы 

без системы защиты информации? 

a) разделение и минимизация полномочий по доступу к обрабатываемой информации и 

процедурам обработки  

b) «прозрачность» системы защиты информации для общего, прикладного 

программного обеспечения и специалистов экономического объекта  

c) комплексный подход к построению системы защиты при ведущей роли 

организационных мероприятий  

d) экономическая целесообразность использования системы защиты  

 

42. В чем заключается принцип минимизации привилегий? 

a) выделение полных прав доступа только администраторам системы  

b) выделение только тех прав, которые необходимы для реализации своих 

должностных обязанностей  

c) выделение прав доступа в зависимости от величины возможного ущерба  

 

43. На каких принципах должна строиться архитектура защищенной 

распределенной ИС? 

a) проектирование на принципе закрытых систем  

b) проектирование на принципе открытых систем  

c) усиление самого сильного звена  

d) усиление самого слабого звена  

e) эшелонирование обороны  

 

44. В чем заключается идеология открытых систем информационной 

безопасности? 

a) в строгом соответствии систем информационной безопасности законодательству 

страны, котором они созданы  

b) в строгом соблюдении совокупности профилей, протоколов и стандартов де-

факто и де-юре  

c) в открытости информации о стоимости реализации конкретной системы защиты  

d) в открытости программных кодов средств защиты от производителей разных стран  

 

45. Первым этапом проектирования системы защиты ИС является: 
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Ответ: анализ потенциально возможных угроз информации  

 

46. Составление сметы и бюджета проекта, определение потребности в ресурсах, 

разработка календарных планов и графиков работ относятся к _______фазе: 

Ответ: концептуальной  

 

47. С точки зрения сервера безопасности центр сертификации может быть 

Ответ: корневым  

 

48. На каких уровнях протокола TCP/IP ISA Server не контролирует сетевой 

трафик? выбрать все верные 

a) на канальном  

b) на физическом  

c) на прикладном  

 

49. ISA Server можно использовать в качестве: выбрать все верные 

a) внешнего сетевого экрана  

b) прокси  

c) комплексного терминала  

50. Что такое защита информации: 

 защита от несанкционированного доступа к информации  

 выпуск бронированных коробочек для дискет  

 комплекс мероприятий, направленных на обеспечение информационной 

безопасности  

51. Что понимается под информационной безопасностью: 

 защита душевного здоровья телезрителей  

 защита от нанесения неприемлемого ущерба субъектам информационных отношений  

 обеспечение информационной независимости России  

52. Что из перечисленного относится к числу основных аспектов информационной 

безопасности: 

 подотчетность - полнота регистрационной информации о действиях субъектов  

 приватность - сокрытие информации о личности пользователя  

 конфиденциальность - защита от несанкционированного ознакомления  

53. Межсетевой экран 

Ответ: защищает внутренние сети от внешних атак  

54. Обозначение, семейства протоколов охватывающих проблемы безопасности на 

IP-уровне: 

Ответ: Ipsec. 

55. Как осуществляется доступ к внутренней сети пользователем подключенным 

через VPN? 

 необходимо пройти процедуру аутентификации на сервере 

 нужно просто знать адрес сервера VPN 

 доступ к внутренней сети не может быть получен ни каким образом 

56. Для защиты информационных ресурсов сетевых ОС предусмотрено 

использование следующих основных средств: выбрать все верные 

 - механизмы аутентификации/авторизации; 

 - механизмы разграничения доступа; 

 - механизмы мониторинга и аудита; 

 - криптографические компоненты. 
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57. Сколько уровней привилегий и колец защиты теоретически существует в 

современных сетевых ОС включая ядро (уровень 0) 

Ответ: 4 

58. В каком случае работа в сетевой ОС является более безопасной для всей сети: 

Ответ: в составе домена 

59. Какие активные сетевые устройства позволяют обеспечивать ИБ в сети? 

 маршрутизаторы 

 коммутаторы 2-го уровня 

 аппаратные файерволлы 

 шлюзы  

60. На каких уровнях модели OSI можно обеспечить защиту в виртуальных 

частных сетях (VPN)? 

Ответ: на транспортном и все, что ниже 

61. 12. Какие из  протоколов служат для защищенного туннелирования в VPN на 

канальном уровне? 

 ssh 

 ssl / tls 

 Ipsec 

 РРТР 

 Socks 

 L2TP 

62. Документооборот – это: 

Ответ: движение документов в организации с момента их создания или получения до 

завершения исполнения или отправки 

63. Делегирование прав доступа в системе защищенного документооборота 

необходимо: 

 в случае отсутствия сотрудника ответственного за работу над документом и 

необходимостью ее продолжение в его отсутствие 

 для предоставления прав контролера сотрудникам обязанным следить за действиями 

пользователей системы 

 для организации доступа к документам для отделов организации, коллектива сотрудников, 

работающих над отдельным проектом 

64. В каком нормативном документе РФ предусмотрена ответственность за 

нарушение правил эксплуатации ЭВМ, систем и сетей. 

Ответ: Уголовный кодекс РФ 

65.  Что такое топология сети? 

 логическая схема соединения компьютеров 

 физическая схема расположения и соединения компьютеров 

 географическая схема расположения компьютеров в привязке к координатам GPS 

66. В виде чего передается информация по сети? 

Ответ: блоков 

67.  Какие из сетей используются для связи компьютеров на предприятии или 

учреждении? 

Ответ: локальные 

68. Что такое маршрутизация? 

Ответ: выбор маршрута прохождения пакета 

69. Какие виды кабелей используются для построения современных локальных 

сетей? выбрать все верные 

 медный 

 оптический 

 стальной 
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 алюминиевый 

70. Основные характеристики современных локальных сетей: выбрать все верные 

 производительность 

 надежность 

 совместимость 

 управляемость 

 защищенность 

 расширяемость   

 масштабируемость 

 стоимость 

 топология 

71.  Основные функции сетевой ОС: выбрать все верные 

 управление каталогами и файлами; 

 управление ресурсами; 

 коммуникационные функции; 

 защита от несанкционированного доступа; 

 обеспечение отказоустойчивости; 

 управление сетью. 

72. Что такое сетевая операционная система? выбрать все верные 

 ОС, в которой пользователи явно обращаются к удаленным машинам и данным  

 комплекс программ, обеспечивающих обработку, передачу и хранение данных в сети 

 ОС, поддерживающая работу в сети  

 ОС, размещенная на разных компьютерах сети  

 ОС, размещающая ресурсы на всех компьютерах сети 

73. Какую архитектуру используют сетевые ОС: выбрать все верные 

 клиент-серверную 

 одноранговую 

 многоранговую 

 многосерверную 

74. Укажите активное оборудование для обеспечения межсетевого взаимодействия 

 маршрутизатор 

 коммутатор 

 патч-панель 

100. Операционная система относится к ... 

 Прикладному программному обеспечению 

 Системному программному обеспечению 

 Инструментальному программному обеспечению 

 К базовой системе ввода-вывода 

101. Что такое процесс? 

 экземпляр выполняемой программы  

 ход выполнения программы  

 попеременное выполнение нескольких программ на одном процессоре  

102. К условиям возникновения тупиков относятся: выбрать все верные 

 Условие взаимоисключения 

 Условие ожидания ресурсов 

 Условие синхронизации 

 Условие кругового ожидания 

103. Какие виды организации памяти используются в концепции виртуальной 

памяти: выбрать все верные 

 страничная организация 

 сегментная организация 

 сегментно-страничная организация 

 с динамическими разделами 
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 с фиксированными разделами 

104. Одноуровневая файловая система: 

 каталог диска представляет собой иерархическую последовательность имѐн файлов 

 представляет собой систему вложенных папок 

 когда каталог диска представляет собой линейную последовательность имѐн файлов 

и соответствующих начальных секторов 

 каталог диска представляет собой геометрическую последовательность имѐн файлов 

105. Какая существует классификация операций ввода-вывода? Выбрать все верные 

 по способу ввода-вывода на устройства  

 по обработке данных перед выводом  

 по типам устройств, на которые осуществляется вывод  

106. Для синхронизации потоков прикладных программ программист может 

использовать: 

 собственные средства и приемы синхронизации 

 средства операционной системы 

 оба ответа верны 

107. Критическая секция это: 

 часть программы, результат выполнения которой может непредсказуемо меняться, 

если переменные, относящиеся к этой части программы, изменяются другими потоками в то 

время, когда выполнение этой части еще не завершено 

 Область памяти или буфер, который может опустошаться, и в следствии чего в программе 

возникает ошибка из-за отсутствия данных. 

 Часть программы, в которой процессам не хватает ресурсов 

108. Какие объекты синхронизации процессов и потоков используются чаще всего в 

ОС: выбрать все верные: 

 События 

 Мъютексы 

 Семафоры 

 Системные вызовы 

 Блокирующие переменные 

109. Под уязвимостью защиты ОС понимается... 

 свойство ОС (недостаток), которое может быть использовано злоумышленником для 

проникновения из внешних систем в ОС 

 свойство ОС (недостаток), которое может быть использовано злоумышленником для 

осуществления неправильной настройки систем безопасности 

 свойство ОС (недостаток), которое может быть использовано злоумышленником для 

осуществления несанкционированного доступа к информации 

110. От каких действий должна защищать подсистема безопасности ОС? 

 от несанкционированного доступа  

 от случайного ввода неверной информации  

 от злонамеренной модификации или разрушения 

 от неверного ввода информации пользователем в различных приложениях 

 от фишинга 

 от спуффинга 

111. Основные методы разграничения доступа в ОС: выбрать все верные 

 дискреционный 

 мандатный 

 глобальный 

 интегральный 

 локальный 

112. Как называется процесс распознавание участника информационного 

взаимодействия перед тем, как к нему будут применены какие-либо аспекты ИБ: 

 идентификация 
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 аутентификация 

 авторизация 

113. Сервер аутентификации Kerberos: 

 не защищает от атак на доступность  

 частично защищает от атак на доступность  

 полностью защищает от атак на доступность  

114. Укажите задачи, решаемые за счѐт осуществления аудита: выбрать все верные 

 Обеспечение подотчѐтности пользователей и администраторов 

 Обнаружение попыток нарушения информационной безопасности 

 Обеспечение возможности восстановления хода событий при расследовании 

инцидентов, связанных с информационной безопасностью 

 Выявление неверно настроенных правил и политик информационной безопасности 

115. Как называется процесс распознавание участника информационного 

взаимодействия перед тем, как к нему будут применены какие-либо аспекты ИБ: 

Ответ: идентификация 

116. Что такое процесс? 

Ответ: экземпляр выполняемой программы  

117. К какому программному обеспечение относится операционная система  ... 

Ответ: Системное программное обеспечение 

118. ОС, предоставляющая возможность одновременного доступа к вычислительной 

системе нескольких пользователей, называется: ________ 

Ответ: многопользовательской 

 

119. При управлении процессами операционная система использует два основных типа 

информационных структур________ 

Ответ: дескриптор процесса и идентификатор процесса 

 

120. Способ организации вычислительного процесса, при котором на одном 

процессоре выполняются сразу несколько программ, называется______  

 

Ответ: мультипрограммирование 

121. При делении ядра на основные слои непосредственно над слоем машинно-

зависимых модулей расположен слой:  

Ответ: базовых механизмов ядра 

 

122. Использование разделения модулей ОС на резидентные и транзитные позволяет 

рационально использовать такой ресурс, как:  

Ответ: оперативная память  

 

123. Объединение файловых систем, находящихся на разных устройствах, называется:  

Ответ: Монтированием 

 

124. По отношению к обработчикам прерываний любой поток, назначенный на 

выполнение планировщиком, какой приоритет имеет: 

Ответ: самый низкий приоритет  
125. Какой из перечисленных аспектов является ключевым при разработке 

автоматизированных систем с точки зрения безопасности вычислительных сетей? 

a) Цветовая гамма интерфейса 

b) Пропускная способность сети 

c) Скорость работы процессора 

d) Количество ядер в ЦПУ 

 

126. Какая из следующих задач НЕ связана с безопасностью операционных систем? 
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a) Мониторинг сетевого трафика 

b) Аутентификация пользователей 

c) Оптимизация кода программы 

d) Обновление системных патчей 

 

127. Какой вид атаки направлен на получение несанкционированного доступа к базе данных? 

a) DDoS-атака 

b) SQL-инъекция 

c) Фишинг 

d) Вирус 

 

128. Какой из перечисленных механизмов обеспечивает целостность данных в 

автоматизированных системах? 

a) Шифрование 

b) Блокчейн 

c) Файрвол 

d) Антивирус 

 

129. Какие из перечисленных действий являются частью проактивных мер по обеспечению 

безопасности? 

a) Анализ инцидентов 

b) Резервное копирование данных 

c) Шифрование файлов 

d) Проведение аудита безопасности 

 

130. Какой вид атаки направлен на обман пользователя с целью получения 

конфиденциальной информации? 

a) DoS-атака 

b) XSS-атака 

c) Социальная инженерия 

d) ARP-отравление 

 

131. Какие из перечисленных методов помогают предотвратить утечку конфиденциальной 

информации? 

a) Контроль доступа 

b) Виртуализация серверов 

c) Обновление антивирусных баз 

d) Сборка статистики посещаемости сайта 

 

132. Какой инструмент используется для обнаружения уязвимостей в программном 

обеспечении? 

a) IDS (система обнаружения вторжений) 

b) VPN (виртуальная частная сеть) 

c) NAT (сетевой адресный перевод) 

d) RAID (массив избыточных независимых дисков) 

 

133. Какой тип резервного копирования данных обеспечивает возможность восстановления 

системы на момент предыдущей синхронизации? 

a) Полное 

b) Инкрементальное 

c) Дифференциальное 

d) Зеркальное 
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134. Какая из нижеперечисленных мер является основной при обеспечении безопасности 

вычислительных сетей? 

a) Использование сложных паролей 

b) Регулярное обновление антивирусных программ 

c) Размещение серверов в облаке 

d) Установка биометрических средств аутентификации 

 

135. Какой из следующих элементов обеспечивает конфиденциальность данных при передаче 

по сети? 

a) Шлюз 

b) VPN 

c) DNS 

d) DHCP 

 

136. Какой вид резервного копирования данных сохраняет только измененные файлы с 

момента последнего полного или инкрементального бэкапа? 

a) Полное 

b) Инкрементальное 

c) Дифференциальное 

d) Синхронное 

 

137. Какой из перечисленных методов обеспечивает целостность данных в процессе их 

передачи? 

a) SSL (Secure Sockets Layer) 

b) UDP (User Datagram Protocol) 

c) TCP (Transmission Control Protocol) 

d) IP (Internet Protocol) 

 

138. Какой инструмент используется для выявления подозрительной активности в сети и ее 

блокировки? 

a) Антивирус 

b) Файрвол 

c) IPS (система предотвращения вторжений) 

d) NAT (сетевой адресный перевод) 

 
139. Какой вид аутентификации основан на использовании физических характеристик 

пользователя, таких как отпечаток пальца или радужка глаза? 

Ответ: биометрическая 

 
140. Какая из атак направлена на замедление или прекращение работы сервиса путем 

перегрузки его ресурсов? 

Ответ: DDoS-атака 

 
141. Какой вид межсетевого экрана позволяет принимать решения на основе анализа пакетов 

данных на более высоком уровне сетевой модели? 

Ответ: прикладной 

 

ОПК-13. Способен организовывать и проводить диагностику и тестирование систем 

защиты информации автоматизированных систем, проводить анализ уязвимостей систем 

защиты информации автоматизированных систем 

1. Модульное тестирование предназначено для: выберите все ответы 

a)  проверки функционирования одного замкнутого участка программного кода  

b)  проверки функционирования каждого независимого программного модуля  
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c)  для тестирования модуля в условиях отсутствия воздействия со стороны 

пользователя  

d)  для максимальной изоляции побочного влияния на функционирование модуля 

со стороны остальных частей системы  

 

2. Интеграционное тестирование предназначено для 

a)  проверки корректной работы всех модулей после завершения их разработки  

b)  проверки корректности межмодульных интерфейсов  

c)  постепенной проверки корректности совместной работы оттестированных 

модулей  

d)  уменьшения объемов системного тестирования  

 

3. Нагрузочное тестирование предназначено для 

a)  проверки поведения системы на нештатных входных данных  

b)  проверки поведения системой при большом количестве обрабатываемых 

запросов  

c)  проверки поведения системы при повышенной нагрузке на среду, в которой 

выполняется система  

d)  определения времени отклика системы на различных конфигурациях 

аппаратного обеспечения 

 

4. Дайте определение тестирования, как вида деятельности 

 

Ответ: это процесс поиска и документирования дефектов программной реализации 

разрабатываемой системы  

 

5. Какие основные уровни выделены в процессе тестирования? выбрать все 

верные 

a) модульное тестирование   

b) интеграционное тестирование   

c) системное тестирование   

d) регрессионное тестирование   

 

6. Какие существуют условия проведения тестирования? выбрать все верные 

a) наличие build – исполняемой версии приложения  

b) наличие набора тестов для автоматического прогона   

c) наличие тестовых процедур – сценариев ручного выполнения проверок    

 

7. Что такое системное тестирование? 

 

Ответ: Тестирование программного продукта на интегрированной системе с целью 

проверки соответствия исходным требованиям 

 

8. Укажите стандарт, определяющий универсальный набор документации по 

тестированию ПО. 

 

Ответ: IEEE Standard 829-98 
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9. Вы являетесь руководителем группы тестирования и планируете рабочее время 

тестировщиков. Какой документ оптимально использовать для фиксации хода выполнения 

работ по тестированию? 

 

Ответ: Отчет о тестировании 

 

10. Какие три вида документов из перечисленных обязательно должны быть в 

наличии для соответствия стандарту ISO/IEC 12207 (ГОСТ Р ИСО/МЭК 12207)? 

a) Отчет о тестировании 

b) План обеспечения качества ПО 

c) Протокол тестирования 

d) Ресурсный план проекта 

e) План тестирования 

 

11. Качество ПО отражается тремя группами показателей, характеризующими: 

 

Ответ: внутреннее, внешнее, качество при использовании  

 

12. Какие факторы влияют на степень качества ПО? 

a) качество технологий проектирования  

b) качество разработки ПС  

c) качество сопровождения  

d) качество документирования  

 

13. Что является основным методом измерения качества, определения 

корректности, реальной надежности и безопасности функционирования программ на всех 

этапах ЖЦ ПС? 

Ответ: тестирование  

 

14. Какой метод тестирования позволяет оценить стойкость системы к атакам, 

моделирующим поведение злоумышленника? 

Ответ: Тестирование на проникновение 

 

15. Какие методы диагностики используются для выявления уязвимостей в 

исходном коде программного обеспечения? 

Ответ: Анализ кода на основе правил безопасности 

 

16. Какие виды атак могут быть выявлены с использованием тестирования на 

проникновение? 

a) SQL-инъекции 

b) Отказ в обслуживании (DoS) 

c) Межсетевые атаки 

d) Все вышеуказанные 

 

17. Какие методы диагностики эффективны при выявлении скрытых угроз, таких 

как программные бэкдоры? 

a) Статическое тестирование 

b) Динамическое тестирование 

c) Анализ кода на основе правил безопасности 

d) Тестирование на проникновение 
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18. Какие инструменты чаще всего используются при проведении тестирования на 

отказы? 

a) Средства анализа журналов событий 

b) Интегрированные системы мониторинга 

c) Фаззеры и генераторы трафика 

d) Шифрование данных 

 

19. Какие технологии используются при динамическом анализе кода? 

a) Анализаторы статического кода 

b) Инструменты тестирования на проникновение 

c) Средства анализа журналов событий 

d) Профилирование выполнения кода 

 

20. Какие аспекты оцениваются в рамках статического тестирования кода на 

предмет уязвимостей? 

 

Ответ: Потенциальные уязвимости безопасности 

 

21. Какие методы анализа журналов событий предпочтительны для обнаружения 

несанкционированных действий? 

a) Паттерн-анализ 

b) Методы машинного обучения 

c) Сравнение с известными паттернами атак 

d) Все вышеуказанные 

 

22. Какие виды уязвимостей могут быть выявлены с использованием фаззеров при 

тестировании на отказы? 

Ответ: Буферные переполнения 

 

23. Какие факторы следует учитывать при выборе инструментов для тестирования 

на проникновение? 

a) Сложность интеграции 

b) Область применения 

c) Способности к обходу средств защиты 

d) Все вышеуказанные 

 

24. Какие методы тестирования на проникновение часто используются для анализа 

безопасности веб-приложений? 

a) Статическое тестирование 

b) Динамическое тестирование 

c) Краудсорсинговое тестирование 

d) Тестирование на отказы 

 

25. Какие инструменты могут быть использованы для проведения динамического 

анализа безопасности веб-приложений? 

 

a) Прокси-серверы для перехвата трафика 

b) Системы обнаружения вторжений 

c) Фаззеры для тестирования на отказы 
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d) Все вышеуказанные 

 

26. Какие виды тестирования на отказы особенно важны при разработке 

высоконагруженных и отказоустойчивых систем? 

a) Тестирование с использованием фаззеров 

b) Нагрузочное тестирование 

c) Тестирование на проникновение 

d) Стресс-тестирование 

 

27. Какие аспекты безопасности следует учитывать при проведении тестирования 

мобильных приложений? 

a) Защита от вредоносного программного обеспечения 

b) Анализ безопасности хранилищ данных 

c) Обработка аутентификации и авторизации 

d) Все вышеуказанные 

 

28. Какие методы тестирования эффективны при выявлении уязвимостей в 

сетевой инфраструктуре? 

a) Сетевое сканирование 

b) Анализ журналов событий 

c) Аудит безопасности конфигурации оборудования 

d) Тестирование на отказы 

 

29. Какие виды атак на прикладное программное обеспечение можно выявить с 

использованием тестирования на проникновение? 

a) Атаки на основе инъекций 

b) Кросс-сайт скриптинг (XSS) 

c) Атаки на отказ в обслуживании (DoS) 

d) Все вышеуказанные 

 

30. Какие методы тестирования особенно важны при разработке и поддержке 

криптографических систем? 

Ответ: Криптоанализ 

31. Идентификация это … 

 процесс предоставления привилегий; 

 указание пользователю на степень конфиденциальности ресурса; 

 равнение предъявляемого идентификатора с перечнем присвоенных 

идентификаторов; 

32. Аутентификация это … 

 регистрация пароля пользователя в системе; 

 проверка принадлежности субъекту доступа предъявленного им идентификатора; 

 процесс аппаратного сравнения кодов; 

 подтверждение подлинности пользователя; 

 проверка истинности ключа шифрования; 

33. Внешний аутентифицирующий объект это … 

 устройство хранения ключевой информации; 

 биометрический признак субъекта; 

 объект, не принадлежащий информационной системе; 

 пароль для доступа к сетевым ресурсам; 

 устройство для хранения зашифрованных паролей; 
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34. При использовании типовой схемы идентификации и аутентификации 

пользователей в системе создаѐтся … 

 учѐтная запись субъекта; 

 иерархия ключей; 

 электронный замок; 

 дубликат пароля; 

 объект-эталон; 

35. Использование парольной идентификации возможно … 

 при входе в операционную систему; 

 при начальной загрузке компьютера; 

 при открытии отдельных файлов и каталогов: 

 при сканировании внешних портов; 

 при использовании «хранителей экрана» и блокировок рабочих станций; 

36. Для чего необходима регулярная смена паролей 

 для передачи привилегий; 

 для ограничения времени на подбор пароля; 

 для исключения возможности удаленного подключения к рабочей станции; 

 для контроля операций в системе; 

 для устранения возможности хищения паролей; 

37. Внеплановая полная смена паролей пользователей АС проводится после … 

 выхода из строя межсетевого экрана; 

 увольнения или перевода сотрудника с полномочиями пользователя АС; 

 компрометации пароля сотрудника с полномочиями пользователя АС; 

 увольнения или перевода сотрудника с администраторскими полномочиями; 

 нарушения установленной технологии обработки информации в АС; 

38. Достоинства биометрической аутентификации по сравнению с традиционными 

методами … 

 высокая степень достоверности идентификации по биометрическим признакам; 

 низкая стоимость сканеров биометрических параметров; 

 простота определения биометрического шаблона; 

 трудность фальсификации биометрических признаков; 

 неотделимость биометрических признаков от дееспособной личности. 

 

39.  Реализация механизма электронной цифровой подписи включает процедуры 

… 

- постановки подписи с использованием открытого ключа получателя; 

- проверки подписи с использованием открытого ключа отправителя; 

- постановки подписи с использованием секретного ключа отправителя сообщения; 

- шифрования основного текста с использованием симметричного алгоритма; 

- постановки подписи с использованием открытого ключа отправителя. 

40. Основные свойства хэш-функции … 

- хэш-значение всегда короче сообщения; 

- хэш-функция должна быть нечѐтной; 

- хэш-значение имеет фиксированную длину; 

- хэш-функция должна обладать свойством однонаправленности; 

- хэш-функция должна быть чувствительна к изменениям сообщения. 

41. Электронная цифровая подпись ставится для того, чтобы … 

- удостоверить, что подписанный текст исходит от лица, поставившего подпись; 

- подтвердить факт получения сообщения адресатом; 

- гарантировать секретность подписанного текста; 

- не дать подписавшему лицу возможности отказаться от обязательств, связанных с 
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подписанным текстом; 

- гарантировать целостность подписанного текста. 

42. Система электронной цифровой подписи основана на … 

- симметричном шифровании по блочному алгоритму; 

- шифровании с открытым ключом; 

- криптографическом преобразовании методом замены; 

- теоретически стойких алгоритмах шифрования; 

- использовании алгоритма Cerberos. 

43. Электронная цифровая подпись представляет собой … 

- совокупность открытого и закрытого ключа получателя сообщения; 

- симметричную систему шифрования; 

- систему шифрования с использованием метода замены; 

- заархивированную вставку в основное сообщение; 

- дополнительную цифровую информацию, передаваемую вместе с подписываемым 

текстом. 

44. Хэш-значение передаваемого сообщения гарантирует … 

- подтверждение факта передачи сообщения; 

- конфиденциальность при передаче сообщения; 

- невозможность перехвата сообщения; 

- подтверждение сохранения целостности сообщения при передаче; 

- оптимизацию маршрутизации пакетов при передаче. 

45. Секретный и открытый ключи для ЭЦП генерируются … 

- последовательно, с использованием генератора случайных чисел; 

- в рамках единого процесса; 

- с использованием генератора «белого шума»; 

- на основании случайного числа и текущего системного времени; 

- путем решения логических уравнений. 

46. Укажите свойства характерные для хэш-функции … 

- хэш-функция является кусочно-гладкой; 

- хэш-значение имеет фиксированную длину; 

- хэш-функция должна быть дифференцируема; 

- хэш-значение всегда короче сообщения; 

- хэш-функция должна быть чувствительна к изменениям сообщения. 

 

47. На логическом этапе шифрования основным объектом является … 

- диск; 

- каталог; 

- файл; 

- сектор диска; 

- кластер диска; 

48. Системы «прозрачного» шифрования осуществляют … 

- симметричное шифрование; 

- шифрование с открытым ключом; 

- преобразование методом перестановки; 

- преобразование методом замены; 

- преобразование в режиме реального времени; 

49. Укажите основные способы шифрования данных, передаваемых по 

компьютерным сетям… 

- дисковое шифрование; 

- канальное шифрование; 

- шифрование с использованием одноразовых ключей; 

- шифрование на основе хэш-преобразования; 

- оконечное (абонентное) шифрование; 
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50. Управление ключами включает реализацию следующих прикладных функций: 

- генерация ключей; 

- хранение ключей; 

- сборка ключей; 

- создание иерархии ключей; 

- распределение ключей; 

51. Основные недостатки систем шифрования с открытым ключом … 

- использование при шифровании модульной математики; 

- возможность определения секретного ключа по открытому ключу; 

- низкая скорость шифрования; 

- необходимость синхронизации в канале связи; 

- сложность генерации пары ключей; 

52. На физическом этапе шифрования основным объектом является … 

- диск; 

- сектор диска; 

- файл; 

- каталог; 

- кластер диска; 

53. Основные свойства практически стойких симметричных шифров … 

- каждый ключ может быть использован однократно; 

- длина ключа должна быть не меньше длины сообщения; 

- теоретически вскрываемы, но обладают достаточным запасом прочности; 

- ограниченная длина ключа; 

- каждый ключ может быть использован многократно; 

54. Процесс восстановления открытого сообщения по шифрограмме называется … 

- зашифрование; 

- дешифрование; 

- свѐртка; 

- модульное преобразование; 

- расшифрование. 

55. Искусственные угрозы безопасности информации вызваны:  

а) деятельностью человека;  

б) ошибками при проектировании АСОИ, ее элементов или разработке программного 

обеспечения;  

в) воздействиями объективных физических процессов или стихийных природных явлений, 

независящих от человека;  

г) корыстными устремлениями злоумышленников;  

д) ошибками при действиях персонала.  

 

ОПК-14. Способен осуществлять разработку, внедрение и эксплуатацию 

автоматизированных систем с учетом требований по защите информации, проводить 

подготовку исходных данных для технико-экономического обоснования проектных 

решений 

1. Требования к автоматизированным системам какого класса являются самыми 

жесткими? 

a) 1А 

b) 1Д 

c) 3А 

d) 3Д 

 

2. Кто имеет право устанавливать требования к защите информации в АС: 

a) владелец информации 
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b) специалист по ИБ или системный администратор  

c) государственный контролирующий / надзорный орган 

 

3. От чего зависят требования к защищенности АС? выбрать все верные 

a) от характера выполняемых бизнес-процессов 

b) модели действующих внутренних и внешних угроз и степени их опасности 

c) потребностей пользователей  

d) объема и вида обрабатываемой информации  

e) канала выхода в сеть Интернет 

 

4. На каком этапе создания защищенных АС осуществляется разработка модели 

угроз? 

a) формирование требований к системе защиты информации АСЗИ 

b) разработка(проектирование) системы защиты информации АСЗИ  

c) внедрение системы защиты информации АСЗИ 

d) аттестация АСЗИ по требованиям безопасности информации и ввод в действие 

e) сопровождение системы защиты информации в ходе эксплуатации АСЗИ   

 

5. Какие существуют основные модели жизненного цикла АС, используемые при 

их разработке? выбрать все верные 

a) каскадная  

b) поэтапная  

c) спиральная  

d) инкрементная  

e) декрементная 

 

6. Как называются средства, позволяющие быстро разрабатывать типовые АС? 

a) программные средства  

b) системы программирования  

c) среды разработки 

d) CASE-средства 

 

7. Какие разделы включает в себя инструкция по эксплуатации средств защиты 

информации на объекте информатизации? 

a) Порядок отключения средств защиты информации 

b) Меры безопасности при работе со средством защиты информации. 

c) Порядок действий при нарушении нормального функционирования средства 

защиты информации  

d) Техническое обслуживание средств защиты информации  

 

8. На какой стадии создания системы защиты информации АС происходит 

опытная эксплуатация средств защиты информации? 

a) стадия классификации АС  

b) предпроектная стадия  

c) стадия проектирования  

d) стадия внедрения  

e) стадия ввода в действие   

 

9. Как называется суммарная наработка ИС (например, в часах), при достижении 

которой эксплуатация должна быть прекращена, даже если ИС работает исправно? 

a) назначенный ресурс  

b) наработка на отказ  

c) гарантийный срок эксплуатации 
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10. Основная цель диагностики АИС:  

a) оценить выходные параметры системы и выявить причины их отклонения от 

заданных значений  

b) оценить качество выполняемых АИС функций  

c) обнаружить узкие места в работе системы с целью наращивания вычислительных 

ресурсов 

 

11. Какие виды диагностики АИС существуют: выбрать все верные 

a) тестовая  

b) функциональная  

c) эксплуатационная  

d) параметрическая 

 

12. Требования к автоматизированным системам какого класса являются самыми 

жесткими ________ 

Ответ: 3А 

13. Кто имеет право устанавливать требования к защите информации в АС: 

_________ 

Ответ: владелец информации 

14. Как называются средства, позволяющие быстро разрабатывать типовые 

АС______ 

Ответ: CASE-средства 

15. Как называется суммарная наработка ИС (например, в часах), при достижении 

которой эксплуатация должна быть прекращена, даже если ИС работает исправно_________ 

Ответ: назначенный ресурс  

16. На какой стадии создания системы защиты информации АС происходит 

опытная эксплуатация средств защиты информации? 

Ответ: стадия ввода в действие   

17. От чего зависит точность и результативность диагностики: выбрать все верные 

a) от алгоритмов диагностики  

b) от квалификации специалиста-диагноста  

c) от используемых программно-аппаратных средств  

d) от времени, выделенного на диагностику  

e) от сложности диагностируемой АИС 

 

18. Как называется преобразование исходного кода в машинный код?  

Ответ: компиляция 

19. Вы разрабатываете программу для отслеживания истории веб-страниц в 

браузере. Пользователь перемещается между веб-страницами, каждая посещенная 

добавляется в историю. При этом пользователь может нажать кнопку «назад» для перехода 

к предыдущей посещенной странице. Какую структуру данных, стек или очередь, нужно 

использовать для эффективного управления историей посещенных страниц и операцией 

«назад»? 

Верный ответ:: стек 

20. Какой уровень доступа имеют данные объекта после применения 

инкапсуляции? 

Ответ: приватный 

21. Коллекция готовых библиотек и инструментов, предназначенных для 

облегчения разработки приложений – это? 

Ответ: фреймворк 

22. Как называется такой вид программирования, при котором задачи 

выполняются одновременно в нескольких потоках или процессах? 

Ответ: параллельное 
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23. Как называется ошибка, которая может возникнуть во время выполнения 

программы? 

Ответ: исключение 

24. Что передаѐтся по каналу связи 

а. Первичный сигнал 

б. Сообщение 

в. Вторичный сигнал 

25. Кто в конечном счете несет ответственность за гарантии того, что данные 

классифицированы и защищены?  

а) Владельцы данных  

б) Пользователи  

в) Администраторы  

г) Руководство  

26. ксплуатационная документация на ТСФЗ должна быть оформлена в 

соответствии с ГОСТ: (выбрать все верные) 

 2.601 

 2.610. 

 2.602. 

27. Укажите эксплуатационные параметры, которые важны для оборудования, 

работающего как внутри, так и вне помещений (выбрать все верные) 

 рабочий диапазон температур от -50 °С до +30 °С; 

 относительная влажность воздуха 98% при температуре +25 °С; 

 наличие атмосферных конденсируемых осадков (иней, роса); 

 статическая и динамическая пыль; 

 солнечное излучение; 

 световое излучение 

28. Для эксплуатации инженерно-технических средств физической защиты 

должны разрабатываться: 

 план-график выполнения регламентных работ по техническому обслуживанию на 

очередной год; 

 план материально-технического обеспечения комплекса инженерно-технических средств 

физической защиты на очередной год; 

 план проверки работоспособности и технического состояния инженерно-технических 

средств физической защиты; 

 правила экстренного внепланового ремонта 

29. Основными источниками информации материально-вещественного канала 

утечки информации являются: выбрать все верные 

 черновики документов 

 неисправные физические носители информации 

 химические отходы 

 бракованная продукция или отдельные ее элементы 

 аудиозапись, полученная нелегальным путем 

 видеозапись, сделанная скрытой камерой 

30. Перенос информации в материально-вещественном канале за пределы 

контролируемой зоны возможен: выбрать все верные 

 сотрудниками организации; 

 воздушными массами атмосферы; 

 жидкой средой; 

 излучениями радиоактивных веществ; 

 магнитными и электромагнитными полями 

31. Выберите все верные способы получения информации с использованием 

материально-вещественных каналов: 

 физико-химический анализ 
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 биологический анализ 

 математический анализ 

 технический анализ 

 компьютерный / программный анализ 

32. Что может входить в состав системы обнаружения, контроля и управления 

доступом (выбрать все верные) 

 видеосистема с датчиком движения 

 видеосистема без датчика движения 

 металлоискатели 

 детекторы запрещенных веществ 

 газоанализаторы 

 акустические датчики 

 вибрационные и сейсмо-датчики 

 объемные датчики 

 датчики освещенности 

 оптические датчики 

33. Какие системы обнаружения могут использоваться для охраны периметра на 

улице (выбрать все верные) 

 детекторы на ИК-лучах 

 радиолучевые детекторы 

 радиоволновые (проводно-волновые) 

 емкостные 

 магнитометрические системы 

 сейсмические 

 обрывные 

 виброчувствительные 

 волоконно-оптические 

 лучевые 

 видеосистема с датчиком движения 

 видеосистема без датчика движения 

34. Совместно с какой системой как минимум должно происходить срабатывание 

системы воздействия в инженерно-техническом комплексе защиты: 

 исполнительными механизмами СКУД (замки, решетки, запорные устройства) 

 системой видеонаблюдения 

 системой внутреннего и внешнего оповещения 

 системой сбора и обработки информации (ССОИ) 

35. Система физической защиты (СФЗ) предприятия включает: (выбрать все 

верные) 

 организационные мероприятия; 

 инженерно-технические средства; 

 действия подразделений охраны; 

 действия сотрудников предприятия 

36. Что включает в себя системный подход в вопросах защиты информации 

техническими средствами (выбрать все верные) 

 изучение объекта для внедряемой системы защиты; 

 оценку угроз безопасности объекта; 

 анализ средств, которые будут использоваться при построении системы защиты; 

 оценку экономической целесообразности внедрения системы защиты; 

 изучение самой системы, ее свойств, принципов работы 

 организационные аспекты объекта защиты и использования средств защиты 

 экологические аспекты объекта защиты и использования средств защиты 

 социальные аспекты объекта защиты и использования средств защиты 
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37. Принципы построения эффективной системы контроля и управления доступом 

(выбрать все верные) 

 обнаружение нарушителя на максимальном удалении от цели 

 оценка попытки проникновения со стороны нарушителя до завершения его обнаружения 

 устойчивая связь между обнаружением нарушителя и реагированием на него 

 задержка на максимально приемлемом удалении от цели 

 непрерывное наблюдение за нарушителем, проникнувшего в периметр охраняемого объекта 

38. Система сбора, обработки, отображения и документирования информации от 

систем контроля и управления доступом может выполнять: (выбрать все верные) 

 управление телевизионными передающими камерами и микрофонами 

 контроль работоспособности средств обнаружения 

 выдачу сведений о характере неисправности нерабочего оборудования 

 автоматический вызов технического персонала для ремонта неисправного оборудования 

 размер ущерба, причиненного ложным срабатыванием охранного оборудования 

 размер ущерба, причиненного совершенного злоумышленниками 

39. Какие каналы связи могут использоваться для передачи и сбора информации 

от систем контроля и управления доступом? : (выбрать все верные) 

 совмещение с компьютерной сетью на основе витой пары 

 выделенная сеть на основе витой пары или телефонного кабеля 

 сеть wi-fi 

 совмещение с телефонной сетью 

 совмещение с питающей электросетью 

 спутниковая связь 

 ИК, Bluetooth - связь 

40. Средства сбора и обработки информации от средств обнаружения, средств 

связи и тревожно-вызывной сигнализации (ССОИ) предназначены для обработки 

поступающей информации с целью: (выбрать все верные) 

 последующего ее преобразования в вид, удобный для восприятия и анализа оператором 

 выдачи управляющих сигналов различного назначения 

 выдачи автоматически формируемого заключения о пробелах существующей системы 

безопасности и рекомендаций по их устранению 

 формирования управленческих решений для руководителя службы безопасности    

41. Расшифруйте понятие СКУД. 

Ответ: Системы Контроля Управления Доступом 

42. Должна ли осуществляться регистрация действия операторов СКУД (система 

контроля и управления доступом)? ___ (ответ по форме : да/нет) 

 

Ответ: да 

 

43. Может ли использоваться в технических средствах СКУД (система контроля и 

управления доступом) идентификация по голосу? ___ (ответ по форме : да/нет) 

Ответ: да 

 

44. От чего зависит угол обзора видеокамеры: __________ 

Ответ: фокусное расстояние 

 

45. Что означает термин CCTV (Closed Circuit Television):  

Ответ: система замкнутого телевидения 

 

46. Средняя наработка на отказ системы видеонаблюдения на один видеоканал 

должна быть не менее _(в часах). 

Ответ:  10000 
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47. Средний срок службы системы видеонаблюдения должен быть не менее (с 

учетом проведения восстановительных работ): _____(в годах) 

Ответ: 8. 

48. Выберите все верные способы получения информации с использованием 

материально-вещественных каналов: 

физико-химический анализ 

биологический анализ 

математический анализ 

технический анализ 

компьютерный / программный анализ 

все варианты верные 

49. Компьютерная графика является подсистемой … 

а) системы автоматизированного проектирования; 

б) биологической системы; 

в) социальной системы; 

г) политической системы. 

 

50. Назначение типа линии в графическом редакторе «Continuous» … 

а) сплошная прямая линия; 

б) штриховая линия; 

в) штрихпунктирная линия; 

г) сплошная волнистая линия. 

 

51. Какой из перечисленных элементов относится к элементам информационной 

системы? 

а) источник информации; 

б) источник электроэнергии; 

в) источник света; 

г) источник воды 

 

52. Основой информационной системы является … 

Ответ: база данных 

 

53. Графический метод представления алгоритмов и процессов с использованием 

блоков, соединенных стрелками, это … 

Ответ: блок-диаграмма   

 

54. Взаимосвязанные вычислительные устройства, которые могут обмениваться 

данными и совместно использовать ресурсы, это … 

Ответ: компьютерные сети 

 

55. Логическая модель данных, представляющая их сетевыми структурами типов 

записей и связанные отношениями мощности один-к-одному или один-ко-многим, это … 

данных. 

Ответ: сетевая модель 

 

56. Элемент (виджет) графического интерфейса пользователя, на который 

выводятся сообщения малой важности, отображаются индикаторы режимов работы, это ... 

Ответ: строка состояния 

 

57. Изображение на плоскости, полученное мысленным рассечением детали одной 

или несколькими секущими плоскостями, это … 

Ответ: разрез 
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58. Линия пересечения плоскости с плоскостью проекций это … 

Ответ: след плоскости 

 

59. Используя какой протокол можно обеспечить безопасную передачу данных с клиента на 

сервер? 

 SSL/SSH;  

 SSR/SSH;  

 SSK/SSH 

 

60. Защита информации это:  

а) процесс сбора, накопления, обработки, хранения, распределения и поиска информации;  

б) преобразование информации, в результате которого содержание информации становится 

непонятным для субъекта, не имеющего доступа;  

в) получение субъектом возможности ознакомления с информацией, в том числе при 

помощи технических средств;  

г) совокупность правил, регламентирующих порядок и условия доступа субъекта к 

информации и ее носителям;  

д) деятельность по предотвращению утечки информации, несанкционированных и 

непреднамеренных воздействий на неѐ.  

 

61. Естественные угрозы безопасности информации вызваны:  

а) деятельностью человека;  

б) ошибками при проектировании АСОИ, ее элементов или разработке программного 

обеспечения;  

в) воздействиями объективных физических процессов или стихийных природных 

явлений, независящих от человека;  

г) корыстными устремлениями злоумышленников;  

д) ошибками при действиях персонала.  

 

62. Искусственные угрозы безопасности информации вызваны:  

а) деятельностью человека;  

б) ошибками при проектировании АСОИ, ее элементов или разработке программного 

обеспечения;  

в) воздействиями объективных физических процессов или стихийных природных явлений, 

независящих от человека;  

г) корыстными устремлениями злоумышленников;  

д) ошибками при действиях персонала.  

 

63. К основным непреднамеренным искусственным угрозам АСОИ относится:  

а) физическое разрушение системы путем взрыва, поджога и т.п.;  

б) перехват побочных электромагнитных, акустических и других излучений устройств и 

линий связи;  

в) изменение режимов работы устройств или программ, забастовка, саботаж персонала, 

постановка мощных активных помех и т.п.;  

г) чтение остаточной информации из оперативной памяти и с внешних запоминающих 

устройств;  

д) неумышленные действия, приводящие к частичному или полному отказу системы 

или разрушению аппаратных, программных, информационных ресурсов системы.  

 

64. К посторонним лицам нарушителям информационной безопасности относится:  

а) представители организаций, взаимодействующих по вопросам обеспечения 

жизнедеятельности организации;  
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б) персонал, обслуживающий технические средства;  

в) технический персонал, обслуживающий здание;  

г) пользователи;  

д) сотрудники службы безопасности.  

е) представители конкурирующих организаций.  

ѐ) лица, нарушившие пропускной режим;  

 

65. Активный перехват информации это перехват, который:  

а) заключается в установке подслушивающего устройства в аппаратуру средств обработки 

информации;  

б) основан на фиксации электромагнитных излучений, возникающих при функционировании 

средств компьютерной техники и коммуникаций;  

в) неправомерно использует технологические отходы информационного процесса;  

г) осуществляется путем использования оптической техники;  

д) осуществляется с помощью подключения к телекоммуникационному оборудованию 

компьютера.  

 

66. Перехват, который осуществляется путем использования оптической техники 

называется:  

а) активный перехват;  

б) пассивный перехват;  

в) аудиоперехват;  

г) видеоперехват;  

д) просмотр мусора.  

 

67. К внутренним нарушителям информационной безопасности относится:  

а) клиенты;  

б) пользователи системы;  

в) посетители;  

г) любые лица, находящиеся внутри контролируемой территории;  

д) представители организаций, взаимодействующих по вопросам обеспечения 

жизнедеятельности организации.  

е) персонал, обслуживающий технические средства.  

ѐ) сотрудники отделов разработки и сопровождения ПО;  

ж) технический персонал, обслуживающий здание 

68. Перехват, который основан на фиксации электромагнитных излучений, 

возникающих при функционировании средств компьютерной техники и коммуникаций 

называется:  

а) активный перехват;  

б) пассивный перехват;  

в) аудиоперехват;  

г) видеоперехват;  

д) просмотр мусора.  
 

ОПК-15. Способен осуществлять администрирование и контроль функционирования 

средств и систем защиты информации автоматизированных систем, 

инструментальный мониторинг защищенности автоматизированных систем 

1. Методика анализа защищенности должна предусматривать: выбрать все верные 

a) знание назначения испытываемого ПО, условий его функционирования и требований 

к нему со стороны пользователей  

b) четкое сопоставление имеющихся ресурсов с предполагаемым объемом испытания  
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c) систематический контроль за ходом, регулярное ведение протокола и журнала 

испытания  

d) знание среды и инструментов разработки ПО  

 

2. Защита ПО от каких угроз позволяет судить о степени его защищенности в ходе 

анализа? выбрать все верные 

a) от незаконного копирования и установки  

b) от просмотра изменения исходного программного кода, в т.ч. программных закладок   

c) от несанкционированного запуска без аутентификации  

d) от разрушения его другим ПО или операционной системой  

e) от раскрытия / изменения учетных данных или рабочей информации  

f) от сетевых атак  

g) от повреждения вирусами  

h) от некорректных действий пользователя  

 

3. Тестирование каких объектов позволяет сделать вывод о защищенности ПО? выбрать 

все верные 

a) пароли  

b) шифрование   

c) аппаратные устройства доступа  

d) уровни доступа к информации  

e) авторизация  

f) скрытые каналы  

g) безопасность на физическом уровне  

 

4. Верификация – это ? 

 

Ответ: процесс проверки соответствия поведения системы требованиям  

 

5. В ходе верификации ____ ? Выберите все верные 

a)  выявляются несоответствия поведения системы требованиям  

b)  устраняются ошибки и дефекты программной системы  

c)  регистрируются выявленные дефекты и проблемы  

d)  составляются отчеты об устраненных проблемах  

 

6. Процесс верификации включает в себя? Выберите все верны 

 

a)  управление выявлением ошибок  

b)  формальные инспекции  

c)  тестирование программного кода  

d)  анализ недекларированных возможностей системы  

 

7. Какие цели и задачи достигаются и решаются в процессе управления 

конфигурациями? 

a) управление изменениями данных  

b) обеспечение целостности данных  

c) обеспечение целостности технологических процессов  

d) обеспечение совместной работы коллектива разработчиков  

 

8. Какие цели и задачи достигаются и решаются в процессе гарантии качества? 

a) проверяется соответствие процесса разработки стандартам  

b) дается гарантия того, что характеристики выпущенной продукции удовлетворяют 

некоторым критериям качества  
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c) дается гарантия того, что процессы разработки дают возможность выпускать 

качественную продукцию  

d) дается гарантия отсутствия дефектов в разрабатываемой системе 

 

9. Сколько всего классов защищенности ПО и СВТ существует в руководящем 

документе Средства вычислительной техники. Защита от несанкционированного доступа к 

информации. Показатели защищенности от несанкционированного доступа к информации" (утв. 

Решением Гостехкомиссии России 30.03.1992)? 

 

Ответ: всего 6 классов, из них 6-й самый не защищенный, а 1-й самый защищенный  

 

10. Сколько всего показателей защищенности описано в руководящем документе 

Средства вычислительной техники. Защита от несанкционированного доступа к информации. 

Показатели защищенности от несанкционированного доступа к информации" (утв. Решением 

Гостехкомиссии России 30.03.1992) 

 

Ответ: 21  

 

11. Что означает показатель «контроль дистрибуции»? 

 

Ответ: возможность создания копий, но с контролем их корректности  

 

12. Какие из перечисленных механизмов обеспечивают лучшую защиту от незаконного 

использования ПО? 

a) Простая проверка поврежденного носителя 

b) Ограничение числа установок программы 

c) Ограничение числа запусков программы (limited use copy) 

d) Контрольные вопросы 

e) Временные версии 

f) Версии, работающие с ограничениями 

g) Анализ поверхности поврежденного носителя  

h) Аппаратные ключи (dongles)  

i) Сетевая регистрация ПО 

 

13. Если защита ПО осуществляется тем, что полноценное использование программного 

продукта невозможно без соответствующей поддержки со стороны производителя, то о каких мерах 

защиты идет речь? 

 

Ответ: организационных  

 

14. Какие методы администрирования обеспечивают эффективное управление 

пользователями и их правами в информационных системах? 

Ответ: Управление доступом 

 

15. Какой инструмент используется для мониторинга целостности файлов в 

автоматизированных системах? 

 

Ответ: Интегрированные системы мониторинга 

 

16. Каким образом средства анализа журналов событий способствуют обеспечению 

защиты информации? 

 

Ответ: Анализ и реагирование на аномалии 
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17. Какие меры безопасности направлены на предотвращение атак, связанных с 

аутентификацией? 

 

Ответ: Двухфакторная аутентификация 

 

18. Какие технологии обеспечивают шифрование данных в передаче и в покое? 

 

Ответ: Шифрование сетевого трафика 

 

19. Какие атаки может успешно предотвратить использование межсетевых экранов? 

 

Ответ: Атаки отказа в обслуживании (DoS) 

 

20. Какие меры обеспечивают контроль над действиями пользователей для 

предотвращения внутренних угроз? 

 

Ответ: Разделение обязанностей 

 

21. Какие принципы лежат в основе систем обнаружения вторжений (IDS)? 

a) Обнаружение аномалий 

b) Сравнение с известными паттернами атак 

c) Шифрование данных 

d) Мониторинг целостности файлов 

 

22. Какие действия можно предпринять для защиты от угроз, связанных с 

несанкционированным доступом? 

a) Регулярное обновление программ 

b) Использование сложных паролей 

c) Шифрование данных 

d) Межсетевые экраны 

 

23. Как влияет регулярное обновление программ на защиту информации в 

автоматизированных системах? 

a) Повышение производительности системы 

b) Предотвращение атак на уровне операционной системы 

c) Улучшение интерфейса пользователя 

d) Все вышеуказанные 

24. На какой стадии жизненного цикла объекта информатизации проводится его аттестация 

по требованиям безопасности информации 

 На этапе ввода в эксплуатацию 

 До ввода в эксплуатацию  

 На любом этапе жизненного цикла 

 После ввода в эксплуатацию  

25. Целью аттестации объекта информатизации является: 

 Подтверждение правильности установки и настройки средств защиты информации. 

 Подтверждения правильности классификации автоматизированной системы.  

 Подтверждение правильности размещения объекта информатизации относительно границ 

контролируемой зоны. 

 Подтверждение соответствия системы защиты информации объекта информатизации 

установленным требованиям.  

26. Аттестация объекта информатизации проводится: 

 В реальных условиях эксплуатации 

 В специальной лаборатории органа по аттестации 

 В экранированной камере 
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 На территории заявителя, в помещении площадью не менее 20 кв.м. 

27. Что из перечисленного может изучаться в ходе специальных исследований, 

относящихся к аттестации объекта информатизации? 

 оценки защищѐнности технических средств от утечки информации за счѐт (по 

каналам) ПЭМИН 

 предметная область объекта информатизации 

 квалификация персонала 

28. На каком этапе проводятся специальные исследования для аттестации объектов 

информатизации? 

 на этапе подготовки к аттестации 

 в процессе аттестации 

 после основного этапа аттестации 

29. Что является объектом специальных исследований для аттестации объектов 

информатизации? выбрать все верные 

 технические средства 

 помещения 

 программное обеспечение 

30. Порядок проведения аттестации объектов информатизации по требованиям 

безопасности информации определяется следующим документом: 

 Спец требования и рекомендации по защите информации, составляющей гос. тайну, от 

утечки по техническим каналам 

 Положение по аттестации объектов информатизации по требованиям безопасности 

информации 

 Методические рекомендации управлениям ФСТЭК России по федеральным округам об 

организации работ по аттестации объектов информатизации 

 всеми перечисленными 

31. Сколько приказов ФСБ России, устанавливающих требования к использованию 

эцп существует? 

 2 

 4 

 6 

 5 

32. Федеральный государственный контроль (надзор) НЕ осуществляется 

посредством проведения следующего контрольного (надзорного) мероприятия: 

 инспекционный визит 

 документарная проверка 

 выездная проверка 

 с помощью дистанционных технологий 

33. При осуществлении контроля (надзора) поднадзорные объекты 

классифицируются по одной из категорий риска причинения ущерба, сколько их 

существует? 

 2 

 4 

 3 

 6 

34. На какой стадии жизненного цикла объекта информатизации проводится его 

аттестация по требованиям безопасности информации 

 На этапе ввода в эксплуатацию 

 До ввода в эксплуатацию 

 На любом этапе жизненного цикла 

 После ввода в эксплуатацию 

35. Если по результатам аттестационных испытаний были выявлены несоответствия 

защищаемого объекта информатизации установленным требованиям, то: 
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 Проводятся мероприятия по уничтожению объекта информатизации 

 Объект информатизации создается заново 

 Проводятся дополнительные мероприятия с целью устранения выявленных 

недостатков и нарушений 

 Выдается аттестат соответствия независимо от полученных результатов 

36. Какова основная цель аттестации объекта информатизации для владельца 

коммерческих секретов? 

 Выполнение установленных законодательством требований по защите коммерческой тайны 

 С целью получения лицензии на деятельность по защите информации 

 С целью реализации функций, возложенных на собственников бизнеса 

 С целью защиты коммерческих секретов от утечки, разглашения или 

несанкционированного доступа 

 

37. Сколько приказов ФСБ России, устанавливающих требования к использованию 

эцп существует? 

Ответ: 2 

 

38. При осуществлении контроля (надзора) поднадзорные объекты 

классифицируются по одной из категорий риска причинения ущерба, сколько их 

существует? 

Ответ: 6 

 

39. На какой стадии жизненного цикла объекта информатизации проводится его 

аттестация по требованиям безопасности информации ___________ 

Ответ: До ввода в эксплуатацию 

 

40. На каком этапе проводятся специальные исследования для аттестации объектов 

информатизации __________ 

Ответ: подготовка к аттестации 

 

41. Укажите период времени, в течение которого может эксплуатироваться 

аттестованный объект информатизации: 

 В течение срока, определенного заявителем 

 В течение срока, установленного Федеральным законом  

 Пока в нем существует потребность 

 В течение срока, установленного аттестатом соответствия 

 

42. Можно ли относить нормативные правовые акты, затрагивающие права, свободы 

и обязанности человека и гражданина к информации ограниченного доступа ( впишите 

вариант ответа  в формате да или нет)___ 

Ответ: Нет   

43. Определите процедуру, которая должна быть проведена с целью оценки 

соответствия требованиям по безопасности информации принятых на объекте мер по защите 

информации: __________ 

Ответ: Аттестация   

44. Имеет ли право владелец Интернет-ресурса единолично принимать решение об 

общедоступности информации, размещаемой пользователем на ресурсе: 

Ответ: Нет   

45. Станут ли персональные данные общедоступной информацией при размещении ее 

в социальных сетях? 

Ответ: Да   

46. Специальное разрешение на право осуществления юридическим лицом или 

индивидуальным предпринимателем конкретного вида деятельности это: 
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Ответ: Лицензия   

 

47. Какой орган государственной власти является правопреемником Гостехкомиссии 

России? 

Верный ответ:ФСТЭК 

48. По результатам проведения комплекса организационно-технических 

мероприятий, в результате которых подтверждается, что объект информатизации 

соответствует требованиям стандартов или иных нормативно-технических документов по 

безопасности информации выдается: 

Ответ: Аттестат соответствия   

 

49. Можно ли в качестве активной технической меры выбрать установку 

сертифицированной антивирусной программы? 

Ответ: Да   

50. По каким техническим каналам возможен перехват речевой информации без 

проникновения в пределы КЗ объекта: выбрать все верные 

А) Прямые акустические технические каналы утечки информации. 

Б) Акустовибрационный технический канал утечки информации. 

В) Акустооптический технический канал утечки информации. 

Г) Акустоэлектрический технический канал утечки информации. 

Д) Акустоэлектромагнитный технический канал утечки информации 

51. В каком техническом канале утечки информации в качестве носителей 

выступают электрические, электромагнитные и магнитные поля? ______ 

Ответ: радиоэлектронный 

52. Каналы, в которых утечка информации носит случайный разовый характер, 

называются: __________ 

Ответ: эпизодические 

53. Как называются технические средства защиты, которые ослабляют уровень 

информативного сигнала?______ 

Ответ: пассивные 

 динамические 

 демаскирующие 

54. Выделите технические мероприятия  с использованием активных средств защиты 

информации: 

 звукоизоляция 

 пространственное зашумление 

 линейное зашумление 

 заземление 

 экранирование  

55.  Какое зашумление используется для исключения перехвата ПЭМИН по 

электромагнитному каналу? ___________ 

Ответ: пространственное 

56. На какие типы разделяется контроль эффективности защиты информации? 

 организационный контроль эффективности защиты информации 

 программный контроль эффективности защиты информации 

 нормативный контроль эффективности защиты информации 

 технический контроль эффективности защиты информации  

57. При оценке защищенности информации по методике оценки реального затухания 

в техническом канале информация считается защищенной, если… 

 значение максимального пробега наведенного информативного сигнала больше пробега 

исследуемой линии до границы контура защиты 

 значение максимального пробега наведенного информативного сигнала меньше 

пробега исследуемой линии до границы контура защиты  
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 значение минимального пробега наведенного информативного сигнала больше пробега 

исследуемой линии до границы контура защиты 

 значение минимального пробега наведенного информативного сигнала меньше пробега 

исследуемой линии до границы контура защиты  

58. Аудит / контроль эффективности защиты информации в организации может 

осуществляться: 

 независимой организацией (третьей стороной) по договору с проверяемой организацией, 

 подразделением или должностным лицом организации 

 оба варианта верны 

59. Если различным группам пользователей с различным уровнем доступа требуется 

доступ к одной и той же информации, какое из указанных ниже действий следует 

предпринять руководству? 

 Снизить уровень безопасности этой информации для обеспечения ее доступности и 

удобства использования 

 Требовать подписания специального разрешения каждый раз, когда человеку требуется 

доступ к этой информации 

 Улучшить контроль за безопасностью этой информации 

 Снизить уровень классификации этой информации 

60. Какой фактор наиболее важен для того, чтобы быть уверенным в успешном 

обеспечении безопасности в компании? 

Ответ: Поддержка высшего руководства  

61. Эффективная программа безопасности требует сбалансированного применения: 

 Технических и нетехнических методов 

 Контрмер и защитных механизмов 

 Физической безопасности и технических средств защиты 

 Процедур безопасности и шифрования 

62.  ______________ - совокупность объекта технической разведки, физической среды 

распространения информативного сигнала и средств, которыми добывается защищаемая 

информация. 

 Ответ: ТКУИ (технический канал утечки информации) 

63. Пространство (территория, здание, часть здания), в котором исключено 

неконтролируемое пребывание сотрудников и посетителей организации, а также 

транспортных, технических или иных материальных средств называется ______________. 

Ответ: контролируемая зона 

64.  ______________ - электрические сигналы, акустические, электромагнитные и 

другие физические поля, по параметрам которых может быть раскрыта конфиденциальная 

информация, передаваемая, хранимая и обрабатываемая в основных технических средствах 

и системах и обсуждаемая в защищаемом помещении. 

Ответ: информативный сигнал 

65. Методы и средства защиты информации от утечки по техническим каналам 

основаны на уменьшении отношения «сигнал/шум», при этом их можно разделить на 

______________. 

Ответ: активные и пассивные 

66. ПЭМИ от средств вычислительной техники можно разделить на ______________. 

Ответ: информативные и неинформативные 

67. ______________ - канал, возникающий за счет применения устройств удаленного 

съема вибрационных сигналов с отражающих поверхностей. 

Ответ: оптикоэлектронный канал 

68. Диапазон частот речевых сигналов составляет ______________. 

Ответ: 90 - 11200 Гц 

69. Большое число керамических конденсаторов выполняется из материалов типа 

ЦТС (цирконий-титанат свинца). Такие материалы всегда обладают ______________, то есть 

при приложении к ним механического усилия на обкладках конденсатора генерируются 
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электрические потенциалы, пропорциональные приложенному усилию, что может являться 

причиной утечки информации по экустоэлектрическому каналу. 

Ответ: пьезоэффетом (пьезострикционным эффектом) 

70.  ______________ - это процесс обнаружения и определения местоположения 

устройств, содержащих нелинейные электронные компоненты, при облучении их 

зондирующим сигналом с последующим анализом переизлученных сигналов на высших 

гармониках частоты передатчика. 

Ответ: нелинейная локация 

71. В качестве критерия оценки защищенности речевой информации от утечки по 

акусто-вибрационным каналам принято использовать коэффициент ______________. 

Ответ: словесной разборчивости 

72. Речевой диапазон включает в себя семь ______________ со среднегеометрическими 

частотами: 125, 250, 500, 1000, 2000, 4000, 8000 Гц. 

Ответ: октавных полос 

73.  Единица измерения громкости звука - ______________. 

Ответ: фон 

74. Для защиты акустической речевой информации от утечки по техническим 

каналам применяются два вида формирования помех: помехи типа «речевой хор» и 

______________. 

Ответ: помехи на основе белого шума 

75. Основной целью управления является обеспечение эффективного управления 

информационной безопасностью всех услуг и деятельностей в рамках Управления услуг за 

счет: выбрать все верные 

 конфиденциальность 

 целостность 

 доступность 

 актуальность 

 оперативность 

76. Политика информационной безопасности должна включать в себя следующее: 

выбрать все верные 

 реализация аспектов Политики информационной безопасности; 

 возможные злоупотребления аспектами Политики информационной безопасности; 

 политика контроля доступа; 

 политика Интернета 

77. Лица, которые обязаны ознакомиться с политикой информационной 

безопасности, отвечают за исполнение политики, процедур и стандартов информационной 

безопасности: 

 владельцы информации 

 хранители информации 

 пользователи информации 

78. Выберите наиболее подходящий ответ на вопрос «Что такое стандарты 

информационной безопасности?» 

 система официальных взглядов на обеспечение национальной безопасности РФ в 

информационной сфере 

 документация, определяющая высокоуровневые цели, содержание и основные направления 

деятельности по обеспечению ИБ, предназначенная для организации в целом 

 обязательные или рекомендуемые к выполнению документы, в которых определены 

подходы к оценке уровня ИБ и установлены требования к безопасным ИС 

 свойство ИБ организации сохранять неизменность или исправлять обнаруженные 

изменения в своих информационных активах 
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79. Какие категории  требований безопасности указаны в «Оранжевой книге»: 

выбрать все верные 

 политика ИБ 

 аудит ИБ 

 корректность работы средств защиты 

 политика доступа к информации 

 политика паролей 

80. Какой из стандартов описывает практические правила управления 

информационной безопасностью 

 ISO/IEC 15408 

 ГОСТ Р ИСО/МЭК 17799:2005 

 ГОСТ Р ИСО/МЭК 27001-2006 

81. Принципом политики информационной безопасности является принцип: 

 Невозможности миновать защитные средства сети (системы) 

 Усиления основного звена сети, системы 

 Полного блокирования доступа при риск-ситуациях 

82. Политика безопасности в системе (сети) – это комплекс: 

 Руководств, требований обеспечения необходимого уровня безопасности 

 Инструкций, алгоритмов поведения пользователя в сети 

 Нормы информационного права, соблюдаемые в сети 

83. Наиболее важным при реализации защитных мер политики безопасности 

является: 

 Аудит, анализ затрат на проведение защитных мер 

 Аудит, анализ безопасности 

 Аудит, анализ уязвимостей, риск-ситуаций 

84. Согласно ГОСТ Р ИСО/МЭК 27000 ключевыми компонентами системы 

управления информационной безопасности являются: выбрать все верные 

 Локальные нормативные акты (ЛНА) 

 Сотрудники с определенными должностными обязанностями 

 Процессы управления 

 аппаратное обеспечение 

 программное обеспечение 

 бизнес-процессы организации 

85. Основные функции систем управления информационной безопасностью (СУИБ) 

— это: выбрать все верные 

 выявление и анализ рисков информационной безопасности 

 планирование и практическая реализация процессов, направленных на минимизацию 

рисков ИБ 

 контролирование этих процессов, направленных на минимизацию рисков ИБ 

 построение оптимальной политики ИБ предприятия 

86. Какие основные элементы включает в себя типовая структура системы 

управления ИБ ? выбрать все верные 

 Поддержка 

 планирование 

 оценка 

 реализация   

 контроль 

 прогнозирование 
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 реструктуризация 

87. Ресурсное обеспечение СУИБ это: 

 аппаратное обеспечение средств обеспечения ИБ 

 программное обеспечение средств обеспечения ИБ 

 кадровые ресурсы (персонал) 

 процесс управления, обеспечивающий определение потребностей в ресурсах ИБ и 

контроль эффективности использования ресурсов ИБ 

88. Для полноценной деятельности служб и систем управления информационной 

безопасности необходимы следующие виды ресурсов: выбрать все верные 

 финансовые 

 материальные 

 технические 

 энергетические 

 информационные 

 временные 

 пространственные 

 методические и законодательные 

 кадровые 

89. Основные ресурсы обеспечения ИБ: выбрать все верные 

 финансовые 

 материальные 

 технические 

 энергетические 

 информационные 

 временные 

 пространственные 

 методические и законодательные 

 кадровые 

90. Контроль, проверка и сертификация системы УИБ на соответствие требованиям 

стандарта ISO 17799 может быть осуществлена по результатам: 

 внешнего аудита 

 внутреннего аудита 

 инструментальной проверки защищенности  

91. Контроль и проверка процессов УИБ подразделяется на: 

 текущие и итоговые 

 внешние и внутренние  

 объективные и субъективные 

92. Автоматизированный анализ процессов УИБ предполагает: 

 внесение данных в соответствии с вопросами задаваемыми программой 

 загрузку политик безопасности в виде электронных документов 

 внесение данных из журналов систем контроля безопасности  

93. Вирусы, не связывающие свои копии с файлами, а создающие свои копии на 

дисках, не изменяя других файлов, это  ______ 

Ответ: черви  

94.  Защита информации  это…. 

Ответ: комплекс мероприятий, направленных на обеспечение информационной безопасности 

95. Хранение паролей может осуществляться: 

Ответ: в зашифрованном виде. 
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96. Идентификатор субъекта доступа, который является его секретом: 

Ответ:  пароль 

97. Состояние защищенности национальных интересов страны в информационной 

сфере от внутренних и внешних угроз это: _________ 

Ответ:  информационная безопасность; 

98. Охрана персональных данных, государственной, служебной и других видов 

информации ограниченного доступа это: 

Ответ:  безопасность данных. 

99. Как называется  недостаток  в системе, используя который, можно намеренно 

нарушить еѐ целостность и вызвать неправильную работу. 

Ответ: уязвимость 

100. Некоторое секретное количество информации, известное только пользователю и 

парольной системе, которое может быть запомнено пользователем и предъявлено для 

прохождения процедуры аутентификации это _____. 

Ответ: пароль 

101. Приспособление, устанавливаемое для обхода технической блокировки 

Ответ: жучѐк 

102. Создание и использование средств опасного воздействия на информационные 

сферы других стран мира и нарушение нормального функционирования информационных и 

телекоммуникационных систем это____ война: 

Ответ: информационная  

103. Как называется состояние работы антивирусной программы в фоновом режиме и 

без перерывов отслеживают происходящие на устройстве процессы. 

 

Ответ: мониторинг  

104. Какая информация, не являющая общедоступной, ставит лиц, обладающих ею в 

силу своего служебного положения  в преимущественное положение  по сравнению с 

другими объектами: 

Ответ: конфиденциальная 

104. Назовите элемент системы защиты внешнего периметра автоматизированной 

системы. 

 DIS,  

 IPS,  

 EFS 

105. Политика безопасности строится на основе: 

 общих представлений об ИС организации;  

 изучения политик родственных организаций; 

 анализа рисков. 

106. Основополагающие документы для обеспечения безопасности внутри 

организации: 

 трудовой договор сотрудников;  

 должностные обязанности руководителей;  

 коллективный договор 

107. К организационно - административному обеспечению информации относится: 

 взаимоотношения исполнителей;  

 подбор персонала;  

 регламентация производственной деятельности. 

 

108. Подлежат ли сертификации в системе сертификации ФСТЭК России средства 

технической защиты информации, включая средства, в которых они реализованы, а также 

средства контроля эффективности технической защиты информации? 

 Да; 



233 

 

 Нет. 

109. Кто относится к участникам системы сертификации ФСТЭК России? 

 федеральный орган по сертификации; 

 организации, аккредитованные ФСТЭК России в качестве органа по сертификации; 

 организации, аккредитованные ФСТЭК России в качестве испытательной лаборатории; 

 все вышеперечисленные. 

110. Срок действия сертификата соответствия не может превышать…? 

 3 года; 

 4 года; 

 5 лет; 

 6 лет. 

111. Что из перечисленного не входит в процедуры сертификации средств защиты 

информации? 

 подача заявки на сертификацию; 

 принятие решения о проведении сертификации средства защиты информации; 

 аттестационные испытания средства защиты информации; 

 выдача (отказ в выдаче) сертификата соответствия. 

112. Что не указывается в заявке на сертификацию средства защиты информации? 

 наименование средства защиты информации; 

 назначение средства защиты информации; 

 графические изображения функционирования средства защиты информации; 

 заявляемый срок действия сертификата соответствия. 

113. Допускается ли проводить сертификацию (сертификационные испытания) 

средства защиты информации до принятия решения о проведении сертификации средства 

защиты информации? 

 нет; 

 да. 

 

ОПК-16. Способен анализировать основные этапы и закономерности исторического 

развития России, ее роль и место в контексте всеобщей истории, в том числе для 

формирования гражданской позиции в развитии патриотизма 

 

1. Какие исторические события оказали влияние на появление информационной 

безопасности в России? 

a) Окончание Первой мировой войны 

b) Распад Советского Союза 

c) Распад Киевской Руси 

d) Открытие Сибири 

 

2. Как влияют исторические конфликты в России на современные стратегии 

обеспечения информационной безопасности? 

a) Они слабо влияют на современные стратегии 

b) Они напрямую определяют современные стратегии  

c) Они играют второстепенную роль в формировании стратегий 

d) Они не имеют значимого воздействия на информационную безопасность 

 

3. Какие уроки из исторических конфликтов могут быть использованы для 

современных стратегий информационной безопасности? 

a) Исторические конфликты не предоставляют полезных уроков 
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b) Необходимость в строгих ограничениях на свободу информации 

c) Значение укрепления международных отношений и дипломатии 

d) Важность ведения кибервойн и кибершпионажа 

 

4. Какое влияние оказывают исторические события на психологию нации и ее 

отношение к информационной безопасности государства? 

a) Исторические события не оказывают влияния на психологию нации 

b) Формирование коллективной памяти и повышение осведомленности  

c) Повышение скептицизма и равнодушия к информационной безопасности 

 

5. Как исторические уроки могут быть использованы для предотвращения 

киберугроз и кибератак? 

a) Они не могут быть применены для предотвращения киберугроз 

b) Выработка стратегий защиты, основанных на предыдущих опытах  

c) Необходимость активных кибератак в ответ на угрозы 

d) Необходимость полного отказа от цифровых технологий 

6. Как исторические ошибки могут послужить уроком для современных стратегий 

информационной безопасности? 

a) Они не имеют отношения к современным стратегиям 

b) Необходимость тщательного анализа и обучения на основе предыдущих ошибок  

c) Продолжение прежних подходов без изменений 

d) Необходимость масштабных кибератак для компенсации ошибок 

7. Как исторические аспекты взаимоотношений с другими странами могут 

повлиять на информационную безопасность России? 

a) Они не имеют значимого влияния на информационную безопасность 

b) Необходимость усиления международного сотрудничества и доверия  

c) Усиление изоляции и самостоятельности в информационной сфере 

d) Открытость ко всему миру без учета исторических аспектов 

8. Как исторические конфликты формируют восприятие информационной 

безопасности населением? 

a) Нет прямой связи между историческими конфликтами и восприятием 

информационной безопасности 

b) Повышение осведомленности и бдительности населения  

c) Усиление равнодушия к вопросам безопасности 

d) Негативное воздействие на психологию и восприятие угроз 

 

9. Как современные технологии могут быть применены для предотвращения и 

реагирования на информационные угрозы, учитывая исторический контекст? 

a) Применение современных технологий не имеет особого значения 

b) Разработка инновационных методов обнаружения и защиты  

c) Исключение технологий из стратегий безопасности 

d) Применение традиционных методов без учета современных технологий 

 

10. Как исторические события могут влиять на степень доверия граждан к 

государственным информационным органам? 

a) Исторические события не влияют на доверие граждан 

b) Потребность в прозрачности и эффективности действий государства  

c) Укрепление авторитаризма и уменьшение доверия 
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11. Какие вызовы стоят перед Россией в современном мире согласно утверждению? 

a) Экономические трудности 

b) Геополитические напряжения 

c) Социальные и политические изменения 

d) Экологические проблемы 

e) Информационные вызовы и киберугрозы 

 

12. Какие аспекты гражданской позиции считаются важными для развития 

патриотизма? 

a) Активное участие в общественной жизни 

b) Соблюдение законов и уважение к правам человека 

c) Забота о судьбе страны и еѐ граждан 

d) Критическое мышление и готовность к изменениям 

13. Какой опыт необходим для анализа основных этапов и закономерностей 

исторического развития России согласно утверждению? 

a) Обширный опыт с активным участием в исследовательской деятельности  

b) Систематическое изучение истории в рамках образования 

c) Чтение профессиональной литературы и участие в обсуждениях 

d) Поверхностное знание основных событий 

 

14. Как исторические события влияли на развитие системы образования, 

направленной на обеспечение информационной безопасности? 

a) Отмена крепостного права 

b) Октябрьская революция 

c) Реформы Петра I 

d) Подписание Брестского мира 

 

15. Какое событие считается началом древнерусской истории? 

a) Крещение Руси 

b) Великая Отечественная война 

c) Княжение Олега 

d) Распад Советского Союза 

 

16. Какие реформы проводились в Петровскую эпоху? 

a) Перестройка 

b) Реформы Петра I  

c) Новая экономическая политика 

d) Коллективизация 

 

17. Какое влияние оказала российская литература XIX века на общество? 

a) Сформировала национальный характер  

b) Провоцировала социальные бунты 

c) Создала основы социализма 

d) Стала источником религиозных течений 

 

18. Какие территории были включены в состав Российской империи? 

a) Испания и Португалия 

b) Франция и Германия 

c) Англия и Шотландия 

d) Польша, Финляндия, Кавказ и Сибирь  
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19. Какие события сопровождали Первую мировую войну для России? 

a) Февральская революция и установление временного правительства 

b) Октябрьская революция и установление большевистской власти  

c) Независимость от колониальных завоеваний 

d) Присоединение новых территорий 

 

20. Какое значение имела кампания "Перестройка" в истории России? 

a) Строительство новых жилых комплексов 

b) Экономические и политические реформы в конце 20 века  

c) Кампания по обновлению культурных ценностей 

d) Военные действия за пределами страны 

 

21. Какие события характеризуют постсоветский период в истории России? 

a) Принятие новой конституции 

b) Изменения в политической системе  

c) Возрождение имперской системы 

d) Вступление в НАТО и Евросоюз 

 

22. Каково значение Крымского полуострова в современной истории России? 

a) Экономическое развитие региона 

b) Геополитическая стратегическая позиция  

c) Культурный и исторический центр 

d) Сельское хозяйство и сырьевая база 

 

23. Какие факторы влияют на формирование гражданской позиции в современной 

России? 

a) Только образование 

b) СМИ и информационные ресурсы 

c) Социальная обстановка 

d) Только религиозные убеждения 

 

24. Как исторические события могут повлиять на этические нормы в области 

информационной безопасности? 

a) Не имеют значительного влияния на этические нормы 

b) Усиление требований к этике в киберпространстве  

c) Приводят к отказу от этических ограничений 

d) Повышение агрессивности в виртуальном пространстве 

 

25. Как исторические аспекты в области информационной безопасности могут 

влиять на развитие киберпреступности? 

a) Исторические аспекты не оказывают влияния на киберпреступность 

b) Повышают сложность и уровень киберпреступности 

c) Снижают интерес к сфере киберпреступности 

d) Провоцируют сокращение киберпреступных активностей 

 
ОПК 7.1. Способен использовать программные и программно-аппаратные средства для 

моделирования и испытания систем защиты информационных систем 

1. Программа NanoCAD позволяет … 
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а) вычерчивать примитивы и преобразовывать их в изображения; 

б) сканировать различные изображения; 

в) редактировать растровые изображения; 

г) рассчитывать физические свойства. 

 

2. Программа КОМПАС предназначена для … 

а) автоматизации процесса проектирования; 

б) выполнения фотографий; 

в) редактирования растровых изображений; 

г) изучения физических свойств объектов. 

 

3. Компьютерная графика является подсистемой … 

а) системы автоматизированного проектирования; 

б) биологической системы; 

в) социальной системы; 

г) политической системы. 

 

4. Программа КОМПАС позволяет … 

а) вычерчивать примитивы и преобразовывать их в изображения; 

б) сканировать различные изображения; 

в) редактировать растровые изображения; 

г) рассчитывать физические свойства. 

 

5. Компьютерная графика является разделом ... 

Ответ: информатики 

 

6. Устройство, предназначенное для вывода графической информации на твердый носитель 

(бумагу) методом соударения печатающей головки с красящей лентой, носит название … 

Ответ: матричный принтер 

 

7. Устройство под названием … относится к устройствам вывода графической информации. 

Ответ: монитор 

 

8. Устройство под названием … относится к устройствам ввода графической информации. 

Ответ: сенсорный дисплей 

 

9. Устройство под названием … относится к устройствам вывода графической информации. 

Ответ: принтер 

 

10. Под 2D графикой понимают создание и редактирование … геометрических объектов. 

Ответ: двумерных 

 

11. Простые элементы (инструменты рисования), из которых состоят сложные объекты 

в программе NanoCAD, это … 

Ответ: примитивы 

 

12. Создание и редактирование примитивов в программе NanoCAD выполняется при помощи 

панели инструментов … 

Ответ: редактирования 

 

13. Панель инструментов, которая отвечает за внешний вид текста в программе NanoCAD, 

это …  

Ответ: стили текста 



238 

 

 

14. Создание и использование средств опасного воздействия на информационные 

сферы других стран мира и нарушение нормального функционирования информационных и 

телекоммуникационных систем это.... 

Ответ: информационная война 

15. Информация не являющаяся общедоступной, которая ставит лиц, обладающих 

ею в силу своего служебного положения в преимущественное положение по сравнению с 

другими объектами. 

Ответ: конфиденциальная информация 

16. Обеспечение безопасности информационных технологий это обеспечение: 

 Независимости информации 

 Изменения информации 

 Копирования информации 

 Сохранности информации 

 Преобразования информации 

17. Цели информационной безопасности ИТ – своевременное обнаружение, 

предупреждение: 

Ответ: несанкционированного доступа, воздействия в сети 

18. Согласно ГОСТ Р 50922-2006 (НАЦИОНАЛЬНЫЙ СТАНДАРТ РОССИЙСКОЙ 

ФЕДЕРАЦИИ. Защита информации. ОСНОВНЫЕ ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ для 

термина «Средство защиты информации подходит следующее определение: 

 Средства защиты информации, в том числе средства физической защиты информации, 

криптографические средства защиты информации, средства контроля эффективности защиты 

информации, средства и системы управления, предназначенные для обеспечения защиты 

информации. 

 Техническое, программное, программно-техническое средство, вещество и (или) 

материал, предназначенные или используемые для защиты информации. 

19. Согласно организационным требованиям по защите данных в государственных 

ИС (Приказ № 17) и у операторов ПД (Приказ № 21) Объектом защиты признаются: 

выбрать все верные 

 данные, содержащиеся в ИС, 

 оборудование, 

 съемные носители, 

 средства связи, 

 средства расшифровки информации,  

 программное обеспечение всех типов,  

 операционные системы,  

 технологии сохранения безопасности сведений  

 технические средства их защиты, 

 персонал, работающий с ИС. 

20. Нормативные требования ФСТЭК в целом регламентируют: выбрать все 

верные 

 классификацию программных и технических средств защиты информации по разным 

критериям;  

 использование определенных защитных схем данных исходя из существенности 

угроз;  

 критерии оценки работы организаций и персонала;  

 условия получения лицензий на деятельность и сертификатов на ПО; 

 стоимость и производителя (разработчика) систем защиты информации. 

21. Проведение контроля эффективности принятых мер по защите информации на 

объекте информатизации проводится в рамках: 

Ответ: Инструментальных измерений и оценки защищенности  
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22. Сколько приказов ФСБ России, устанавливающих требования к 

использованию эцп существует_______ 

Ответ: 2 

 

23. При осуществлении контроля (надзора) поднадзорные объекты 

классифицируются по одной из категорий риска причинения ущерба, сколько их существует 

____________ 

Ответ: 5 

 

24. На какой стадии жизненного цикла объекта информатизации проводится его 

аттестация по требованиям безопасности информации 

Ответ: До ввода в эксплуатацию  

 

25. Аттестация объекта информатизации проводится ___________ 

Ответ: В реальных условиях эксплуатации 

 

 

26. Сколько приказов ФСБ России, устанавливающих требования к 

использованию эцп существует? 

Ответ: 2 

 

27. Федеральный государственный контроль (надзор) НЕ осуществляется 

посредством проведения следующего контрольного (надзорного) мероприятия ________ 

Ответ: с помощью дистанционных технологий 

 

28. При осуществлении контроля (надзора) поднадзорные объекты 

классифицируются по одной из категорий риска причинения ущерба, сколько их существует 

____________ 

Ответ: 5 

 

29. Какие подсистемы систем защиты информации подлежат испытанию в 

обязательном порядке: выбрать все верные 

 средства вычислительной техники 

 межсетевые экраны 

 механизм управления доступом 

 механизм контроля целостности 

30. В каком нормативном документе изложены основные правила испытаний 

систем защиты ИС? выбрать все верные 

 руководящий документ Гостехкомиссии РФ 

 руководящий документ ФСБ РФ 

 руководящий документ МВД РФ 

 руководящий документ ФСТЭК РФ 

 ГОСТ 19.301-79, 

 ГОСТ 51719-2001 

31. Какие существуют виды испытаний 

для  автоматизированных  систем  согласно  ГОСТ  34.603  п.1.3: выбрать все верные 

 Предварительные 

 Опытная эксплуатация; 

 Приемочные. 

 Периодические 

 стресс-тестирование 

32. При моделировании активных действий противника, представляющего угрозу 

ИС, его обычно ставят: 
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 в наименее благоприятные условия 

 в условия, приближенные к реальным 

 в случайно выбранные условия 

 в наиболее благоприятные условия 

33. Моделирование процедуры дешифрования в системе защиты ИС 

предусматривает: 

 обязательнее знание ключа шифрования 

 обязательнее отсутствие знаний о ключе 

 частичное знание ключа шифрования 

 необязательное знание ключа шифрования 

34. Для моделирования процессов в системе защиты информации используются 

следующие методы моделирования: выбрать все верные 

 аналитическое 

 имитационное 

 оптимизационное 

35. На какой стадии жизненного цикла объекта информатизации проводится его 

аттестация по требованиям безопасности информации 

 На этапе ввода в эксплуатацию 

 До ввода в эксплуатацию  

 На любом этапе жизненного цикла 

 После ввода в эксплуатацию  

 

36. Целью аттестации объекта информатизации является: 

 Подтверждение правильности установки и настройки средств защиты информации. 

 Подтверждения правильности классификации автоматизированной системы.  

 Подтверждение правильности размещения объекта информатизации относительно границ 

контролируемой зоны. 

 Подтверждение соответствия системы защиты информации объекта информатизации 

установленным требованиям.  

 

37. Аттестация объекта информатизации проводится: 

 В реальных условиях эксплуатации 

 В специальной лаборатории органа по аттестации 

 В экранированной камере 

 На территории заявителя, в помещении площадью не менее 20 кв.м. 

 

38. Что из перечисленного может изучаться в ходе специальных исследований, 

относящихся к аттестации объекта информатизации? 

 оценки защищѐнности технических средств от утечки информации за счѐт (по 

каналам) ПЭМИН 

 предметная область объекта информатизации 

 квалификация персонала 

 

39. На каком этапе проводятся специальные исследования для аттестации 

объектов информатизации? 

 на этапе подготовки к аттестации 

 в процессе аттестации 

 после основного этапа аттестации 

 

40. Что является объектом специальных исследований для аттестации объектов 

информатизации? выбрать все верные 

 технические средства 

 помещения 
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 программное обеспечение 

41. Порядок проведения аттестации объектов информатизации по требованиям 

безопасности информации определяется следующим документом: 

 Спец требования и рекомендации по защите информации, составляющей гос. тайну, от 

утечки по техническим каналам 

 Положение по аттестации объектов информатизации по требованиям безопасности 

информации  

 Методические рекомендации управлениям ФСТЭК России по федеральным округам об 

организации работ по аттестации объектов информатизации 

 всеми перечисленными 

 

42. Сколько приказов ФСБ России, устанавливающих требования к 

использованию эцп существует? 

 2 

 4 

 6 

 5 

 

43. Федеральный государственный контроль (надзор) НЕ осуществляется 

посредством проведения следующего контрольного (надзорного) мероприятия: 

 инспекционный визит 

 документарная проверка 

 выездная проверка 

 с помощью дистанционных технологий 

 

44. При осуществлении контроля (надзора) поднадзорные объекты 

классифицируются по одной из категорий риска причинения ущерба, сколько их 

существует? 

 2 

 4 

 33 

 5 

 

45. На какой стадии жизненного цикла объекта информатизации проводится его 

аттестация по требованиям безопасности информации 

 На этапе ввода в эксплуатацию 

 До ввода в эксплуатацию 

 На любом этапе жизненного цикла 

 После ввода в эксплуатацию 

 

46. Если по результатам аттестационных испытаний были выявлены 

несоответствия защищаемого объекта информатизации установленным требованиям, то: 

 Проводятся мероприятия по уничтожению объекта информатизации 

 Объект информатизации создается заново 

 Проводятся дополнительные мероприятия с целью устранения выявленных 

недостатков и нарушений 

 Выдается аттестат соответствия независимо от полученных результатов 

 

47. Какова основная цель аттестации объекта информатизации для владельца 

коммерческих секретов? 

 Выполнение установленных законодательством требований по защите коммерческой тайны 

 С целью получения лицензии на деятельность по защите информации 

 С целью реализации функций, возложенных на собственников бизнеса 
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 С целью защиты коммерческих секретов от утечки, разглашения или 

несанкционированного доступа 

 

48. Укажите период времени, в течение которого может эксплуатироваться 

аттестованный объект информатизации: 

 В течение срока, определенного заявителем 

 В течение срока, установленного Федеральным законом  

 Пока в нем существует потребность 

 В течение срока, установленного аттестатом соответствия 

49. Какое количество уровней содержится в системе защиты от угроз нарушения 

конфиденциальности информации? 

Ответ: 7 

 

50. Идентификация – это: 

Ответ: проверка принадлежности субъекту доступа предъявленного им 

идентификатора. 

 

51. От чего зависит информационная безопасность? 

 от компьютеров;  

 от поддерживающей инфраструктуры;  

 от информации 

 

52. Что представляет из себя сертификат операционной системы? 

 шестнадцатеричную подпись, связывающую значение общего ключа с 

идентификацией человека, устройства или сервиса, который содержит соответствующий 

личный ключ; 

 восьмеричную подпись, связывающую значение общего ключа с идентификацией 

человека, устройства или сервиса, который содержит соответствующий личный ключ; 

 двоичную подпись, связывающую значение общего ключа с идентификацией человека, 

устройства или сервиса, который содержит соответствующий личный ключ. 

 

53. На чем основан механизм аутентификации с синхронизацией по времени? 

Ответ: на алгоритме, который через определенный интервал времени генерирует 

случайное число;  

 

54. Доступность – это: 

Ответ: возможность за приемлемое время получить требуемую информационную 

услугу; 

 

55. Целостность - это.. 

Ответ: защищенность от разрушения 

 

56. Назовите криптографический пакет, используемый для шифрования. 

 OpenSSL;  

 OpenRSA;  

 OpenDSA 

57. Где применяются средства контроля динамической целостности? 

 анализе потока финансовых сообщений;  

 обработке данных;  

 при выявлении кражи, дублирования отдельных сообщений 

 

58. Что нельзя отнести к организационным мерам и мерам обеспечения 
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физической безопасности? 

 служба охраны и физической безопасности; 

 регламентация порядка работы с носителями, содержащими конфиденциальную 

информацию; 

 парольная система аутентификации. 

59. В число классов требований доверия безопасности "Общих критериев" входят: 

(2 варианта ответа) 

 разработка;  

 оценка профиля защиты;  

 сертификация 

60. Какие трудности возникают в информационных системах при 

конфиденциальности? 

 сведения о технических каналах утечки информации являются закрытыми;  

 на пути пользовательской криптографии стоят многочисленные технические проблемы;  

 все ответы правильные 

61. Назовите российскую разработку по генерации открытых ключей. 

 Лан-шифр,  

 Вектор,  

 КриптоПро 

62. Назовите систему предотвращения вторжений 

 IDS;  

 IPS;  

 IRS 

63. Что относится к организационным мероприятиям: 

 хранение документов;  

 проведение тестирования средств защиты информации;  

 пропускной режим 

 

ОПК 7.2. Способен разрабатывать методики и тесты для анализа степени 

защищенности информационной системы и ее соответствия нормативным требованиям по 

защите информации 

1. К негативным последствиям развития современных информационных и 

коммуникационных технологий можно отнести: 

a) формирование единого информационного пространства; 

b) работа с информацией становится главным содержанием профессиональной 

деятельности; 

c) организацию свободного доступа каждого человека к информационным ресурсам 

человеческой цивилизации; 

d) доступность личной информации для общества и государства, вторжение 

информационных технологий в частную жизнь людей. 

 

2. Термин «информатизация общества» обозначает: 

a) целенаправленное и эффективное использование информации во всех областях 

человеческой деятельности на основе современных информационных и коммуникационных 

технологий; 

b) увеличение избыточной информации, циркулирующей в обществе; 

c) увеличение роли средств массовой информации; 

d) введение изучения информатики во все учебные заведения страны.  
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3. Развитый рынок информационных продуктов и услуг, изменение в структуре 

экономики, массовое использование информационных и коммуникационных технологий 

являются признаками: 

a) информационной культуры; 

b) высшей степени развития цивилизации; 

c) информационного кризиса; 

d) информационного общества. 

 

4. Методы обеспечения информационной безопасности делятся (указать 

неправильные ответ): 

a) правовые; 

b) организационно-технические; 

c) политические; 

d) экономические. 

 

5. __________– это программы, которые пишутся хакерами специально для 

нанесения ущерба пользователям ПК. 

Ответ: компьютерные вирусы 

 

6. Сведения о лицах, предметах, фактах, событиях, явлениях и процессах 

независимо от формы их представления – это? 

Ответ: информация 

 

7. Какой метод применяется для оценки эффективности защиты информационной 

системы? 

Ответ: пентестинг 

8. Что определяет, соответствует ли информационная система установленным 

нормативным требованиям по защите данных? 

Ответ: стандарты безопасности 

9. Разработка и внедрение _____ __________принимаются для обеспечения 

соответствия информационной системы установленным стандартам безопасности. 

Ответ: политик безопасности 

10. Для обеспечения защиты, в соответствии с нормативами, к системам 

предъявляются требования обязательного ___________ данных.  

Ответ: шифрования 

11. Закон «__________» регламентирует отношения в области защиты авторских и 

имущественных прав в области. 

Ответ: о правовой охране программ для ЭВМ и баз данных 

12. Закон «_______» регулирует отношения в области защиты информационных 

ресурсов (личных и общественных) от искажения, порчи и уничтожения? 

Ответ: об информации, информатизации и защите информации 

13. Какой инструмент применяются при анализе сетевой активности для 

выявления потенциальных атак? 

Ответ: системы мониторинга сетевого трафика 

14. При цитировании статьи, размещенной на сайте, указывается _____, название 

статьи, адрес сайта, с которого заимствована статья. 

Ответ: ФИО автора 

15. Какие технологии используются для шифрования данных и обеспечения 

конфиденциальности информации в передаче? 

Ответ: SSL/TLS 
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16. Принцип "наименьших привилегий" предполагает предоставление 

пользователям только тех прав, которые необходимы для выполнения их конкретных задач. 

Реализация включает в себя строгую __________   _____________  ____________. 

Ответ: политику управления доступом 

17. Требования обеспечения безопасности включают в себя ограниченный доступ к 

___________ ___________, видеонаблюдение, биометрическую идентификацию, системы 

пожарной безопасности и резервированные источники энергии. 

Ответ: серверным помещениям 

 
ОПК 7.3. Способен проводить анализ защищенности и верификацию программного 

обеспечения информационных систем 

 

1. Методика анализа защищенности должна предусматривать: выбрать все верные 

а) знание назначения испытываемого ПО, условий его функционирования и 

требований к нему со стороны пользователей  

б) четкое сопоставление имеющихся ресурсов с предполагаемым объемом 

испытания  

в) систематический контроль за ходом, регулярное ведение протокола и журнала 

испытания  
г) знание среды и инструментов разработки ПО  

 

2. Защита ПО от каких угроз позволяет судить о степени его защищенности в ходе анализа? 

выбрать все верные 

а) от незаконного копирования и установки  

б) от просмотра изменения исходного программного кода, в т.ч. программных 

закладок   

в) от несанкционированного запуска без аутентификации  

г) от разрушения его другим ПО или операционной системой  

д) от раскрытия / изменения учетных данных или рабочей информации  

е) от сетевых атак  

ж) от повреждения вирусами  

з) от некорректных действий пользователя  
3. Тестирование каких объектов позволяет сделать вывод о защищенности ПО? выбрать все 

верные 

а) пароли  

б) шифрование   

в) аппаратные устройства доступа  

г) уровни доступа к информации  

д) авторизация  

е) скрытые каналы  

ж) безопасность на физическом уровне  
 

 

4. Сколько всего классов защищенности ПО и СВТ существует в руководящем документе 

Средства вычислительной техники. Защита от несанкционированного доступа к информации. 

Показатели защищенности от несанкционированного доступа к информации" (утв. Решением 

Гостехкомиссии России 30.03.1992)? 

а) всего 6 классов, из них 6-й самый защищенный, а 1-й самый не защищенный 

б) всего 6 классов, из них 6-й самый не защищенный, а 1-й самый защищенный  
в) всего 7 классов, из них 7-й самый защищенный, а 1-й самый не защищенный 

г) всего 7 классов, из них 7-й самый незащищенный, а 1-й самый защищенный 
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5. сколько всего показателей защищенности описано в руководящем документе Средства 

вычислительной техники. Защита от несанкционированного доступа к информации. Показатели 

защищенности от несанкционированного доступа к информации" (утв. Решением Гостехкомиссии 

России 30.03.1992) 

Ответ: 21  

 

6. Что означает показатель «контроль дистрибуции»? 

Ответ: возможность создания копий, но с контролем их корректности  

 

7. Какие из перечисленных механизмов обеспечивают лучшую защиту от незаконного 

использования ПО? 

а) Простая проверка поврежденного носителя 

б) Ограничение числа установок программы 

в) Ограничение числа запусков программы (limited use copy) 

г) Контрольные вопросы 

д) Временные версии 

е) Версии, работающие с ограничениями 

ж) Анализ поверхности поврежденного носителя  

з) Аппаратные ключи (dongles)  
и) Сетевая регистрация ПО 

 

8. Если защита ПО осуществляется тем, что полноценное использование программного 

продукта невозможно без соответствующей поддержки со стороны производителя, то о каких 

мерах защиты идет речь? 

Ответ: организационных  

 

9. Верификация это: 

Ответ: процесс проверки соответствия поведения системы требованиям   

 

10. В ходе верификации 

а) выявляются несоответствия поведения системы требованиям  
б) устраняются ошибки и дефекты программной системы  

в) регистрируются выявленные дефекты и проблемы  

г) составляются отчеты об устраненных проблемах   
 

11. Процесс верификации включает в себя 

а) управление выявлением ошибок  

б) формальные инспекции  

в) тестирование программного кода   

г) анализ недекларированных возможностей системы   
 

12. Какие основные уровни выделены в процессе тестирования? выбрать все верные 

а) модульное тестирование   

б) интеграционное тестирование   

в) системное тестирование   
г) регрессионное тестирование   

 

13. Какие существуют условия проведения тестирования? выбрать все верные 

а) наличие build – исполняемой версии приложения  

б) наличие набора тестов для автоматического прогона   

в) наличие тестовых процедур – сценариев ручного выполнения проверок    
 

14.     Качество ПО отражается тремя группами показателей, характеризующими: 
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Ответ: внутреннее, внешнее, качество при использовании  

 

15.     Какие факторы влияют на степень качества ПО? 

а) качество технологий проектирования  

б) качество разработки ПС  

в) качество сопровождения  

г) качество документирования  
 

16. Что является основным методом измерения качества, определения корректности, 

реальной надежности и безопасности функционирования программ на всех этапах ЖЦ ПС? 

а) тестирование  
б) верификация 

в) аттестация 

г) валидация 

д) аккредитация 

е) сертификация 

 

17. Модульное тестирование предназначено для 

а) проверки функционирования одного замкнутого участка программного кода  

б) проверки функционирования каждого независимого программного модуля  

в) для тестирования модуля в условиях отсутствия воздействия со стороны 

пользователя  

г) для максимальной изоляции побочного влияния на функционирование модуля 

со стороны остальных частей системы  

 

18. Интеграционное тестирование предназначено для 

а) проверки корректной работы всех модулей после завершения их разработки  

б) проверки корректности межмодульных интерфейсов  

в) постепенной проверки корректности совместной работы оттестированных 

модулей  

г) уменьшения объемов системного тестирования  

 

19. Нагрузочное тестирование предназначено для 

а) проверки поведения системы на нештатных входных данных  

б) проверки поведения системой при большом количестве обрабатываемых 

запросов  

в) проверки поведения системы при повышенной нагрузке на среду, в которой 

выполняется система  

г) определения времени отклика системы на различных конфигурациях 

аппаратного обеспечения  

 

20. Дайте определение верификации, как вида деятельности 

 

Ответ: это процесс доказательства того, что программная реализация системы и 

требования на систему соответствуют друг другу и проектным стандартам  

 

21. Какие из приведенных ниже фраз нельзя считать верифицируемыми тест-требованиями? 

Считать, что верификация проводится методом черного ящика. 

а) "проверить, что система работает в соответствии с функциональным требованием 

4.3.5.1" 

б) "проверить, что интерфейс системы удовлетворяет критерию интуитивной 

понятности, определенном в документе DEFG-12334" 
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в) "проверить, что система завершает свою работу немедленно после своего 

запуска" 

г) "проверить, что система быстро выдает результат после запроса пользователя" 
 

22. На какие документы иногда разбивают план верификации? 

а) план верификации системных требований 

б) план верификации архитектуры 

в) план системного тестирования 

г) план нагрузочного тестирования 

 

23. когда верифицируется не программный код, а проектная документация на систему, 

которую нельзя «выполнить» или создать для нее отдельные тестовые примеры также обычно 

прибегают к методу 

Ответ: экспертных исследований 

 

24. Процесс верификации разбивается на отдельные уровни 

а) системное тестирование 

б) интеграционное тестирование 

в) модульное тестирование 
г) внешнее тестирование 

д) внутренне тестирование 

 

25. компонент минимального размера, который может быть независимо протестирован в 

ходе верификации программной системы» - это 

Ответ: модуль 

 

26. Какие инструменты чаще всего используются при проведении анализа 

защищенности программного обеспечения? 

a) Антивирусные программы 

b) Средства мониторинга сетевого трафика 

c) Программы для создания бэкапов 

 

27. Какие виды атак обычно рассматриваются при анализе защищенности 

информационных систем? 

a) Только вирусы 

b) Вирусы и фишинг 

c) Только DDoS-атаки 

 

28. Как определяются потенциальные угрозы безопасности программного 

обеспечения? 

a) Только на основе отчетов пользователей 

b) С использованием системы мониторинга уязвимостей 

c) Путем анализа цветового кода в исходном коде 

 

29. Какие стандарты безопасности обычно учитываются при анализе 

защищенности программного обеспечения? 

a) Стандарты производителя оборудования 

b) Стандарты отраслевых объединений 

c) Стандарты государственных органов 
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30. Какие меры предпринимаются для защиты программного обеспечения от 

внутренних угроз? 

a) Ограничение доступа сотрудников 

b) Использование зашифрованных паролей 

c) Регулярные антитеррористические учения 

 

31. Какой метод тестирования уязвимостей программного обеспечения являются 

наиболее эффективным? 

a) Только ручное тестирование 

b) Автоматизированные сканеры уязвимостей 

c) Стресс-тестирование пользовательского интерфейса 

 

32. Какой подход к тестированию уязвимостей программного обеспечения 

включает в себя симуляцию атаки с целью выявления слабых мест в системе? 

a) Пассивное тестирование 

b) Ручное тестирование 

c) Пентестирование 

 

33. Для анализа защищенности программного обеспечения в процессе 

верификации информационных систем применяются комплексный подход, включающий 

статический и динамический анализ кода, ______________ ____________, аудит 

конфигурации и мониторинг безопасности. 

Ответ: тестирование на проникновение 

34. При проведении анализа защищенности программного обеспечения 

применяется шифрование данных в покое и в передаче, строго ограничивается доступ к 

конфиденциальным информационным ресурсам для обеспечения _______ __________. 

Ответ: конфиденциальности данных  

35. Для оценки целостности программного кода при проведении верификации 

системы используются ___________ и ________ _________ для проверки целостности 

программного кода. Также проводится регулярная проверка кодовой базы на предмет 

несанкционированных изменений. 

Ответ: хэширование и цифровые подписи 

36. К основным типам атак и угроз относятся _________ и кросс-сайт-скриптинг. 

Ответ: SQL-инъекции 

37. Сколько всего показателей защищенности описано в руководящем документе 

«Средства вычислительной техники. Защита от несанкционированного доступа к 

информации. Показатели защищенности от несанкционированного доступа к информации» 

(утв. Решением Гостехкомиссии России 30.03.1992). 

Ответ: 21 

38. ________ _________– это возможность создания копий, но с контролем их 

корректности. 

Ответ: контроль дистрибуции 

39. Если защита ПО осуществляется тем, что полноценное использование 

программного продукта невозможно без соответствующей поддержки со стороны 

производителя, то о каких мерах защиты идет речь? 

Ответ: организационных 

40. Процесс проверки соответствия поведения системы требованиям называется? 

Ответ: верификация  

41. Тремя группами показателей внутреннее, внешнее, качество при 

использовании отражается _________ ПО. 
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Ответ: качество 

42. На какую степень ПО влияют данные факторы: 

 качество технологий проектирования; 

 качество разработки ПС; 

 качество сопровождения; 

 качество документирования?  

Ответ: качества 

43. Что является основным методом измерения качества, определения 

корректности, реальной надежности и безопасности функционирования программ на всех 

этапах ЖЦ ПС? 

Ответ: тестирование  

44. Какое тестирование предназначено для: 

 проверки функционирования каждого независимого программного модуля; 

 для максимальной изоляции побочного влияния на функционирование модуля со 

стороны остальных частей системы?  

Ответ: модульное 

45. Какое тестирование предназначено для: 

 проверки корректности межмодульных интерфейсов  

 постепенной проверки корректности совместной работы оттестированных модулей  

 уменьшения объемов системного тестирования  

Ответ: интеграционное 

46. Какое тестирование предназначено для: 

 проверки поведения системой при большом количестве обрабатываемых запросов; 

 проверки поведения системы при повышенной нагрузке на среду, в которой 

выполняется система; 

 определения времени отклика системы на различных конфигурациях аппаратного 

обеспечения? 

Ответ: нагрузочное 

47. Верификация, как вида деятельности – это процесс доказательства того, что 

программная реализация системы и требования на систему соответствуют друг другу и 

________ _________. 

Ответ: проектным стандартам 

48. План верификации можно разбить на следующие документы: план 

верификации системных требований, план верификации __________, план системного 

тестирования, план нагрузочного тестирования. 

Ответ: архитектуры 

49. Когда верифицируется не программный код, а проектная документация на 

систему, которую нельзя «выполнить» или создать для нее отдельные тестовые примеры 

также обычно прибегают к методу ________ ________. 

Ответ: экспертных исследований 

50. Компонент минимального размера, который может быть независимо 

протестирован в ходе верификации программной системы» — это? 

Ответ: модуль 
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ПК-1 Способен проводить анализ структурных и функциональных схем 

защищенных автоматизированных информационных систем с целью выявления 

потенциальных уязвимостей  

1. Какая из перечисленных распространенных методик анализа защищенности ИС 

использует количественные методики оценки рисков? 

a) FRAP 

b) RiskWatch 

c) CRAMM Microsoft  

 

2. Чем определяется ценность физических ресурсов в методике анализа защищенности 

CRAMM? 

Ответ: стоимостью их восстановления в случае разрушения  

 

3. Что из перечисленного характерно для методики анализа защищенности OCTAVE? 

a) весь процесс анализа автоматизирован, производится на основании параметрических 

функций  

b) весь процесс анализа производится силами сотрудников организации, без привлечения 

внешних консультантов  

c) весь процесс анализа производится силами внешних консультантов, без привлечения 

сотрудников организации  

 

4. Как называется защищенность информационной системы от случайного или 

преднамеренного вмешательства, наносящего ущерб владельцам или пользователям информации? 

Ответ: Информационная защита информации 

 

5. Концепция "Защищенные информационные системы" включает ряд: выбрать все 

верные 

a) законодательных инициатив 

b) научных решений  

c) технических решений  

d) технологических решений 

 

6. Укажите верные определения защищенной ИС: выбрать все верные 

a) это система, которая для определенных условий эксплуатации обеспечивает 

конфиденциальность, целостность и доступность части информационного пространства, 

содержащего критичную информацию, и поддерживает работоспособность в условиях воздействия 

на неѐ множества угроз  

b) это система, которая успешно и эффективно противостоит угрозам безопасности  

c) это система, удовлетворяющая требованиям информационной безопасности 

использующих ее субъектов информационных отношений, в которой возможные риски сведены к 

допустимому минимуму  

 

7. Какие основные этапы работ включены в регламент мероприятий по анализу 

защищенности: выбрать все верные 

a) Инициирование и планирование 

b) Обследование, документирование и сбор информации 

c) Анализ полученных данных и уязвимостей 

d) Выработка рекомендаций 

e) Подготовка отчетных документов  

f) Поиск компетентного персонала 

 

8. На каком этапе формируются модели угроз? 
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Ответ: Обследование, документирование и сбор информации 

 

9. Какой вид анализа не проводится в рамках мероприятий по анализу защищенности 

ИС? 

a) Анализ и устранение уязвимостей информационной системы 

b) Анализ установки обновлений программного обеспечения, включая программное 

обеспечение средств защиты информации 

c) Анализ работоспособности, параметров настройки и правильности функционирования 

программного обеспечения и средств защиты информации 

d) Анализ состава технических средств, программного обеспечения и средств защиты 

информации  

e) Анализ правил генерации и смены паролей пользователей, заведения и удаления учетных 

записей пользователей, реализации правил разграничения доступом, полномочий пользователей в 

информационной системе 

f) Анализ кадрового состава и его квалификации 

 

10. Сколько основных разделов, включая Приложения, содержится в отчете по 

результатам анализа защищенности 

Ответ: 10 

 

11. Результаты каких анализов приводятся в отчете отдельными разделами? выбрать все 

верные 

a) Результаты анализа организационных уязвимостей 

b) Результаты анализа защищенности внешнего периметра сети 

c) Результаты анализа защищенности внутренней ИТ-инфраструктуры 

d) Результаты анализа защищенности рабочих помещений на предмет утечки информации по 

техническим каналам 

12. К какому разделу отчета относится анализ топологии локальной вычислительной сети 

(ЛВС)? 

a) Результаты анализа защищенности внешнего периметра сети 

b) Результаты анализа защищенности внутренней ИТ-инфраструктуры 

c) Структура и состав комплекса программно-технических средств 

 

13. Основное средство тестирования по методу черного ящика это: 

Ответ: программные агенты системного уровня 

 

14. При каком методе тестирования проверяется наличие и работоспособность 

механизмов безопасности, соответствие состава и конфигурации системы защиты требованиям 

безопасности и существующим рискам? 

Ответ: метод белого ящика 

 

15. При каком методе тестирования имитируют действия потенциальных 

злоумышленников, пытающихся взломать систему защиты? 

Ответ: метод черного ящика  

 

16. Для анализа защищенности чего проверочные мероприятия включают в себя 

проверку межсетевых экранов на наличие уязвимостей? 

Ответ: внешнего периметра сети 

 

17. Анализ защищенности внутренней ИТ-инфраструктуры организации предполагает 

проведение полного комплекса мероприятий по техническому аудиту, включая: выбрать все верные 
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a) Анализ конфигурационных файлов маршрутизаторов, межсетевых экранов, почтовых 

серверов, DNS серверов и других критичных элементов сетевой инфраструктуры 

b) Проверка межсетевых экранов на наличие уязвимостей  

c) Обследование Web и Почтового серверов 

 

18. Анализ защищенности чего предполагает большее количество мероприятий: 

a) внутренней ИТ-инфраструктуры  

b) внешнего периметра сети 

 

19. Среди перечисленного актуальными перечнями уязвимостей являются: выбрать все 

верные 

a) SANS top 20 

b) CVE   

c) OSSTMM 

 

20. К категориям программно-аппаратных средств защиты, используемых для 

анализазащищенности относятся: выбрать все верные 

a) Сетевые сканеры безопасности 

b) Сетевые взломщики паролей 

c) Сетевые снифферы и анализаторы протоколов 

d) Сетевые спуферы  

e) Сетевые фишеры 

 

21. К какому виду средств относятся средства Brutus, Hydra, LC5? 

a) Сетевые взломщики паролей 

b) Сетевые сканеры безопасности 

c) Хостовые средства анализа параметров защиты 

d) Средства инвентаризации и сканеры ресурсов сети 

 

22. Лучшими методами для предотвращения рисков сетевых атак на периметр сети 

являются: выбрать все верные 

a) Конфигурирование систем и использование автоматизированных средств для 

предотвращения инcталляции/деинcталляции программного обеспечения пользователями 

b) Использование прокси-серверов на периметре вашей сети 

c) Использование автоматизированных средств повышения осведомленности и 

применение санкций к тем, кто не соблюдает допустимую политику использования средств 

обработки информации  

d) Устранение недостатков безопасности в веб-приложениях, посредством проверки знаний 

программистов в области безопасности и поиска дефектов программного обеспечения 

 

23. Какие сценарии используются при моделировании сетевых атак для улучшения 

методов защиты периметра сети? выбрать все верные 

a) подбор учетных данных  

b) социальная инженерия  

c) открытые данные  

d) групповые политики  

e) атаки на протоколы сетевого и канального уровней 

 

24. Каким образом можно уменьшить площадь атаки? Выбрать все верные 

a) Ограничить разрешенные порты на уровне файерволла; 

b) Ограничить используемые приложения в корпоративной сети; 

c) Ограничить доступ к вредоносным ресурсам; 

d) Запретить нежелательный тип контента (исполняемые файлы и т.д.); 

e) Включить SSL-инспекцию, чтобы видеть всю картину 
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f) Запретить использование почтовых вложений 

g) Отказаться от использования протокола Http 

 

25. Что такое процедура? 

Ответ: Пошаговая инструкция по выполнению задачи   

26. Как называется тестирование с полным доступом к исходному коду, 

архитектуре и документации системы или приложения?  

 Белый ящик 

27. Как называется тестирование с частичным доступом к системе или 

приложению, как правило, ограниченным знанием об архитектуре и функциональности? 

 Серый ящик 

28. Как называется тестирование без доступа к исходному коду, архитектуре или 

документации системы или? 

 Черный ящик 

29. Метод тестирования с использованием специализированных инструментов и 

программ для автоматизированного сканирования и анализа системы или приложения на 

наличие — это: 

 Автоматическое тестирование. 

30. Метод тестирования проведение тестов на уязвимости вручную с 

использованием различных методик и инструментов — это: 

 Ручное тестирование. 

31. Какой метод тестирования позволяет проводить более глубокий анализ и 

идентификацию уязвимостей? 

 Ручное тестирование. 

32. Процесс идентификации, классификации и оценки потенциальных угроз и 

уязвимостей в системе или приложении – это: 

 Тестирование на уязвимости. 

33. Можно ли комбинировать ручное и автоматическое тестирование? (Да/Нет) 

 Да. 

34. Какой программой нельзя воспользоваться для сканирования ИС на 

уязвимости? 

 Masscan 

 Zmap  

 Nmap 

 SecretNet 

35. Как называется тестирование с полным доступом к исходному коду, 

архитектуре и документации системы или приложения? 

 Белый ящик 

 Серый ящик 

 Черный ящик 

 

36. Как по-другому называется атака «отказ в облуживании»? 

Ответ: DOS 

 

37. Если Заявитель не согласен с отказом в выдаче сертификата соответствия, он 

может подать апелляцию в… 

Ответ: федеральный орган по сертификации 

 

38. Как называется совокупность информационных ресурсов, средств и систем 

обработки информации, используемых в соответствии с заданной информационной 

технологией, средств обеспечения объекта информатизации, помещений или объектов, в 
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которых они установлены, или помещения и объекты, предназначенные для ведения 

конфиденциальных переговоров? 

Ответ: объект информатизации 

 

39. Выделите технические мероприятия с использованием активных средств 

защиты информации: 

1. звукоизоляция 

2. заземление 

3. экранирование 

4. пространственное зашумление 

5. линейное зашумление 

 

40. Как называется атака на систему, которая приводит к ее полной или частичной 

неработоспособности? 

Ответ: отказ в обслуживании 

 

41. Какое экранирование наиболее эффективно на высоких частотах? 

Ответ: электромагнитное 

 

42. Выберите  верное утверждение. 

1. в ЛВС у всех администраторов могут быть одинаковые пароли и идентификаторы, у 

пользователей они должны быть уникальными 

2. в ЛВС у администраторов и пользователей должны быть уникальные 

идентификаторы и пароли 

3. в ЛВС у всех пользователей могут быть одинаковые пароли и идентификаторы, у 

администраторов они должны быть уникальными 

 

43. Как называются технические средства защиты, которые уменьшают 

отношение сигнал/шум на входе аппаратуры злоумышленника? 

Ответ: активные 

 

44. Какие меры должны обеспечивать авторизованный доступ пользователей, 

имеющих права по такому доступу, к информации, содержащейся в информационной 

системе, в штатном режиме функционирования информационной системы? 

Ответ: меры по обеспечению доступности информации  

 

45. Выберите верное утверждение. Аттестация объекта информатизации должна 

проводиться… 

1 после завершения обработки конфиденциальной информации 

2. до начала обработки конфиденциальной информации 

3. после начала обработки конфиденциальной информации 

 

46. Процесс для выявления уязвимостей информационной безопасности - это? 

Ответ: аудит безопасности 

 

47. Процесс обнаружения и исправления уязвимостей - это? 

Ответ: управление уязвимостями 

 

48. Программное обеспечение, обнаруживающее и предупреждающее о попытках 

несанкционированного доступа - это? 
Ответ: система обнаружения вторжений 
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49. Мера предосторожности для предотвращения несанкционированного доступа – 

это? 
Ответ: блокировка доступа 

 

50. Как называется решение, которое внедряется крупными компаниями для 

обеспечения комплексной информационной защиты. Не защищают напрямую от 

инцидентов, а обеспечивают оперативное информирование о сбоях и нарушениях в работе 

ПО и оборудования? 

Ответ: SIEM системы 

51. Метод защиты системы путем установления прав доступа - это? 

Ответ: контроль доступа 

 

52. Как называется система  идентификации и проверки подлинности субъектов 

доступа при входе в систему по паролю условно-постоянного действия, длиной не менее 

шести буквенно-цифровых символов. 

Ответ: система управления доступом 

 

53. К какому уровню доступа информации относится информация, содержащая 

сведения о государственных тайнах? 

1. Информация без ограничения права доступа 

2. Информация с ограниченным доступом 

3. Информация, распространение которой наносит вред интересам общества 

4. Информация с особо ограниченным доступом 
 

54. Какой термин описывает набор аппаратных и программных средств для 

обеспечения сохранности, доступности и конфиденциальности данных? 

1. Защита информации 
2. Компьютерная безопасность 

3. Защищенность информации 

4. Защищенность потребителей информации 

 

55. Какие протоколы используют шифрование? 

1) HTTPS 

2) SSL/TLS 

3) HTTP 

4) FTP 

 

56. Что является формой организации системы:  
а) адаптация 

б) структура 

в) динамика 

 

57. Что устанавливают сетевые графики: 

а) время отступления каждого события 

б) время наступления каждого события 

в) момент прошлого наступления каждого события 

 

58. Результаты чего зависят от принятой системы критериев: 

а) практического анализа 

б) системного синтеза 

в) системного анализа  
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59. Верно ли выражение, что в детерминированных системах одной и той же 

причине может соответствовать несколько результатов: 

а) верно 

б) не верно 

в) отчасти 

 

60. Верно ли выражение, что предметное представление системы исследует 

характер отношений, взаимодействия частей: 

а) не верно  

б) верно 

в) отчасти 

 

61. Верно ли выражение, что полнота и достоверность информации, используемой 

в ходе системного анализа, не зависит от лиц, передающих и использующих информацию: 

а) верно 

б) не верно  

в) отчасти 

 

62. Анализ систем обязательно сопровождает: 

а) аксиома 

б) теория 

в) синтез  

 

63. Что из представленного ниже, служит для обеспечения реальных способов 

решения возникших проблем: 

а) системный анализ  

б) системный синтез 

в) логический анализ 

 

64. Верно ли выражение, что системный анализ и системный подход 

употребляются в одинаковом смысле: 

а) верно 

б) не верно  

в) отчасти 

 

65. Какое название получил процесс целенаправленного воздействия субъекта 

управления на объект управления для достижения определенных результатов: 

а) учеба 

б) управление  

в) организация 

 

ПК-2 Способен выявлять уязвимости информационно-технологических ресурсов 

автоматизированных систем 

1. Процесс отправки пакетов на определенные порты на хосте и анализа ответов для 

выявления уязвимостей – это: 

Ответ: Сканирование портов 

2. Процесс первоначального определения списка активных хостов и сопоставления 

этих хостов с их IP-адресами — это? 

Ответ: Сканирование сети 

3. Могут ли IT-администраторы использовать сканирование сети и сканирование 

портов для защиты информационно-технологических ресурсов автоматизированных 

систем? (Да/Нет) 
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Ответ: Да 

4. Какой порт используется протоколом RDP (Remote Desktop Protocol) для 

удаленного управления и доступа к компьютерам и серверам? 

Ответ: 3389. 

5. После сканирования портов на определенном хосте обнаружен открытый порт 

3389, является ли это возможной уязвимостью? (Да/Нет) 

Ответ: Да. 

6. Если на удаленном устройстве открыт протокол RDP (порт 3389), но удаленный 

доступ к данному устройству не требуется как наиболее эффективно устранить данную 

уязвимость? 

 Использование брандмауэра. 

 Усиление пароля 

 Использование VPN 

 Отключение порта 

 Установка обновлений 

7. Процесс идентификации, классификации и оценки потенциальных угроз и 

уязвимостей в системе или приложении – это: 

Ответ: Тестирование на уязвимости. 

8. Можно ли комбинировать ручное и автоматическое тестирование? (Да/Нет) 

Ответ: Да. 

9. Какой программой нельзя воспользоваться для сканирования ИС на уязвимости? 

 Masscan 

 Zmap  

 Nmap 

 SecretNet 

10. Верно ли утверждение – «Эксплуатация выявленной уязвимости позволяет 

злоумышленнику повысить уровень своих привилегий»? 

Ответ: Да. 

11. Набор правил, которые определяют, как устройства передают данные в сеть и 

обратно – это: 

Ответ: Сетевой протокол. 

12. Виртуальный массив, используемый компьютерами для связи с другими 

компьютерами по сети, а также номер, присвоенный определенному сетевому протоколу – 

это: 

 Порт 

 Кластер 

 Ip-адрес 

13. Какой сетевой протокол пропускает этап установления соединения и просто 

передает информацию на целевой компьютер по сети, что позволяет ему работать быстрее, 

на делает его менее надежным и безопасным TCP или UDP? 

Ответ: UDP 

 

14. К какому типу нарушителей относятся бывшие сотрудники? 

Ответ: нарушители, обладающие базовым потенциалом 

 

15. Какой тип заземления изображен на рисунке?  



259 

 

 
Ответ: одноточечная параллельная схема заземления 

 

16. Что должно включать в себя описание технического канала утечки информации? 

1. описание среды передачи информативного сигнала 

2. описание источника информативного сигнала и среды передачи 

3. описание приемника и источника информативного сигнала 

4. описание приемника, среды передачи и источника информативного сигнала 

 

17. На кого возлагается контроль за выполнением мероприятий, включенных в План 

защиты конфиденциальной информации? 

Ответ: руководитель организации 

 

18. Установление и оформление правил разграничения доступа это… 

Ответ: организационная мера защиты 

 

19. Каким термином оперируют руководящие документы Гостехкомиссии России? 

Ответ: автоматизированная система 

 

20. Обязательная сертификация является одной из форм… 

Ответ: подтверждения соответствия 

 

21. Как называется комплексная проверка объекта информатизации в реальных 

условиях эксплуатации при аттестации? 

Ответ: аттестационные испытания 

 

22. Как называется семейство троянских программ, которые способны отслеживать 

все действия на зараженном компьютере и передавать данные злоумышленнику? 

Ответ: Trojan-Spy 

 

23. К какому типу источников угроз относится сбой в работе технического средства? 

Ответ: техногенные 

 

24. Какие метрики используются для оценки уязвимостей в CVSS? 

1. контекстные 

2. временные 

3. стандартные 

4. постоянные 

5. базовые 

 

25. Как часто должен осуществляться контроль состояния защиты информации? 

Ответ: не реже 1 раза в год 
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26. На каком этапе процесса построения Модели угроз определяются результат и 

последствия от реализации угроз безопасности информации? 

1. определение актуальных угроз безопасности информации 

2. мониторинг и переоценка угроз безопасности информации 

3. область применения процесса определения угроз безопасности информации 

4. идентификация угроз безопасности информации и их источников 

 

27. Слабость в информационной системе, программном обеспечении или процедуре, 

которую злоумышленник может использовать для проникновения в систему, нарушения ее 

работы или доступа к ней это:  

Ответ: уязвимость   

 

28. Выберите из списка, что является сканером уязвимостей: 

1. Burp Suite 

2. OWASP ZAP  

3. SpySoft  

4. BlackDragon 

 

29. Программные и аппаратные средства, которые проводят мониторинг сети, 

компьютеров, базовых станций и приложений, для обнаружения уязвимостей в системе 

безопасности это:  

Ответ: сканер  

 

30. Способ получения конфиденциальной информации с помощью психологического 

воздействия на человека это?  

Ответ: социальная инженерия  

 

31. Метод взлома, где человек перебирает возможные данные для входа в систему 

Ответ: брутфорс  

 

32. Вирус, который запускается при определенных временных или информационных 

условиях это 

Ответ: логическая бомба  

 

33. Вирусы, не связывающие свои копии с файлами, а создающие свои копии на 

дисках, не изменяя других файлов, называются:  

Ответ: черви  

 

34. Выберите из предложенного списка антивирус:  

1. Dr.Web  

2. PPHUD  

3. Overplus  

4. Cyberhook 

 

35. Программа, регистрирующая нажатия клавиш на компьютере, движение и 

нажатия клавиш мыши это: 

Ответ: кейлогер  

 

36. Выберите программу для защиты от несанкционированного доступа:  

1. SecretNet 

2. Nmap  

3. BlackDragon 

4. Harviken 
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37. Организация, которая осуществляет деятельность государственной системы 

противодействия техническим разведкам и технической защиты информации и руководит 

ею. 

Ответ: ФСТЭК  

 

38. Какой нормативный правовой акт в Российской утверждает состав и содержание 

организационных и технических мер по обеспечению безопасности персональных данных 

при их обработке в информационных системах персональных данных? 

Ответ: ФСТЭК №21  

 

39. Охрана персональных данных, государственной служебной и других видов 

информации ограниченного доступа это 

Ответ: защита информации 

 

40. Для чего предназначена матрица взаимосвязи источников угроз и уязвимостей? 

а) определения квалификации злоумышленника 

б) категорирования рисков 

в) вычисления коэффициента значимости угрозы 

г) выбора контрмер 

 

41. Какая модель используется для количественных оценок уязвимости объекта, 

построения алгоритма защиты оценки рисков и эффективности принятых мер? 

а) функциональная модель 

б) математическая модель 

в) концептуальная модель 

г) теоретическая модель 

 

42. При отсутствии в системе барьеров, «перекрывающих» выявленные уязвимости, 

степень сопротивляемости механизма защиты принимается равной... 

а) 0 

б) 1 

 

43. Выделите внешние по отношению к объекту уязвимости дестабилизирующие 

факторы и угрозы безопасности: 

а) ошибки персонала при эксплуатации 

б) ошибки программирования 

в) сбой и отказы аппаратуры ЭВМ 

г) ошибки алгоритмизации задач 

 

44. Выделите внутренние по отношению к объекту уязвимости дестабилизирующие 

факторы и угрозы безопасности: 

а) ошибки персонала при эксплуатации 

б) ошибки программирования 

в) сбой и отказы аппаратуры ЭВМ 

г) ошибки алгоритмизации задач 

 

45. Какой программный продукт не используется для обнаружения уязвимости в ПК? 

а) Microsoft Baseline Security Analyzer   

б) XSpider 7.0  

в) Microsoft SQL Server 2000  
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46. Под уязвимостью защиты ОС понимается... 

а) свойство ОС (недостаток), которое может быть использовано злоумышленником для 

осуществления неправильной настройки систем безопасности  

б) свойство ОС (недостаток), которое может быть использовано злоумышленником для 

проникновения из внешних систем в ОС  

в) свойство ОС (недостаток), которое может быть использовано 

злоумышленником для осуществления несанкционированного доступа к информации  

 

47. Назовите основные функции систем анализа защищенности 

а) обнаружение уязвимостей в сетевой инфраструктуре 

б) анализ и предоставление рекомендаций по устранению уязвимостей  

в) предоставление различных отчетов  

 

48. Что можно отнести из перечисленного к уязвимостям 

а) программные закладки  

б) несоответствующие пароли  

в) неправильные настройки системного и прикладного ПО, установленного на 

ОС   

 

49. Какие существуют подходы для обнаружения уязвимостей 

а) идентификация  

б) сканирование + 

в) зондирование + 

 

50. В каком случае система анализа защищенности пытается определить наличие 

уязвимости без фактического подтверждения ее наличия 

а) идентификация  

б) сканирование + 

в) зондирование  

 

51. В каком случае система анализа защищенности имитирует ту атаку, которая 

использует проявленную уязвимость 

идентификация  

сканирование  

зондирование  

 

52. Какой метод позволяет делать вывод об уязвимостях, опираясь на информацию в 

заголовке ответа на запрос сканера безопасности 

а) проверка заголовков  

б) активные зондирующие проверки  

в) имитация атак  

 

ПК-3 Способен выявлять основные угрозы безопасности информации в 

автоматизированных системах 

1. Выберите все верные утверждения: 

 Развитие техник и тактик атакующих, появление новых угроз и уязвимостей 

является драйвером развития технологий обнаружения компьютерных атак 

 Развитие технологий обнаружения компьютерных атак является драйвером развития 

техник и тактик атакующих, появление новых угроз и уязвимостей 

2. Для систем обнаружения атак нового типа можно выделить следующие крупные 
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уровни, на которых возможно осуществление доступа к обрабатываемой информации: выбрать все 

верные 

 Уровень прикладного ПО 

 Уровень СУБД 

 Уровень операционной системы 

 Уровень среды передачи 

 Уровень БД 

 Уровень драйверов 

3. Какие из перечисленных технологий добавлены в NGFW по сравнению с 

традиционными? выбрать все верные 

 пакетная фильтрация трафика 

 контроль сетевых соединений 

 функции межсетевого экрана прикладного уровня 

 сигнатурный анализ трафика для обнаружения угроз и их блокирования 

 полнотекстовый анализ (инспекция) трафика, зашифрованного протоколами 

различного уровня 

 поведенческий анализ файлов в изолированной среде 

 регулярные обогащения данными об актуальных угрозах 

4. Основные компоненты систем мониторинга событий ИБ: выбрать все верные 

 программные агенты 

 сервер 

 хранилища информации   

 консоль 

 персонал, работающий с системой   

 регламенты работы по мониторингу 

 подсистема IPS 

5. Системы анализа сетевого трафика (NTA) анализируют трафик: 

 на периметре 

 в ИТ-инфраструктуре 

 в обоих случаях 

6. Какие технологии обнаружения угроз безопасности могут обычно использоваться в 

решениях EDR?: выбрать все верные 

 агента для сбора и анализа данных 

 средство антивирусной защиты с поведенческим анализом 

 анализ индикаторов компрометации 

 автоматическое взаимодействие с SIEM- и Threat Intelligence- системами для 

обогащения данными об угрозах 

 средство антивирусной защиты с сигнатурным анализом 

 межсетевой экран 

7. Укажите все верные утверждения относительно подсистем NTA, входящих в состав 

системы анализа сетевого трафика нового поколения: 

 NTA работает с трафиком как на периметре, так и в ИТ-инфраструктуре 

 хранят информацию о сетевых взаимодействиях 

8. Назначение систем учета и обработки информационных угроз Threat Intelligence 

Platform (TIP) 

 для обогащения, обнаружения, распространения и корреляции данных об угрозах 

 для анализа угроз в режиме реального времени 

 для анализа угроз на основе зафиксированных ранее событий 

9. Основные элементы процесса threat hunting: выбрать все верные 

 Сбор данных 

 Аналитика 

 Исследование полученных данных 

 Нейтрализация атаки и разработка сценария реагирования на атаки 
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10. В каких случаях использование средств поведенческого анализа наиболее 

актуально?______ 

Ответ: для своевременного выявления потенциальных угроз 

11. Для кого могут быть особенно полезны решения «Honeypot»?____ 

Ответ: для специалистов, занимающихся поиском киберпреступников 

12. Проведение какой процедуры гарантирует отсутствие программных и аппаратных 

закладок для средств обеспечения ИБ? 

 сертификация 

 аттестация 

 аккредитация 

13. ______________ - структурное подразделение организации, отвечающее за 

оперативный мониторинг IT-среды и предотвращение киберинцидентов. 

 Ответ: SOC (Security Operations Center) 

14. Допустим, вы с толкнулись с инцидентом ИБ в вашей сети. Что необходимо сделать 

в первую очередь, прежде чем его исследовать? 

Ответ: изолировать систему от корпоративной сети 

15. ______________ - идентифицированное появление определенного состояния 

системы, сервиса или сети, указывающего на возможное нарушение политики ИБ или отказ 

защитных мер, или возникновение неизвестной ранее ситуации, которая может иметь отношение к 

безопасности. 

Ответ: событие ИБ 

16.  ______________ - появление одного или нескольких нежелательных или 

неожиданных событий ИБ, с которыми связана значительная вероятность компрометации бизнес-

операций и создания угрозы ИБ. 

Ответ: инцидент ИБ 

17. Группа обученных и доверенных членов организации, которая обрабатывает 

инциденты ИБ во время их жизненного цикла называется ______________. 

Ответ: ГРИИБ (группа реагирования на инциденты информационной безопасности) 

18.  ______________ автоматически выявляет и блокирует атаки из сети, сканируя все 

входящие и исходящие пакеты для выявления сигнатур атаки. 

Ответ: система предотвращения вторжений (IPS) 

19. Межсетевой экран уровня______________ может иметь только программное 

исполнение и устанавливается на мобильных или стационарных технических средствах 

конкретного узла информационной системы.  

Ответ: узла (тип В) 

20. ______________ собирает данные журнала событий от различных источников, 

анализирует их в реальном времени, выявляя аномальные действия, и принимает необходимые 

меры. 

Ответ: SIEM-система 

21. . ______________ - класс решений, предназначенный для предотвращения и 

блокирования известных угроз, обнаружения вредоносной активности. Комплексная защита 

рабочей станции, включающая классический антивирус, расширенные технологии безопасности 

(персональный межсетевой экран, система предотвращения вторжений, контроль приложений, 

управление съѐмными носителями и др.) и инструменты расследования и восстановления. 

Ответ: EPP 

22. ______________ - класс решений, устанавливаемых на конечных точках и 

позволяющий выполнять проактивный поиск угроз, анализируя нетипичное поведение и 

подозрительную активность. В отличие от EPP, предназначен для обнаружения неизвестных атак 

или атак нулевого дня, а также обеспечивает видимости сети. 

Ответ: EDR 

23. ______________ - подключенная к Интернету система, которая служит приманкой 

для атакующих и позволяет детектировать и анализировать атаки. Такие системы используют для 

исследования атак или для отвлечения злоумышленников от важных объектов в сети. 
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Ответ: honeypot 

24. ______________ - метод оценки безопасности информационной системы путем 

моделирования атаки злоумышленников. 

Ответ: тестирование на проникновение (pentest) 

25. Red Teaming — это имитация реальных кибератак с целью тренировки и оценки 

эффективности людей, процессов и технологий, используемых для защиты информационной 

инфраструктуры заказчика. Термины ______________  (атакующая сторона) и ______________  

(обороняющаяся) пришли из военного лексикона. 

Ответ: Red Team и Blue Team 

26. Какие компоненты в автоматизированной системе являются наиболее 

доступными для совершения несанкционированных действий? Выберите один верный 

вариант ответа: 

 Рабочие станции 

 Серверы 

 Сетевые устройства 

 Каналы связи 

27. Как называют потенциально возможное событие, процесс или явление, которое 

может (воздействуя на что-либо) привести к нанесению ущерба чьим-либо интересам? 

 Угроза безопасности 

28. Могут ли IT-администраторы использовать сканирование сети и сканирование 

портов для выявления угроз информационно-технологических ресурсов 

автоматизированных систем? (Да/Нет) 

 Да 

29. Является ли преднамеренной искусственной угрозой внедрение агентов в число 

персонала системы (в том числе, возможно, и в административную группу, отвечающую за 

безопасность)? (Да/Нет) 

 Да. 

30. Является ли преднамеренной искусственной угрозой хищение 

производственных отходов (распечаток, записей, списанных носителей информации и т.п.) 

(Да/Нет)? 

 Да. 

31. Если на удаленном устройстве открыт протокол RDP (порт 3389), но удаленный 

доступ к данному устройству не требуется, то как наиболее эффективно устранить данную 

угрозу? 

 Использование брандмауэра. 

 Усиление пароля 

 Использование VPN 

 Отключение порта 

 Установка обновлений 

32. Является ли преднамеренной искусственной угрозой неосторожные действия, 

приводящие к разглашению конфиденциальной информации, или делающие ее 

общедоступной (Да/Нет)? 

 Нет. 

33. Какую угрозу безопасности АС может решить установка дизельного 

электрогенератора и источников бесперебойного питания? 

 Отключение электроэнергии. 

34. Процесс идентификации, классификации и оценки потенциальных угроз и 

уязвимостей в системе или приложении – это: 

 Тестирование на уязвимости 

35. Процесс отправки пакетов на определенные порты на хосте и анализа ответов 

для выявления уязвимостей – это: 

 Сканирование портов 
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36. Какой документ определяет уголовную ответственность за нарушения в 

области защиты информации? (ответ запишите аббревиатурой)  

Ответ: УК РФ 

 

37. При отсутствии в системе сертификации центрального органа его функции 

выполняются… 

Ответ: федеральным органом по сертификации 

 

38. Как называется атака на систему, целью которой является довести еѐ до 

отказа? 

Ответ: отказ в обслуживании 

 

39. Произведение значений длительности передачи сигнала, его динамического 

диапазона и диапазона частот называется: 

Ответ: объемом сигнала 

 

40. Какое зашумление используется для исключения перехвата ПЭМИН по 

электромагнитному каналу? 

Ответ: пространственное 

 

41. Что может использовать злоумышленник, если он хочет снять информацию с 

оконного стекла, которое вибрирует под воздействием акустических волн внутри 

помещения? 

1. стетоскоп 

2. трубчатый микрофон 

3. плоский микрофон 

4. лазерный микрофон 

 

42. Какой режим работы сканирующего приемника будет использовать 

злоумышленник для выявления частот, на которых работают интересующие его приборы? 

1. режим автоматического сканирования в заданном диапазоне частот 

2. режим автоматического сканирования по фиксированным частотам 

3. режим сканирования слепых зон 

4. ручной режим работы 

 

43. В каком техническом канале утечки информации в качестве носителей 

используются упругие акустические волны? 

Ответ: акустический 

 

44. Подмена доверенного объекта в сети по-другому называется: 

Ответ: спуфинг 

 

45.  Какое программное обеспечение в комплекте сканирующего приемника 

Winradio 1000 является основной программой управления работой приемника 

(устанавливает частоту настройки и режим работы приемника, задает параметры 

сканирования и отображает его результаты, обеспечивает ведение базы данных по 

результатам работы)? 

Ответ: базовое программное обеспечение 

 

46. Метод оценки безопасности компьютерных систем или сетей средствами 

моделирования атаки злоумышленника это?  

Ответ: пентест  
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47. Незаконное проникновение или угроза вредоносного проникновения в 

виртуальное пространство для достижения политических, социальных или иных, целей это?  

Ответ: киберугроза  

 

48. Сеть компьютеров, зараженных вредоносным ПО, которые киберпреступники 

используют в своих целях это  

Ответ: ботнет 

 

49. Сервис, который преобразует доменные имена, которые мы используем для 

поиска ресурсов в Интернете, в соответствующие IP-адреса, по которым эти ресурсы 

находятся на серверах в сети Интернет это  

Ответ: DNS  

 

50. Технология, которая позволяет создать безопасное и зашифрованное 

соединение между вашим устройством и интернетом. 

Ответ: VPN  

 

51. Уязвимость веб-приложений, позволяющая злоумышленнику вмешиваться в 

запросы, которые приложение делает к своей базе данных 

Ответ: sql-инъекция  

 

52. Выберите из предложенного списка сетевой сканеры:  

1. Nmap  

2. Masscan  

3. Hydra 

4. MEGA  

 

53. Набор аппаратных и программных средств для обеспечения сохранности, 

доступности и конфиденциальности данных 

Ответ: компьютерная безопасность  

 

54. Выберите программу для нахождения уязвимостей в сети:  

1. Kuroko 

2. Metasploit  

3. Сканер-ВС 

4. Framework  

 

 

55.  Система физической безопасности включает в себя следующие подсистемы: 

1.  виртуальная сеть  

2. скрытность 

3. строительные препятствия 

аварийная и пожарная сигнализация 

 

56. Наиболее распространены угрозы информационной безопасности 

корпоративной системы: 

а) Покупка нелицензионного ПО 

б) Ошибки эксплуатации и неумышленного изменения режима работы системы 

в) Сознательного внедрения сетевых вирусов 

 

57. Наиболее распространены угрозы информационной безопасности сети: 
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а) Распределенный доступ клиент, отказ оборудования 

б) Моральный износ сети, инсайдерство 

в) Сбой (отказ) оборудования, нелегальное копирование данных 

 

58. Какие угрозы безопасности информации являются преднамеренными: 

а) ошибки персонала 

б) открытие электронного письма, содержащего вирус 

в) не авторизованный доступ  

 

59. Естественные угрозы безопасности информации вызваны: 

а) деятельностью человека; 

б) ошибками при проектировании АСОИ, ее элементов или разработке программного 

обеспечения; 

в) воздействиями объективных физических процессов или стихийных природных 

явлений, независящих от человека; + 

г) корыстными устремлениями злоумышленников; 

д) ошибками при действиях персонала. 

 

60. Искусственные угрозы безопасности информации вызваны: 

а) деятельностью человека;  

б) ошибками при проектировании АСОИ, ее элементов или разработке программного 

обеспечения; 

в) воздействиями объективных физических процессов или стихийных природных явлений, 

независящих от человека; 

г) корыстными устремлениями злоумышленников; 

д) ошибками при действиях персонала. 

 

61. Источник угрозы – это..  

а) потенциальный злоумышленник  

б) злоумышленник  

в) нет правильного ответа  

 

62. Окно опасности – это…  

а) промежуток времени от момента, когда появится возможность слабого места и 

до момента, когда пробел ликвидируется.  

б) комплекс взаимосвязанных программ для решения задач определенного класса 

конкретной предметной области  

в) формализованный язык для описания задач алгоритма решения задачи пользователя 

на компьютере   

 

63. Информационная угроза – это…  

а) потенциальная возможность определенным образом нарушить 

информационную безопасность  

б) система программных языковых организационных и технических средств, 

предназначенных для накопления и коллективного использования данных  

в) процесс определения отвечает на текущее состояние разработки требованиям 

данного этапа – материал взят с сайта  

 

64. Наиболее опасным источников угроз ИБ предприятия являются: 

а) Другие предприятия (конкуренты) 
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б) Сотрудники информационной службы предприятия, имеющие полный доступ к его 

информационным ресурсам 

в) Рядовые сотрудники предприятия  

г) Возможные отказы оборудования, отключения электропитания, нарушения в сети 

передачи данных 

д) Хакеры 

 

65. Основными источниками угроз информационной безопасности являются все 

указанное в списке: 

а) Хищение жестких дисков, подключение к сети, инсайдерство 

б) Перехват данных, хищение данных, изменение архитектуры системы 

в) Хищение данных, подкуп системных администраторов, нарушение регламента 

работы 

 

66. Разновидностями угроз безопасности (сети, системы) являются все 

перечисленное в списке: 

а) Программные, технические, организационные, технологические 

б) Серверные, клиентские, спутниковые, наземные 

в) Личные, корпоративные, социальные, национальные 

 

67. Потенциальные угрозы, против которых направлены технические меры 

защиты информации 

а) Потери информации из-за сбоев оборудования, некорректной работы программ 

и ошибки обслуживающего персонала и пользователей  

б) Потери информации из-за халатности  обслуживающего персонала и не ведения 

системы наблюдения 

в) Потери информации из-за не достаточной установки резервных систем 

электропитании и оснащение помещений замками. 

г) Потери информации из-за не достаточной установки сигнализации  в помещении. 

д) Процессы преобразования, при котором информация удаляется 

 

ПК-4 Способен определять комплекс мер (правила, процедуры, практические 

приемы, руководящие принципы, методы, средства) для защиты информации 

автоматизированных систем 

  

1. К какому виду мер противодействия угрозам безопасности относятся действующие в 

стране законы, указы и другие нормативно-правовые акты, регламентирующие 

правила обращения с информацией, закрепляющие права и обязанности участников 

информационных отношений в процессе ее получения, обработки и использования, а 

также устанавливающие ответственность за нарушения этих правил, препятствуя 

тем самым неправомерному использованию информации и являющиеся 

сдерживающим фактором для потенциальных нарушителей: 

 Правовые меры 

2. Как называют потенциально возможное событие, процесс или явление, которое 

может (воздействуя на что-либо) привести к нанесению ущерба чьим-либо интересам? 

 Угроза безопасности 

3. К какому виду мер защиты относятся разного рода технологические решения и 

приемы, основанные обычно на использовании некоторых видов избыточности 

(структурной, функциональной, информационной, временной и т.п.) и направленные на 

уменьшение возможности совершения сотрудниками ошибок и нарушений в рамках 

предоставленных им прав и полномочий? 
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 Технологические меры 

4. К какому виду мер защиты относятся меры административного и процедурного 

характера, регламентирующие процессы функционирования системы обработки данных, 

использование ее ресурсов, деятельность обслуживающего персонала, а также порядок 

взаимодействия пользователей и обслуживающего персонала с системой таким образом, 

чтобы в наибольшей степени затруднить или исключить возможность реализации угроз 

безопасности или снизить размер потерь в случае их реализации? 

 Организационные меры 

5. К какому виду мер защиты относятся средства контроля физической 

целостности компонентов АС (пломбы, наклейки и т.п.), а также средства визуального 

наблюдения, связи и охранной сигнализации? 

 Физические меры. 

6. Меры защиты, к которым относятся нормы поведения, которые традиционно 

сложились или складываются по мере распространения информационных технологий в 

обществе: 

 правовые (законодательные); 

 морально-этические; 

 технологические; 

 организационные (административные и процедурные); 

 физические; 

 технические (аппаратурные и программные) 

7. Меры, основанные на использовании различных электронных устройств и 

специальных программ, входящих в состав АС и выполняющие (самостоятельно или в 

комплексе с другими средствами) функции защиты – это: 

 Технические меры. 

8. К каким мерам защиты относится установка дизельного электрогенератора и 

источников бесперебойного питания? 

 Физические меры. 

9. Метод защиты, при котором происходит проверка (подтверждение) 

подлинности идентификации субъекта или объекта системы – это: 

 Аутентификация 

10. Набор правил, определяющих методы, степень защиты прикладной системы и 

регламентирующих прав доступа к объектам системы– это: 

 Модель угроз 

 Политика безопасности 

 Технический регламент 

 

11. Персональные данные относятся к ______ информации. 

Ответ: конфиденциальной 

 

12. Если автор статьи опубликовал ее в Интернете на сайте со свободным 

доступом, информацию из этой статьи можно отнести к: 

Ответ: общедоступной информации 

 

13. По каким категориям структурируются области технологических процессов 

при непрерывном представлении? 

1. управление процессами 

2. управление проектами 

3. управление конструированием 

 

14. К каким приемам можно отнести определение требуемой функциональности 

системы? 

1. к приемам получения вторичных требований 
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2. к приемам, определяющим полный набор требований для продукта 

3. к приемам, определяющим полный набор требований клиентов 

 

15. Какие процессы осуществляются на уровне "Определенный"? 

Ответ: разработка требований 

 

16. В компании, где Вы работаете, используется два интернет-провайдера – ISP1 и 

ISP2. Вы хотите, чтобы весь ftp-трафик передавался по каналу ISP1. Какой тип PBR нужно 

выбрать? 

Ответ: Service based routing 

 

17. Какая команда используется для того, чтобы на коммутаторе включить 

управление по SNMP? 

Ответ: enable snmp 

 

18. Для каких операций при ассиметричном шифровании используется открытый 

ключ? 

1. проверка электронной подписи 

2. генерация электронной подписи 

3. расшифрование 

4. зашифрование 

 

19. Какая зона формирует ядро сети OSPF? 

Ответ: магистральная 

 

20. Какой протокол следует применить для туннелирования IPv6-трафика через 

сеть IPv4 без шифрования? 

Ответ: GRE 

 

21. Если различным группам пользователей с различным уровнем доступа 

требуется доступ к одной и той же информации, какое из указанных ниже действий следует 

предпринять руководству: 

Ответ:  

 

22. Какая матрица описывает тактики и техники, которыми злоумышленники 

пользуются в своих атаках на корпоративную инфраструктуру.  

Ответ: матрица MITRE ATT&CK 

 

23. Как называется  метод идентификации пользователя в каком-либо сервисе  при 

помощи запроса аутентификационных данных двух разных типов, что обеспечивает 

двухслойную, а значит, более эффективную защиту аккаунта от несанкционированного 

проникновения.  

Ответ: двухфакторная аутефитикация 

 

24. Как называется тип хакерской атаки, при которой главная страница веб-сайта 

заменяется на другую? 

Ответ: дефейс 

 

25. Как называется способ защиты конфиденциальной информации от 

несанкционированного доступа путѐм замены исходных данных фиктивными данными или 

произвольными символами? 

Ответ: обфускация данных 
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26. Как называется вид файлов, состоящий из последовательности произвольных 

байтов? 

 Ответ: бинарный файл 

 

27. Как называется метод социальной инженерии, с использованием физических 

носителей, когда физические носители с вредоносным ПО разбрасываю вокруг атакуемого 

предприятия? 

Ответ: дорожное яблоко 

 

28. Как называется системный процесс получения объективных качественных и 

количественных оценок о текущем состоянии информационной безопасности 

автоматизированной системы в соответствии с определѐнными критериями и показателями 

безопасности? 

Ответ: аудит безопасности 

 

29. Какие методы аутентификации могут быть использованы для защиты 

мобильного устройства? 

1) Пароль 

2) Биометрическая аутентификация (например, скан отпечатка пальца) 

3) Двухфакторная аутентификация 

4) Все вышеперечисленное 

 

30. Какие виды атак могут быть связаны с использованием открытых Wi-Fi сетей? 

1 Атака посредника (Man-in-the-Middle) 

2) Вредоносные атаки через SMS 

3) SQL-инъекция 

4) ARP-отравление 

 

31. Наиболее важным при реализации защитных мер политики безопасности 

является: 

а) Аудит, анализ затрат на проведение защитных мер 

б) Аудит, анализ безопасности 

в) Аудит, анализ уязвимостей, риск-ситуаций 

 

32. Определите, когда целесообразно не предпринимать никаких действий в 

отношении выявленных рисков: 

а) когда риски не могут быть приняты во внимание по политическим соображениям 

б) для обеспечения хорошей безопасности нужно учитывать и снижать все риски 

в) когда стоимость контрмер превышает ценность актива и потенциальные потери  

 

33. Выберите, какая из приведенных техник является самой важной при выборе 

конкретных защитных мер: 

а) анализ рисков 

б) результаты ALE 

в) анализ затрат / ожидаемой эффективности от принятых мер  

 

34. В соответствии с нормами российского законодательства защита информации 

представляет собой принятие правовых, организационных и технических мер, 

направленных на … 

а) обеспечение защиты информации от неправомерного доступа, уничтожения, 

модифицирования, блокирования, копирования, предоставления, распространения, а также 

от иных неправомерных действий в отношении такой информации 

б) реализацию права на доступ к информации» 
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в) соблюдение норм международного права в сфере информационной безопасности 

г) выявление нарушителей и привлечение их к ответственности 

д) соблюдение конфиденциальности информации ограниченного доступа 

е) разработку методов и усовершенствование средств информационной безопасности 

 

35. Комплекс превентивных мер по защите конфиденциальных данных и 

информационных процессов на предприятии это… 

а) комплексное обеспечение ИБ 

б) безопасность АС 

в) угроза ИБ 

г) атака на АС 

д) политика безопасности 

36. Непрерывный целенаправленный процесс, предполагающий принятие 

соответствующих мер на всех этапах жизненного цикла АС: 

а) Принцип системности 

б) Принцип комплексности 

в) Принцип непрерывной защиты 

г) Принцип разумной достаточности 

д) Принцип гибкости системы 

 

37. Меры по защите информации от неавторизованного доступа, разрушения, 

модификации, раскрытия и задержек в доступе 

а) Информационная безопасность  

б) Защитные технологии 

в) Заземление 

г) Конфиденциальность 

 

38. Можно выделить следующие направления мер информационной безопасности 

 

а) Правовые 

б) Организационные 

в) Все ответы верны  

г) Технические 

  

39. Что можно отнести к организационным мерам ИБ? 

а) Разработку норм, устанавливающих ответственность за компьютерные 

преступления, защиту авторских прав программистов, совершенствование уголовного и 

гражданского законодательства, а также судопроизводства. 

б) Охрану вычислительного центра, тщательный подбор персонала, исключение 

случаев ведения особо важных работ только одним человеком, наличие плана 

восстановления работоспособности центра и т.д.  

в) Защиту от несанкционированного доступа к системе, резервирование особо важных 

компьютерных подсистем.  

г) Охрану работоспособности отдельных звеньев и организацию вычислительных 

сетей с возможностью перераспределения ресурсов. 

д)  Принятие конструкционных мер защиты от хищений, саботажа, диверсий, взрывов, 

установку резервных систем электропитания, оснащение помещений замками, установку 

сигнализации и многое другое. 

 

40. Что можно отнести к техническим мерам ИБ? 
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а) Разработку норм, устанавливающих ответственность за компьютерные 

преступления, защиту авторских прав программистов, совершенствование уголовного и 

гражданского законодательства, а также судопроизводства 

б) Охрану вычислительного центра, тщательный подбор персонала, исключение 

случаев ведения особо важных работ только одним человеком, наличие плана восстановления 

работоспособности центра и т.д. 

в) Защиту от несанкционированного доступа к системе, резервирование особо 

важных компьютерных подсистем, организацию вычислительных сетей с возможностью 

перераспределения ресурсов в случае нарушения работоспособности отдельных звеньев и 

многое другое  

г) Простые и доступные меры защиты от хищений, саботажа, диверсий, взрывов 

д) В административных местах установку резервных систем электропитания, 

оснащение помещений замками, установку сигнализации и многое другое. 

 

ПК-5 Способен определять оценки возможностей реализации угрозы внешних и 

внутренних нарушителей 

1. По признаку принадлежности к информационной системе - физические лица, не 

имеющие права пребывания на территории контролируемой зоны, в пределах которой 

размещается оборудование информационной системы – это: 

 Внешние нарушители 

2. По признаку принадлежности к информационной системе - физические лица, 

имеющие право пребывания на территории контролируемой зоны, в пределах которой 

размещается оборудование информационной системы – это? 

 Внутренние нарушители 

3. Какая группа нарушителей имеет возможности осуществлять 

несанкционированный доступ через информационные системы взаимодействующих 

ведомств, организаций и учреждений при их подключении к информационной системе? 

 Внешние нарушители 

4. Какие меры применяются к администраторам информационной системы и 

администраторам конкретных подсистем или баз данных информационной системы ввиду 

их исключительной роли в информационной системе по их подбору, принятию на работу, 

назначению на должность и контролю выполнения функциональных обязанностей? 

 Организационные меры 

5. К какому виду мер защиты относятся средства контроля физической 

целостности компонентов АС (пломбы, наклейки и т.п.), а также средства визуального 

наблюдения, связи и охранной сигнализации для противодействия нарушителям? 

 Физические меры. 

6. К внутренним нарушителям могут относиться: 

 администраторы информационной системы; 

 обслуживающий персонал; 

 недобросовестные партнеры; 

 разведывательные службы государств; 

7. Меры, основанные на использовании различных электронных устройств и 

специальных программ, входящих в состав АС и выполняющие (самостоятельно или в 

комплексе с другими средствами) функции защиты – это: 

 Технические меры. 

8. Как называют потенциально возможное событие, процесс или явление, которое 

может (воздействуя на что-либо) привести к нанесению ущерба чьим-либо интересам? 

 Угроза безопасности. 

9. Метод защиты, при котором происходит проверка (подтверждение) 

подлинности идентификации субъекта или объекта системы – это: 

 Аутентификация 
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10. К внешним нарушителям могут относиться: 

 администраторы информационной системы; 

 обслуживающий персонал; 

 недобросовестные партнеры; 

 разведывательные службы государств; 

 

11. Для чего при удаленном доступе к CLI применяется протокол SSH? 

Ответ: для обеспечения безопасного соединения 

 

12. Как называется атрибут беспроводной сети, позволяющий логически отличать 

сети друг от друга? 

Ответ: SSID 

 

13. Какой способ пропускания трафика через межсетевой экран NetDefend 

применяется по умолчанию? 

1. отклоняется весь трафик, кроме разрешенного 

2. пропускается весь трафик, кроме запрещенного 

 

14. Какой метод криптографического преобразования информации позволяет не 

только сохранять смыслхранящейся или передаваемой информации, но и сам факт 

хранения или передачи закрытой информации? 

Ответ: стеганография 

 

15. Какую атаку осуществляет злоумышленник, если он ждет от потенциального 

объекта атаки передачи ARP-запроса? 

1. атака по наступлению ожидаемого события на атакуемом объекте 

2. атака по запросу от атакуемого объекта 

3. безусловная атака 

 

16. Какой протокол динамической маршрутизации использует для нахождения 

кратчайшего пути алгоритм Дейкстры? 

Ответ: OSPF 

 

17. Как называется метод выбора маршрута в сетях с коммутацией каналов, 

учитывающий динамическое состояние выходных каналов хоста или сети? 

Ответ: динамическая маршрутизация 

 

18. Обязательной частью какого стандарта беспроводных сетей является метод 

шифрования CCMP (Counter-Mode with CBCMAC Protocol)? 

Ответ: WPA2 

 

19. Для чего нужен идентификатор объекта (Object IDentifier, OID)? 

1. это компонент, содержащий правила ограничения доступа, предназначенный для 

блокировки зараженного хоста в сети 

2. это компонент программного обеспечения, установленный на рабочей станции 

управления, который наблюдает за сетевыми устройствами и управляет ими 

3. для обращения к управляемым объектам в базе управляющей информации MIB 

4. для аутентификации менеджера SNMP 

 

20. Программа, которая следит за изменениями файлов и дисковых секторов на 

компьютере: 

Ответ: программа-ревизор 
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21. Какая категория является наиболее рискованной для компании с точки зрения 

вероятного мошенничества и нарушения безопасности: ______ 

Ответ: сотрудники 

 

22. Напишите ответственного за определение уровня классификации информации: 

______ 

Ответ: владелец 

 

23. Если различным группам пользователей с различным уровнем доступа 

требуется доступ к одной и той же информации, какое действие следует предпринять 

руководству: ______ 

Ответ: улучшить контроль за безопасностью этой информации 

 

24. Конфиденциальностью называется: ______ 

Ответ: защита от несанкционированного доступа к информации 

 

25. Защита информации это: ______ 

Ответ: комплекс мероприятий, направленных на обеспечение информационной безопасности 

 

26. Утечкой информации в системе называется ситуация, характеризуемая: ______ 

Ответ: потерей данных в системе 

 

27. Гарантия того, что конкретная информация доступна только тому кругу лиц, 

для которых она предназначена это: ______ 

Ответ:  конфиденциальность 

 

28. В классификацию вирусов по способу заражения входят __________вирусы: 

Ответ: резидентные 

 

29. К выполняемой функции защиты относится: 

1. внешняя защита; 

2. внутренняя защита; 

3. сторонняя защита; 

4. все варианты  верны. 

 

30. По отношению к поддерживающей инфраструктуре рекомендуется 

рассматривать следующие угрозы: 

а) невозможность и нежелание обслуживающего персонала или пользователя 

выполнять свои обязанности+ 

б) обрабатывать большой объем программной информации 

в) нет правильного ответа 

 

31. Угроза информационной системе (компьютерной сети): 

 

а) Вероятное событие+ 

б) Детерминированное (всегда определенное) событие 

в) Событие, происходящее периодически 

 

32. Достоинством модели политики безопасности на основе анализа угроз системе 

является… 

а) простой механизм реализации 

б) динамичность 

в) числовая вероятностная оценка надежности 
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г) высокая степень надежности 

д)  

33. Первый шаг в анализе угроз - это: 

а) идентификация угроз  

б) аутентификация угроз  

в) ликвидация угроз  

 

34. После идентификации угрозы необходимо оценить: 

а) вероятность ее осуществления  

б) ущерб от ее осуществления  

в) частоту ее осуществления  

 

35. Среди нижеперечисленных выделите главную причину существования 

многочисленных угроз информационной безопасности:  

а) просчеты при администрировании информационных систем  

б) необходимость постоянной модификации информационных систем  

в) сложность современных информационных систем 

 

36. Отметьте наиболее вероятные угроз информационной безопасности: 

а) Троянские программы  

б) Шпионские программы 

в) Черви 

 

37. Предпосылки появления угроз (несколько вариантов ответа): 

а) объективные 

б) субъективные 

в) преднамеренные 

 

38. Какая категория является наиболее рискованной для компании с точки зрения 

угроз мошенничества и нарушения безопасности: 

 

а) хакеры 

б) контрагенты 

в) сотрудники  

 

39. Что из перечисленного не является целью проведения анализа рисков угроз: 

 

а) выявление рисков 

б) делегирование полномочий + 

в) количественная оценка воздействия потенциальных угроз 

 

ПК-6 Способен анализировать характер обрабатываемой информации и определять 

перечень информации, подлежащей защите 

1. Сведения (сообщения, данные) независимо от формы их представления — это: 

Ответ: Информация 

2. Совокупность правовых, организационных и технических мер – это? 

Ответ: Защита информации 

3. Информация ограниченного доступа, если ограничение доступа к информации 

устанавливается федеральными законами в целях защиты основ конституционного строя, 

нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны 

страны и безопасности государства – это: 

Ответ: Сведения конфиденциального характера 
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4. Перечень сведений, определенный в соответствии с Законом Российской 

Федерации "О государственной тайне" – это: 

Ответ: Государственная тайна 

5. Служебные сведения, доступ к которым ограничен органами государственной 

власти в соответствии с Гражданским кодексом Российской Федерации и федеральными 

законами – это: 

Ответ: Служебная тайна. 

6. Что относится к общепринятым свойствам защищаемой информации: 

 Целостность 

 Доступность; 

 Актуальность; 

 Конфиденциальность; 

7. К какой категории доступа относится информация о деятельности 

государственных органов и органов местного самоуправления, а также об использовании 

бюджетных средств (за исключением сведений, составляющих государственную или 

служебную тайну): 

Ответ: Общедоступная информация. 

8. Любая информация, относящаяся к прямо или косвенно определенному или 

определяемому физическому лицу – это: 

Ответ: Персональные данные. 

9. Какой организацией издан нормативный правовой акт, который утверждает 

состав и содержание организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных 

данных: 

Ответ: ФСТЭК 

10. Назовите три степени секретности информации, относящейся к 

государственной тайне: 

 Особой важности; 

 Конфиденциально; 

 Секретно; 

 Совершенно секретно; 

 

11. Какой аспект информационной безопасности был нарушен, если при передаче 

по сети файла, информация в нем была прочитана злоумышленником? 

Ответ: конфиденциальность 

 

12. Каким термином обозначается целостность информации, подлинность факта, 

что данные были созданы законными участниками информационного процесса, и 

невозможность отказа от авторства? 

Ответ: аутентичность 

 

13. Какие из нижеперечисленных угроз относятся к случайным воздействиям? 

1. распространение вредоносного программного обеспечения 

2. ошибки в работе персонала 

3. ошибки в программном обеспечении 

4. нежелательные рассылки (спам) 

5. отказы в работе оборудования 

6. изменение таблицы маршрутизации для внедрения ложного объекта в сеть 

 

14. Как называется вредоносная программа, которая обладает способностью к 

саморазмножению по каналам файлообменных пиринговых сетей? 

Ответ: P2P-Worm 
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15. 5. определенных объектов либо активности? 

Ответ: Rootkit 

 

16. К каким типам удаленного воздействия по характеру воздействия и цели 

реализации относится несанкционированный анализ сетевого трафика без возможности 

модификации передаваемой информации? 

1. активное воздействие; нарушение конфиденциальности информации 

2. активное воздействие; нарушение доступности информации 

3. пассивное воздействие; нарушение целостности информации 

4. пассивное воздействие; нарушение конфиденциальности информации 

 

17. Какое слово в аббревиатуре PDCA обозначено как P? 

Ответ: plan 

 

18. Источником угрозы может быть: 

1. физическое явление 

2. физическое лицо 

3. все ответы верны 

4. материальный объект 

 

19. На каком этапе создания СЗИ АСЗИ осуществляется установка и настройка 

средств защиты информации? 

Ответ: внедрение системы защиты информации АСЗИ 

 

20. При какой форме подтверждения соответствия заявитель на основании 

собственных доказательств самостоятельно формирует доказательственные материалы в 

целях подтверждения соответствия продукции требованиям технического регламента? 

Ответ: декларирование соответствия 

 

21. Информационная система, представляющая собой совокупность персональных 

данных, содержащихся в базе данных, а также информационных технологий и технических 

средств, позволяющих осуществлять обработку таких персональных данных с 

использованием средств автоматизации или без использования таких средств – это? 

Ответ: информационная система персональных данных (ИСПДн) 

 

22. Сколько уровней защищенности в ИСПДн? 

Ответ: 4 

 

23. К какому виду данных относятся информация о расе, национальности, 

политических взглядах, философских взглядах, религии, состоянии здоровья? 

Ответ: специальные персональные данные 

 

24. К какому виду данных относятся данные о ДНК, рост, вес, все официальные 

документы имеющие в себе фотографию владельца этих документов? 

Ответ: биометрические персональные данные 

 

25. К какому виду данных относятся данные которые публикуются субъектом, а 

также сведения о доходах государственного служащего? 

Ответ: общедоступные персональные данные 

 

26. Федеральные информационные системы и региональные информационные 

системы, созданные на основании соответственно федеральных законов, законов субъектов 
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Российской Федерации, на основании правовых актов государственных органов, ФЗ 149 – 

это? 

Ответ: государственные информационные системы (ГИС) 

 

27. Сколько классов защищенности имеет ГИС? 

Ответ: 3 класса 

 

28. Какими параметрами определяется класс защищенности ГИС? 

Ответ: масштаб и уровень значимости ГИС 

 

29. Какие бывают виды ИС по архитектуре: 

1. локальные; 

2. распределенные; 

3. глобальные.  

4. все варианты верны. 

 

30. Клиент-серверные ИС разделяют на: 

1. двухзвенные; 

2. многозвенные; 

3. однозвенные; 

4. все варианты верны. 

 

31.  ____(в творительном падеже с большой буквы)____ называется получение и 

анализ информации о состоянии ресурсов системы с помощью специальных средств 

контроля. 

Ответ: Мониторингом 

 

32. Кто является основным ответственным за определение уровня классификации 

информации? 

а) Руководитель среднего звена 

б) Высшее руководство 

в) Владелец  

г) Пользователь 

 

33. Что самое главное должно продумать руководство при классификации данных? 

а) Типы сотрудников, контрагентов и клиентов, которые будут иметь доступ к данным 

б) Необходимый уровень доступности, целостности и конфиденциальности  

в) Оценить уровень риска и отменить контрмеры 

г) Управление доступом, которое должно защищать данные 

 

34. Классификация и виды информационных ресурсов определены 

а) Законом "Об информации, информатизации и защите информации" 

б) Гражданским кодексом 

в) Конституцией 

г) всеми документами, перечисленными в остальных пунктах 

 

35. Выберите наиболее подходящее определение для понятия характер 

информации 

а) это свойства и особенности информации, которые определяют ее сущность и 

функциональность  

б) это свойства и особенности информации, состоящие из перечня характеристик 

в) это атрибуты информации, по которым ее можно однозначно идентифицировать 
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36. Что из перечисленного входит в состав понятия «характера информации» 

а) полнота 

б) достоверность 

в) доступность 

г) сложность 

д) важность 

е) актуальность 

ж) понятность 

з) ценность 

 

37. Какие свойства информации с точки зрения ИБ считаются общепринятыми и 

не входят в Доктрину ИБ 

а) конфиденциальность; 

б) целостность; 

в) доступность; 

г) неотказуемость. 

д) возможность использования в качестве оружия 

 

38. В первую очередь по какой характеристике информации принимается решение 

о необходимости ее защиты  

а) по категории доступа  

б) по ее объему 

в) по неотказуемости 

г) по ее актуальности 

д) по ее целостности 

е) по форме представления 

 

39. Укажите критерии, по которым информация относится к защищаемой: 

а) конфиденциальность  

б) ценность  

в) достоверность 

г) целостность 

д) актуальность 

 

40. Укажите условия отнесения информации к защищаемой 

а) Если информация не содержит сведений, которые в соответствии с 

законодательством запрещено относить к конфиденциальным   

б) Если защита информации возможна по техническим условиям 

в) Если затраты на защиту информации не превышают величину ущерба, 

который может произойти при ее незащищенности  

г) Если информация не является общеизвестной  

д) Если для защиты информации есть кадровые и материальные ресурсы 

е) если информация хранится в облачном хранилище или на сервере сети 

ж) если информация хранится на локальном жестком диске 

 

ПК-7 Способен определять требуемый класс (уровень) защищенности 

автоматизированной системы 

1. Как называется вид информации ограниченного доступа, который 

подразделяется на 3 уровня секретности? 
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Ответ: Государственная тайна 

2. К какому виду информации относятся персональные данные? 

Ответ: Конфиденциальная информация 

3. Могут ли IT-администраторы использовать сканирование сети и сканирование 

портов для защиты информационно-технологических ресурсов автоматизированных 

систем? 

Ответ: Да 

4. Класс 1А присваивается АС если там обрабатывается государственная тайна с 

грифом? 

Ответ: Особая важность. 

5. Класс 2А присваивается АС если там обрабатывается государственная тайна с 

грифом не выше? 

Ответ: Совершенно секретно. 

6. Класс защищѐнности автоматизированных систем определяется исходя из 4 

параметров. Выберете вариант, который не относится к классам АС. 

 Режим доступа субъектов 

 Уровень полномочий пользователей 

 Уровень значимости 
 Уровень конфиденциальности информации 

 Вид информации ограниченного доступа 

7. Класс 2А присваивается АС, в которых пользователи имеют одинаковые права 

доступа (полномочия) ко всей информации автоматизированной системы, обрабатываемой 

и/или хранимой на носителях различного уровня конфиденциальности, если в ней 

обрабатывается? 

Ответ: Государственная тайна. 

8. Класс 2Б присваивается АС, в которых пользователи имеют одинаковые права 

доступа (полномочия) ко всей информации автоматизированной системы, обрабатываемой 

и/или хранимой на носителях различного уровня конфиденциальности, если в ней 

обрабатывается? 

Ответ: Конфиденциальная информация. 

9. Класс 3А присваивается АС, в которых работает один пользователь, 

допущенный ко всей информации автоматизированной системы, размещенной на носителях 

одного уровня конфиденциальности, если в ней обрабатывается? 

Ответ: Государственная тайна. 

10. Назовите три степени секретности информации, относящейся к 

государственной тайне? 

 Особой важности; 

 Конфиденциально; 

 Секретно; 

 Совершенно секретно; 

11. К конфиденциальной информации, обрабатываемой в АС, относятся: 

 Персональные данные 

 Служебная тайна. 

 Тайна исповеди 

12. Класс 3Б присваивается АС, в которых работает один пользователь, 

допущенный ко всей информации автоматизированной системы, размещенной на носителях 

одного уровня конфиденциальности, если в ней обрабатывается? 

Ответ: Конфиденциальная информация 

13. Класс 1Д присваивается многопользовательским АС, которых одновременно 

обрабатывается и/или хранится информация разных уровней конфиденциальности и не все 

пользователи имеют право доступа ко всей информации автоматизированной системы, если 

в ней обрабатывается? 

Ответ: Персональные данные 
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14. Процессы, методы поиска, сбора, хранения, обработки, предоставления, 

распространения информации и способы осуществления таких процессов и методов это… 

Ответ: информационная технология 

 

15. Лицо, самостоятельно создавшее информацию либо получившее на основании 

закона или договора право разрешать или ограничивать доступ к информации, 

определяемой по каким-либо признакам, называется… 

Ответ: обладатель информации 

 

16. В число уровней, на которых группируются меры обеспечения 

информационной безопасности, входят: 

Ответ: законодательный 

 

17. Верно ли утверждение: В число основных принципов архитектурной 

безопасности входят: разнообразие защитных средств, следование признанным стандартам. 

Ответ: да 

 

18. Первый шаг в анализе угроз - это: 

Ответ: идентификация угроз 

 

На межсетевые экраны целесообразно возложить функции балансировки нагрузки на 

_________ внутренней сети. 

Ответ: серверы 

 

19. Верно ли утверждение: Главная цель мер, предпринимаемых на 

административном уровне: 

20. отчитаться перед вышестоящими инстанциями. 

Ответ: нет 

 

21. В число направлений повседневной деятельности на процедурном уровне 

входят управление носителями и ___________. 

Ответ: резервное копирование 

 

22. Каждую точку подключения корпоративной сети к Internet необходимо 

защищать несколькими видами средств безопасности – это принцип _______ защитных 

средств. 

Ответ: разнообразия 

 

23. Сложность обеспечения информационной безопасности является следствием: 

1. развития глобальных сетей 

2. комплексного характера данной проблемы, требующей для своего решения 

привлечения специалистов разного профиля 

3. наличия многочисленных высококвалифицированных злоумышленников 

 

24. Туннелирование может применяться для достижения следующих целей: 

1. защита от воспроизведения трафика 

2. защита паролей от перехвата 

3. обеспечение конфиденциальности трафика 

 

25. Экранирование на сетевом уровне может обеспечить: 

1. контроль объема данных, переданных по TCP-соединению 

2. выборочное выполнение команд прикладного протокола 
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3. разграничение доступа по сетевым адресам 

 

26. Протоколирование и аудит могут использоваться для: 

1. предупреждения нарушений ИБ 

2. обнаружения нарушений 

3. восстановления режима ИБ 

 

27. Сколько видов персональных данных выделяют в ИСПДн 

Ответ: 4  

 

28. Класс защищенности определяется исходя из параметров:  

1. Режим доступа субъектов  

2. Уровень полномочий  

3. Уровень конфиденциальности информации 

4. Вид информации ограниченного доступа  

 

29. федеральные информационные системы, созданные на основании 

соответственно федеральных законов, законов субъектов Российской Федерации, на 

основании правовых актов государственных органов, ФЗ 149 

Ответ: Государственные информационные системы 

 

30. Классификация угроз по их происхождению 

1. Внешние 

2. Внутренние  

3. Искусственные 

4. Естественные  

 

31. Криптографическое шифрование может быть:  

1. Симметричное  

2. Ассиметричное  

3. Двоичное  

4. Одноразовое  

 

32. Любая информация, относящаяся к прямо или косвенно определенному или 

определяемому физическому лицу  

Ответ: персональные данные 

 

33. Сколько классов защищенности АС от НСД к информации существует:  

Ответ: 9  

 

34. Какая группа классифицирует многопользовательские АС, в которых 

одновременно обрабатывается и (или) хранится информация разных уровней 

конфиденциальности и не все пользователи имеют право доступа ко всей информации АС. 

Ответ: Первая  

 

35. Гарантия того, что при хранении или передаче информации не было 

произведено несанкционированных изменений 

Ответ: целостность  

 

36. Совокупность норм, правил и практических рекомендаций, регламентирующих 

работу средств защиты АС от заданного множества угроз безопасности: 

Ответ: политика безопасности  
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37. Средства уничтожения, искажения или хищения информационных массивов, 

добывания из них необходимой информации после преодоления систем защиты, 

ограничения или воспрещения доступа к ним это 

Ответ: Информационное оружие  

 

38. Программа или аппаратное устройство, которое контролирует доступ к 

компьютерной сети или компьютеру, блокируя нежелательный трафик и предотвращая 

несанкционированный доступ 

Ответ: firewall 

 

39. Определение класса защищенности государственной информационной системы 

осуществляется в соответствии с: 

Ответ: приказом ФСТЭК №31 

 

40. Выделите утверждение, верное в отношении защиты сетей АИС. 

а) уровень защищенности сети определяется уровнем защищенности ее самого 

«сильного» звена 

б) уровень защищенности сети определяется суммой уровней защищенности ее звеньев 

в) уровень защищенности сети определяется уровнем защищенности ее самого 

«слабого» звена  

г) уровень защищенности сети не зависит напрямую от защищенности ее отдельных 

звеньев 

 

41. Защищенность системы защиты определяется как величина… 

а) обратная суммарному количеству рисков 

б) обратная остаточному риску 

в) обратная уязвимости 

г) равная сумме всех уязвимостей 

 

42. На каком уровне защиты КИС осуществляется организация защищенного 

межкорпоративного обмена в среде электронного бизнеса? 

а) на первом 

б) на втором 

в) на третьем 

г) на четвертом  

 

43. На какой стадии создания системы защиты информации АС определяется 

класс защищенности АС? 

а) стадия классификации АС  

б) предпроектная стадия  

в) стадия проектирования  

г) стадия ввода в действие  

 

44. АС, обрабатывающие информацию, составляющую служебную тайну, должны 

быть отнесены к следующим классам защищенности: 

а) 3Б, 2Б и не ниже 1Г  

б) 3А,2А и не ниже 1Д  

в) 2А и не ниже 1Г  

г) 3А и не ниже 1 Г  
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45. АС, обрабатывающие персональные данные, должны быть отнесены по уровню 

защищенности к классам: 

а) 3Б, 2Б и не ниже 1Г  

б) 3Б,2Б и не ниже 1Д  

в) 2А и не ниже 1Г  

г) 3А и не ниже 1 Г  

 

46. АС, обрабатывающие информацию, составляющую коммерческую тайну, 

режим защиты которой определяет ее собственник, должны быть отнесены по уровню 

защищенности к классам: 

а) 3Б, 2Б и не ниже 1Г  

б) 3Б,2Б и не ниже 1Д  

в) 2А и не ниже 1Г  

г) 3А и не ниже 1 Г  

 

47. Что представляет собой класс защищенности ИС 

а) уровень значимости и масштаб системы  

б) уровень значимости и степень конфиденциальности 

в) степень конфиденциальности и степень возможного ущерба 

г) степень доступности и степень целостности информации в ИС 

 

48. Что такое уровень значимости информации? 

а) степень ущерба от нарушения конфиденциальности 

б) степень ущерба от нарушения целостности 

в) степень ущерба от нарушения доступности 

г) нет верных ответов 

 

49. Сколько существует уровней значимости информации? 

а) 2 

б) 3  

в) 4 

г) 5 

 

50. сколько существует классов защищенности ИС 

а) 3  

б) 4 

в) 5 

г) 6 

д) 7 

 

51. Какой класс защищенности ИС является самым низким 

а) 1 

б) 2 

в) 3 

г) 6 

д) 7 

 

52. Какой принцип контроля доступа используется во всех классах защищенности 

средств вычислительной техники? 

а) дискреционный  

б) мандатный 
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ПК-8 Выявляет степень участия персонала в обработке защищаемой информации 

1. Какая из функций не относится к компетенции службы персонала: 

а) подбор персонала;  

б) обучение персонала; 

в) определение потребностей в повышении квалификации персонала; 

г) распределение прибыли. 

 

2. Процесс оценки деятельности персонала может включать:  

а) определение эффективности выполнения той или иной работы сотрудника; 

б установление соответствия рабочих показателей установленным требованиям; 

в) выявление, как индивидуальных проблем работника, так и общих, характерных для 

всего коллектива (отдела или компании); 

г) все перечисленное. 

 

3. Какой раздел не содержит должностная инструкция? 

а) "Общие положения"; 

б) "Основные задачи"; 

в) "Должностные обязанности"; 

г) "Полномочия"; 

д) "Выводы". 

 

4. Основной документ, регламентирующий назначение и место работника в 

организационной структуре, его функциональные обязанности, права, ответственность – 

это______. 

Ответ: должностная инструкция 

 

5. ________________ - форма инвестирования в человека, т. е. затраты на общее и 

специальное образование, накопление суммы здоровья от рождения и через систему 

воспитания до работоспособного возраста, а также на экономически значимую мобильность. 

Ответ: человеческий капитал 

 

6. ________________ - это описание особенностей определенной профессии, 

раскрывающее содержание профессионального труда, а также требования, предъявляемые к 

человеку. 

Ответ: профессиограмма 

 

7. На какой стадии конфликта появляется явное (визуальное) проявление острых 

разногласий, достигнутое в процессе конфликта: 

Ответ: кульминация 

 

8. Какая подсистема кадрового менеджмента направлена на разработку 

перспективной кадровой политики: 

Ответ: стратегическая 

 

9. Целью какой школы было создание универсальных принципов управления: 

Ответ: классическая школа или школа административного управления; 

 

10. ________________ - совокупность работающих специалистов, устраивающихся 

на работу, обучающихся и повышающих квалификацию с отрывом от производства. 

Ответ: кадровый потенциал предприятия 
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11. Сведения (сообщения, данные) независимо от формы их представления — это: 

Ответ: Информация 

12. Совокупность правовых, организационных и технических мер – это? 

Ответ: Защита информации 

13. Информация ограниченного доступа, если ограничение доступа к информации 

устанавливается федеральными законами в целях защиты основ конституционного строя, 

нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны 

страны и безопасности государства – это: 

Ответ: Сведения конфиденциального характера 

14. Действия сотрудника при обработке защищаемой информации на уровне 

организации (предприятия) регламентируются документом, который называется? 

Ответ: Должностная инструкция 

15. Если ответственным за защиту информации в организации не назначен 

штатный сотрудник, то ответственным является: 

Ответ: Руководитель организации. 

16. Сотрудникам, участвующим в рамках своих функциональных обязанностей в 

процессах автоматизированной обработки информации запрещается: 

 использовать компоненты программного и аппаратного обеспечения АС не по 

назначению  

 осуществлять обработку конфиденциальной информации в присутствии посторонних 

(не допущенных к данной информации) лиц  
 выполнять требования «Инструкции по организации антивирусной защиты в АС» в части, 

касающейся действий пользователей рабочих станций; 

 немедленно ставить в известность ответственного за безопасность информации и 

руководителя подразделения в случае утери носителей ключевой информации, индивидуального 

устройства идентификации или при подозрении компрометации личных ключей и паролей; 

17. Имеет ли право исполнитель представлять свои предложения по 

совершенствованию мер защиты на своем участке работы? (Да/Нет) 

Ответ: Да. 

18. Сотрудник, допущенный к работе с АС, за нарушения установленного порядка 

(регламента) безопасной обработки информации, правил хранения и использования 

находящихся в их распоряжении защищаемых ресурсов системы несет … ответственность: 

Ответ: персональную 

19. На каком этапе пользователи автоматизированной системы распределяются по 

категориям? 

Ответ: Проектирование 

20. Что входит в обязанности администратора информационной безопасности: 

 немедленно сообщать руководителю подразделения и сотрудникам подразделения 

обеспечения безопасности информации об обнаруженных фактах (попытках) 

несанкционированного доступа к информации и техническим средствам, и принимать 

необходимые меры по пресечению нарушений; 

 Передавать информацию конфиденциального характера по незащищенным каналам связи; 

 инструктировать сотрудников подразделения по вопросам ОИБ и правилам работы с 

используемыми средствами зашиты информации; 

 осуществлять контроль за порядком учета, создания, хранения и использования 

резервных и архивных копий массивов данных, машинных (выходных) документов; 

 

21. Системы анализа защищенности помогают предотвратить: 

Ответ: известные атаки 

 

22. Действие Закона "О лицензировании отдельных видов деятельности" не 

распространяется на: 

Ответ: образовательную деятельность в области защиты информации 
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23. Криптография необходима для реализации сервиса безопасности такого как: 

Ответ: контроль целостности 

 

24. В число направлений физической защиты входят: 

1. противопожарные меры 

2. контроль защищенности 

3. межсетевое экранирование 

 

25. Что из перечисленного относится к числу основных аспектов информационной 

безопасности: 

1. подотчетность - полнота регистрационной информации о действиях субъектов 

2. конфиденциальность - защита от несанкционированного ознакомления 

3. приватность – сокрытие информации о личности пользователя 

26. Затраты организаций на информационную безопасность растут или 

снижаются?: 

Ответ: растут 

 

27. Сложность обеспечения информационной безопасности является следствием: 

Ответ: объективных проблем современной технологии программирования 

 

28. Структурный подход опирается на: 

Ответ: алгоритмическую декомпозицию 

 

29. Объектно-ориентированный подход использует: 

Ответ: объектную декомпозицию 

 

30. Предположим, что при разграничении доступа учитывается семантика 

программ. В таком случае на просмотрщик файлов определенного формата могут быть 

наложены следующие ограничения: 

1. запрет на изменение файлов, кроме просматриваемых и конфигурационных 

2. запрет на изменение каких-либо файлов 

3. запрет на чтение файлов, кроме просматриваемых и конфигурационных 

 

31. Создание и использование средств опасного воздействия на информационные 

сферы других стран мира и нарушение нормального функционирования информационных и 

телекоммуникационных систем это: 

1.      Информационная война 

2.      Информационное оружие 

3.      Информационное превосходство 

  

32. Деятельность по предотвращению утечки защищаемой информации, 

несанкционированных и непреднамеренных воздействий на защищаемую информацию. 

Ответ: защита информации 

  

33. Три базовых принципа, которые должна обеспечивать информационная 

безопасность: 

1. Конфиденциальность 

2. Доступность 

3. Целостность 

4. Аутентичность 

 

34. По активности реагирования СКЗИ систем делятся на:  
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1. Пассивные 

2. Активные 

3. Полупассивные 

 

35. Потенциальная возможность определенным образом нарушить 

информационную безопасность? 

Ответ: угроза 

 

36. Воздействия объективных физических процессов или стихийных природных 

явлений, независящих от человека это? 

Ответ: естественные угрозы  

 

37. Проверка подлинности субъекта по предъявленному им идентификатору для 

принятия решения о предоставлении ему доступа к ресурсам системы — это? 

  Ответ: аутентификация  

 

38. Обеспечением скрытности информации в информационных массивах 

занимается? 

Ответ: стеганография  

 

39. Метод защиты информации путем использования закодированных алгоритмов, 

хэшей и подписей? 

Ответ: криптография 

 

40. Система, позволяющая разделить сеть на две или более частей и реализовать 

набор правил, определяющих условия прохождения пакетов из одной части в другую? 

Ответ: брандмауэр 

 

41. Какой из представленных факторов эффективности деятельности предприятия 

больше всего способствует стимулированию деятельности работников по обработке 

информации: 

а) стратегическая цель; 

б) информация; 

в) методы управления; 

г) система мотивации; 

д) подбор кадров. 

 

42. Как исполнитель обработки информации, человек действует: 

а) всегда формально и однозначно 

б) не всегда формально и однозначно 

в) всегда творчески 

г) формально и творчески 

 

43. Что совершает сотрудник-исполнитель по отношению к информации? 

а) создает информацию 

б) хранит информацию 

в) обрабатывает информацию 

г) изобретает информацию 

 

44. Можно ли утверждать, что чем больше степень участия сотрудника в процессе 

обработке конфиденциальной информации, тем выше вероятность утечки через него? 

а) Да 



291 

 

б) Нет 

45. Существуют ли официальные методики определения степени участия 

сотрудника в процессе обработке конфиденциальной информации? 

а) Да 

б) Нет 

 

46. Один из навыков, необходимый сотрудникам по обработке информации: 

 

а) компетентность в своей профессиональной области  

б) специфика обеспечения информационной безопасности отрасли 

в) профессионализм в области управления организацией 

 

47. Укажите функции, выполняемые информационным менеджером предприятия 

в контексте обработки информации 

а) Планирование внедрения и модернизации информационной системы, ее поиск на 

рынке программных продуктов. 

б) Оценка рынка программных продуктов с помощью маркетингового 

инструментария. 

в) Разработка прикладных программ. 

г) Приобретение информационных технологий с нужными функциями и свойствами. 

д) Разработка операционных систем. 

е) Организация внедрения информационной системы и обучения персонала. 

ѐ) Обеспечение эксплуатации информационной системы: администрирование, 

тестирование, адаптация, организация безопасности и т.д. 

ж) Обновление существующей информационной системы, внедрение новых версий. 

з) Вывод из эксплуатации информационной системы. 

 

48. Какое управленческое действие не относится к функциям менеджмента 

персонала, участвующего в обработке информации? 

а) планирование; 

б) прогнозирование; 

в) мотивация; 

г) составление отчетов; 

д) организация. 

 

49. Функции управления персоналом, участвующим в обработке информации, 

представляют собой: 

а) комплекс направлений и подходов работы с кадрами, ориентированный на 

удовлетворение производственных и социальных потребностей предприятия; 

б) комплекс направлений и подходов по повышению эффективности функционирования 

предприятия; 

в) комплекс направлений и подходов по увеличению уставного фонда организации; 

г) комплекс направлений и подходов по совершенствованию стратегии предприятия; 

д) комплекс направлений и мероприятий по снижению себестоимости продукции. 

 

50. Потенциал специалиста по обработке информации– это: 

а) совокупность возможностей, знаний, опыта, устремлений и потребностей; 

б) здоровье человека; 

в) способность адаптироваться к новым условиям; 

г) способность повышать квалификацию без отрыва от производства; 

д) способность человека производить продукцию 
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51. На каком этапе создания АС в защищенном исполнении оценивают степень 

участия персонала в обработке защищаемой информации? 

а) На этапе "Обследование объекта и обоснование необходимости создания АС" 

б) На этапе "Формирование требований пользователя к АС" 

в) На этапе "Оформление отчета о выполненной работе и заявки на разработку АС 

(ТТЗ)" 

г) На этапе "Изучение объекта"  

д) На этапе "Проведение необходимых научно-исследовательских работ" 

е) На этапе "Разработка вариантов концепции АС и выбор варианта концепции АС, 

удовлетворяющего требованиям пользователя" 

 

ПК-9 Способен составлять протоколы тестирования систем защиты 

информации автоматизированных систем информационной безопасности 

автоматизированных систем 
1. В каких нормативных процедурах используются средств анализа защищенности 

информации______ 

Ответ: сертификация 

2. Что является наглядной моделью и правилом для работы механизма 

дискреционного доступа____________ 

Ответ: матрица доступа 

3. К какому виду средств относятся средства Brutus, Hydra, LC5______________ 

Ответ: Сетевые взломщики паролей 

4. Какие требования предъявляются к механизму очистки памяти? выбрать все 

верные 

 При первоначальном назначении или при перераспределении внешней памяти 

комплекс средств защиты должен затруднять субъекту доступ к остаточной информации 

 При первоначальном назначении или при перераспределении внешней памяти комплекс 

средств защиты не должен затруднять субъекту доступ к остаточной информации, поскольку в 

этот момент информация на носителе не может представлять для него ценность 

 При перераспределении оперативной памяти комплекс средств защиты должен 

осуществлять ее очистку 

 Очистка должна производиться путем записи маскирующей информации в память 

при ее освобождении (перераспределении) 

 Очистка должна производиться путем низкоуровневого форматирования носителя 

 Очистка должна производиться путем низкоуровневого форматирования носителя 

5. Что должна включать в себя простейшая схема стенда сертификационных 

испытаний МЭ? выбрать все верные 

 генератор пакетов 

 межсетевой экран 

 анализатор пакетов  

 коммутатор 

 маршрутизатор 

6. С помощью каких средств выполняются испытания систем защиты информации 

от несанкционированного доступа? 

 программные и программно-технические 

 программные 

 технические 

7.  Какие подсистемы систем защиты информации от НСД  подлежат контролю и 

испытанию? выбрать все верные 

 подсистема управления доступом 

 подсистема регистрации и учета 

 подсистема обеспечения целостности 
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 подсистема обеспечения конфиденциальности 

 подсистема обнаружения угроз 

8. Каким образом проверяется реализация требований к дискреционному принципу 

контроля доступа? 

 сверяются атрибуты объектов и разрешения субъектов в перечне правил 

 проверяется доступ от каждого субъекта к каждому объекту 

9. В каких нормативных процедурах используются средств анализа защищенности 

информации? 

 сертификация 

 аккредитация 

 лицензирование 

10. Что является наглядной моделью и правилом для работы механизма 

дискреционного доступа? 

 текстовый файл правил доступа 

 Excel – файл правил доступа 

 модель доступа в виде графа 

 контекстная диаграмма правил доступа 

 матрица доступа 

11. В чем состоит принцип проверки реализации требований к механизму очистки 

внешней памяти? 

 сравнивается содержимое (файлы и папки) носителя и оперативной памяти при хранении 

данных и при его очистке 

 определяется объем информации носителя и оперативной памяти при хранении данных и 

при его очистке или форматировании 

 сравнивается низкоуровневое содержимое носителя и оперативной памяти при 

хранении данных, а затем при его очистке и записи маскирующей информации  

12. К чему нужно применять средства анализа системы защиты в составе ИС в 

первую очередь? выбрать все верные 

 к приложениям 

 к сетевым сервисам 

 к сервисам операционной системы 

 к драйверам устройств 

 к аппаратному обеспечению 

13. На каких уровнях модели OSI работают межсетевые экраны и должно 

выполняться их испытание? выбрать все верные 

 прикладной 

 представительский 

 сеансовый 

 транспортный 

 сетевой 

 канальный 

 физический 

14. В каких нормативных процедурах используются средств анализа защищенности 

информации______ 

Ответ: сертификация 

15. Что является наглядной моделью и правилом для работы механизма 

дискреционного доступа____________ 

Ответ: матрица доступа 

16. К какому виду средств относятся средства Brutus, Hydra, LC5______________ 

Ответ: Сетевые взломщики паролей 

17. К чему нужно применять средства анализа системы защиты в составе ИС в 

первую очередь? выбрать все верные 

 к приложениям 
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 к сетевым сервисам 

 к сервисам операционной системы 

 к драйверам устройств 

 к аппаратному обеспечению 

18.  В каких нормативных процедурах используются средств анализа защищенности 

информации? 

 сертификация 

 аккредитация 

 лицензирование 

19.  С помощью каких средства выполняются испытания систем защиты 

информации от несанкционированного доступа? 

 программные и программно-технические 

 программные 

 технические 

20.  Какие подсистемы систем защиты информации от НСД  подлежат контролю и 

испытанию? выбрать все верные 

 подсистема управления доступом 

 подсистема регистрации и учета 

 подсистема обеспечения целостности 

 подсистема обеспечения конфиденциальности 

 подсистема обнаружения угроз 

21. Каким образом проверяется реализация требований к дискреционному принципу 

контроля доступа? 

 сверяются атрибуты объектов и разрешения субъектов в перечне правил 

 проверяется доступ от каждого субъекта к каждому объекту 

22. Что является наглядной моделью и правилом для работы механизма 

дискреционного доступа? 

 текстовый файл правил доступа 

 Excel – файл правил доступа 

 модель доступа в виде графа 

 контекстная диаграмма правил доступа 

 матрица доступа 

23. В чем состоит принцип проверки реализации требований к механизму очистки 

внешней памяти? 

 сравнивается содержимое (файлы и папки) носителя и оперативной памяти при хранении 

данных и при его очистке 

 определяется объем информации носителя и оперативной памяти при хранении данных и 

при его очистке или форматировании 

 сравнивается низкоуровневое содержимое носителя и оперативной памяти при 

хранении данных, а затем при его очистке и записи маскирующей информации 

24.  Какие требования предъявляются к механизму очистки памяти? выбрать все 

верные 

 При первоначальном назначении или при перераспределении внешней памяти 

комплекс средств защиты должен затруднять субъекту доступ к остаточной информации 

 При первоначальном назначении или при перераспределении внешней памяти комплекс 

средств защиты не должен затруднять субъекту доступ к остаточной информации, поскольку в 

этот момент информация на носителе не может представлять для него ценность 

 При перераспределении оперативной памяти комплекс средств защиты должен 

осуществлять ее очистку 

 Очистка должна производиться путем записи маскирующей информации в память 

при ее освобождении (перераспределении) 

 Очистка должна производиться путем низкоуровневого форматирования носителя 

 Очистка должна производиться путем низкоуровневого форматирования носителя 
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25. На каких уровнях модели OSI работают межсетевые экраны и должно 

выполняться их испытание? выбрать все верные 

 прикладной 

 представительский 

 сеансовый 

 транспортный 

 сетевой 

 канальный 

 физический 

26. Что должна включать в себя простейшая схема стенда сертификационных 

испытаний МЭ? выбрать все верные 

 генератор пакетов 

 межсетевой экран 

 анализатор пакетов  

 коммутатор 

 маршрутизатор 

ПК-11 СПОСОБЕН СОСТАВЛЯТЬ МЕТОДИКИ И ПОДБИРАТЬ 

ИНСТРУМЕНТАЛЬНЫЕ СРЕДСТВА ТЕСТИРОВАНИЯ СИСТЕМ ЗАЩИТЫ 

ИНФОРМАЦИИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

1. Для каких ОС предназначена программа System Security 

Scanner_______ 
Ответ: Unix – систем 

2. Для какого масштаба организации лучше всего подходит 

RealSecure__________ 
Ответ:  для крупных организаций 
3. К какому виду средств относятся средства Brutus, Hydra, LC5 это ____________ 

Ответ:  Сетевые взломщики паролей 

4. Какие основные этапы работ включены в регламент мероприятий по анализу 

защищенности АС: выбрать все верные 

 Инициирование и планирование 

 Обследование, документирование и сбор информации 

 Анализ полученных данных и уязвимостей 

 Выработка рекомендаций 

 Подготовка отчетных документов 

 Поиск компетентного персонала 

5. Какие объекты подлежат проверке в ходе анализа защищенности АС? выбрать 

все верные 

 настройки и защитные механизмы операционных систем пользователей и серверов 

 аппаратное обеспечение конечных пользователей и серверов 

 сетевое оборудование и каналы связи 

 информация, хранимая на устройствах пользователей и серверах 

 системы обеспечения сетевой безопасности 

 съемные носители пользователей 

 гаджеты пользователей, способных подключаться к беспроводной сети организации 

6.  К категориям программно-аппаратных средств защиты, используемых для 

анализа защищенности относятся: выбрать все верные 

 Сетевые сканеры безопасности 

 Сетевые взломщики паролей 

 Сетевые снифферы и анализаторы протоколов 

 Сетевые спуферы 

 Сетевые фишеры 

7. К какому виду средств относятся средства Brutus, Hydra, LC5? 
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 Сетевые взломщики паролей 

 Сетевые сканеры безопасности 

 Хостовые средства анализа параметров защиты 

 Средства инвентаризации и сканеры ресурсов сети 

8. Какие встроенные механизмы обеспечения защиты информации содержат 

большинство современных ОС? выбрать все верные 

 аутентификации/авторизации 

 разграничения доступа 

 мониторинга и аудита   

 криптографии 

 контроля пользовательских файлов 

9. Что позволяют выполнять некоторые средства анализа на уровне 

операционной системы кроме обнаружения угроз? 

 восстановление пользовательских файлов 

 очистка памяти после сеанса работы пользователя 

 автоматически выставлять наиболее оптимальные настройки ИБ для ОС 

 устанавливать дополнительное ПО 

10. Для каких ОС предназначена программа System Security Scanner? 

 Unix – систем 

 DOS 

 Windows 

 NetWare 

 iOS 

11. В каком виде программы System Security Scanner формирует отчеты по 

результатам сканирования? 

 HTML – формат 

 ASCII-текст 

 формат DOC 

 формат XLS 

12. Для чего предназначен пакет программ Internet Scanner SAFEsuite ? 

 для проведения комплексной оценки эффективности политики безопасности на 

уровне сетевых сервисов 

 для проведения комплексной оценки эффективности работы сетевых сервисов 

 для проведения комплексной оценки эффективности систем защиты сетевых сервисов 

13. Для какого масштаба организации лучше всего подходит RealSecure? 

 для малых организаций 

 для средних организаций 

 для крупных организаций 

14. Процесс отправки пакетов на определенные порты на хосте и анализа ответов 

для выявления уязвимостей – это: 

 Сканирование портов 

15. Процесс первоначального определения списка активных хостов и 

сопоставления этих хостов с их IP-адресами — это? 

 Сканирование сети 

16. Могут ли IT-администраторы использовать сканирование сети и сканирование 

портов для защиты информационно-технологических ресурсов автоматизированных 

систем? (Да/Нет) 

 Да 

17. Метод тестирования с использованием специализированных инструментов и 

программ для автоматизированного сканирования и анализа системы или приложения на 

наличие — это: 

 Автоматическое тестирование. 
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18. Метод тестирования проведение тестов на уязвимости вручную с 

использованием различных методик и инструментов — это: 

 Ручное тестирование. 

19. Какой метод тестирования позволяет проводить более глубокий анализ и 

идентификацию уязвимостей? 

 Ручное тестирование. 

20. Протокол тестирования СЗИ должен содержать следующие пункты: 

 Общие сведения 

 Описание дистрибутивов 
 Сведения о разработчике операционной системы; 

 результаты приведенных испытаний; 

21. Как называется документ, оформляемый по результату проведенного 

тестирования системы защиты информации? 

 Протокол тестирования. 

22. Какая организация осуществляет сертификационные испытания средств 

защиты информации в области технической защиты информации некриптографическими 

методами: 

 ФСТЭК 

23. Оформление результатов тестирования должно содержать следующие пункты: 

 Выполняемое действие; 

 Ожидаемый результат; 

 Отметка о получении результата; 

 Количество попыток запуска теста 

 

24. Необходимость объектно-ориентированного подхода к информационной 

безопасности является следствием того, что: 

1. в информационной безопасности с самого начала фигурируют понятия объекта и субъекта 

2. это простой способ придать информационной безопасности научный вид 

3. объектно-ориентированный подход - универсальное средство борьбы со сложностью 

современных информационных систем 

 

25. Входят ли в число граней, позволяющих структурировать средства достижения 

информационной безопасности, административные меры? 

Ответ: да 

 

26. Окно опасности перестает существовать, когда заплата устанавливается в 

________ ИС. 

Ответ: защищаемой 

 

27. Благодаря чему стало возможным реализация атак типа «ложный объект 

сети»? 

1. ограниченные возможности системных ресурсов конечных узлов сети 

2. на клиентских машинах сети не установлено антивирусное программное обеспечение 

3. уязвимости, присущие протоколам различных уровней стека TCP/IP 

4. слишком большое количество узлов в сети Интернет привело к нехватке места в таблицах 

маршрутизации 

 

28. Как называется атака, при которой атакующий передает сообщения от имени 

легального объекта сети? 

Ответ: подмена доверенного объекта сети 

 

29. На каком уровне модели OSI реализуется атака типа «анализ сетевого 

трафика»? 
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Ответ: канальный 

 

30. Злоумышленник послал на атакуемый сервер множество SYN-пакетов и не 

выслал на SYN-ACK пакеты ответы, в результате чего сервер потерял способность 

устанавливать новые соединения с легальными пользователями. Какая атака была 

реализована? 

Ответ: отказ в обслуживании 

 

31. Как называется атака, при которой злоумышленник генерирует большое 

количество сообщений с разных источников для почтового сервера, чтобы реализовать 

ограничениедоступа (или полный отказ) к этому почтовому серверу? 

Ответ: Mailbombing 

 

32. Для чего применяется экранирование помещений и дополнительное заземление 

объектов защиты? 

Ответ: для уменьшения уровня побочных электромагнитных излучений 

 

33. Уникальная последовательность байтов, принадлежащая конкретному вирусу 

называется? 

Ответ: сигнатура 

 

34. Как называется ошибка проектирования многопоточной системы или 

приложения, при которой работа системы или приложения зависит от того, в каком порядке 

выполняются части кода 

Ответ: состояние гонки  

 

35. Как называется небольшой фрагмент данных, отправленный веб-сервером и 

хранимый на компьютере пользователя. Веб-клиент всякий раз при попытке открыть 

страницу соответствующего сайта пересылает этот фрагмент данных веб-серверу в составе 

HTTP-запроса.  

Ответ: куки  

 

36. Как называется вид атаки в криптографии и компьютерной безопасности, 

когда злоумышленник тайно ретранслирует и при необходимости изменяет связь между 

двумя сторонами, которые считают, что они непосредственно общаются друг с другом. 

Ответ: человек посередине  

 

37. Как называется первый этап атаки злоумышленника на корпоративную 

инфраструктуру согласно Матрица MITRE ATT&CK .  

Ответ: разведка  

 

38. Как называется последний  этап атаки злоумышленника на корпоративную 

инфраструктуру согласно  Матрица MITRE ATT&CK .  

Ответ: воздействие  

 

39. Как называется прикладная наука о раскрытии преступлений, связанных с 

компьютерной информацией, об исследовании цифровых доказательств, методах поиска, 

получения и закрепления таких доказательств. 

Ответ: форензика 

 

40. Как называется пособ передачи или хранения информации с учѐтом сохранения 

в тайне самого факта такой передачи 

Ответ: Стеганография 
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41. Как называется реквизит электронного документа, полученный в результате 

криптографического преобразования информации с использованием закрытого ключа 

подписи и позволяющий проверить отсутствие искажения информации в электронном 

документе с момента формирования подписи (целостность), принадлежность подписи 

владельцу сертификата ключа подписи (авторство), а в случае успешной проверки 

подтвердить факт подписания электронного документа (неотказуемость).  

Ответ: Электронно-цифровая подпись 

 

42. Каким образом происходит проверка целостности документа с использованием 

ЭЦП? 

 

1) Дешифрация документа 

2) Сравнение хеш-значений 

3) Шифрование документа 

4) Измерение энтропии файла 

 

43. Какие методы могут использоваться для защиты от подделки цифровых 

подписей? 

 

1) Использование аппаратных модулей безопасности 

2) Регулярное обновление антивирусного ПО 

3) Обучение сотрудников по правилам безопасности 

4) Использование облачных сервисов 

 

44. Какой участник системы сертификации проводит сертификационные 

испытания средств защиты информации и по их результатам оформляют заключения и 

протоколы?  

а) орган по сертификации средств защиты информации  

б) федеральный орган по сертификации  

в) центральный орган системы сертификации  

г) изготовитель  

д) испытательная лаборатория 

 

 

45. Какого вида тестирования систем защиты информации с точки зрения 

автоматизации не существует? 

а) ручное 

б) автоматизированное 

в) полуавтоматизированное 

г) автоматическое 

д) полуавтоматическое 

 

46. Результаты испытаний систем защиты информации оформляются протоколом, 

в котором указываются (выберите верные): 

а) обнаруженные несоответствия установленным требованиям по безопасности 

информации,  

б) рекомендации по устранению недостатков 

в) характер защищаемой информации в ИС 

 

47. Выберите верные типы тестирования ПО 

а) функциональное 
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б) нефункциональное 

в) структурное 

г) алгоритмическое 

д) логическое 

 

48. Проверка протоколов контроля эффективности защиты информации в СВТ 

производится по следующим признакам:  

а) использованные методики контроля;  

б) использованные тестовые средства;  

в) полнота проведенных измерений по объему и видам измерений (частотный 

спектр, режимы работы СВТ, измеренные составляющие электромагнитного поля, 

направления распространения опасных сигналов в пространстве);  

г) использованная измерительная аппаратура;  

д) схема измерений;  

е) достоверность результатов измерений. 

ж) оформление результатов контроля и измерений 

 

49. Укажите требования, которые должны выполняться перед проведением 

испытаний систем защиты информации 

а) по размещению трансформаторной подстанции; 

б) по монтажу фидерных линий и их экранированию; 

в) по монтажу САЗ и сетевых фильтров. 

г) по размещению очага заземления и величине его сопротивления; 

д) по наличию протоколов измерения величины сопротивления растекания очага 

заземления; 

е) по отсутствию соединений системы заземления с металлоконструкциями, 

выходящими за пределы контролируемой зоны. 

ж) по времени суток 

з) по количеству испытателей 

 

50. Укажите последствия, которые могут произойти в результате непроведения 

(или ненадлежащего проведения) тестирования систем защиты  

а) потере информации, содержащейся в продукте; 

б) разрушению репутации компании-разработчика как допустившей утечку 

данных; 

в) снижению доходов вследствие падения продаж из-за утечек; 

г) ущербу для бизнеса клиентов-пользователей; 

д) негативным последствиям для стейкхолдеров. 

е) Устареванию и неактуальности информации 

ж) Фрагментации данных в хранилище 

 

51. Проверять безопасность ПО может: 

а) тестировщик,  

б) разработчик (в любом случае) 

в) разработчик (если имеет соответствующие навыки). 

г) Пользователь ИС 

 

52. В чем заключается принцип тестирования систем защиты ИС 

а) Тестировщик играет роль злоумышленника и пытается взломать систему 
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б) Тестировщик использует заранее известные корректные наборы данных и следит за 

реакцией системы 

в) Тестировщик заменяет ключевые файлы системы, внедряет вирусы и следит за 

реакцией системы 

 

53. Какие потенциально слабые места в ИС следует тестировать на предмет 

защищенности в первую очередь? 

а) Ошибка в процедуре авторизации.  

б) Уязвимость перед SQL-инъекциями.  

в) Управление правами пользователей.  

г) Отсутствие шифрования ключевых данных.  

д) Передача данных.  

е) Уязвимость перед атакой грубой силы  

ж) Ошибки ИС от некорректно введенных данных 

з) Уязвимость от DoS-атак 

и) Ошибки от внезапного выключения питания 

 

ПК-10 Способен планировать мероприятия по обеспечению защиты информации в 

автоматизированной системе 

1. Гражданин или юридическое лицо, осуществляющие деятельность по 

эксплуатации информационной системы, в том числе по обработке информации, 

содержащейся в ее базах данных – это: 

Ответ: Оператор информационной системы 

2. К какому виду информации относятся персональные данные? 

Ответ: Конфиденциальная информация 

3. Могут ли IT-администраторы использовать сканирование сети и сканирование 

портов для защиты информационно-технологических ресурсов автоматизированных 

систем? (Да/Нет) 

Ответ: Да 

4. Какая организация осуществляет сертификационные испытания средств 

защиты информации в области технической защиты информации некриптографическими 

методами: 

Ответ: ФСТЭК 

5. Какая организация осуществляет сертификационные испытания средств 

защиты информации в области технической защиты информации с применением 

криптографических средств защиты? 

Ответ: ФСБ 

6. Защита информации представляет собой принятие правовых, организационных 

и технических мер, направленных на: 

 обеспечение защиты информации от неправомерного доступа, уничтожения, 

модифицирования, блокирования, копирования, предоставления, распространения, а также от 

иных неправомерных действий в отношении такой информации; 

 соблюдение конфиденциальности информации ограниченного доступа; 

 реализацию права на доступ к информации. 

 все вышеперечисленное. 

7. Сведения (сообщения, данные) независимо от формы их представления - это? 

Ответ: Информация. 

8. Каким государственным стандартом можно воспользоваться для оценки 

безопасности информационной системы? 

Ответ: ГОСТ Р ИСО/МЭК 15408 

9. Какая организация осуществляет контроль за деятельностью организаторов 

распространения информации в сети «Интернет» в части предоставления уведомления о 
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начале осуществления деятельности по обеспечению функционирования информационных 

систем и (или) программ для электронных вычислительных машин, которые 

предназначены и (или) используются для приема, передачи, доставки и (или) обработки 

электронных сообщений пользователей сети «Интернет»? 

Ответ: Роскомнадзор 

10. Выберите мероприятия, направленные на обеспечение защиты объектов, людей 

и информации, не относящиеся к группе технических мероприятий: 

 аппаратные; 

 административные; 

 программные; 

 криптографические; 

11. Выберите мероприятия, направленные на обеспечение защиты объектов, людей 

и информации, не относящиеся к группе организационных мероприятий:  

 аппаратные 

 административные 

 законодательные 

 физические 

12. Верно ли утверждение – Мероприятия по резервному копированию 

информации необходимо проводить систематически. (Да/Нет) 

Ответ: Да 

13. Как называется этап тестирования системы безопасности, на котором 

определяются цели и задачи тестирования, а также разрабатывается план тестирования? 

Ответ: Подготовка к тестированию 

 

14. Недостатком какого метода обнаружения вирусов является большое 

количество ложныхсрабатываний антивирусных средств? 

Ответ: эвристический анализ 

 

15. Для какого метода обнаружения вирусов необходимо регулярное обновление 

сведений о новых вирусах? 

Ответ: сканирование 

 

16. Как называется наука о методах обеспечения конфиденциальности и 

аутентичности информации? 

Ответ: криптография 

 

17. Дублирование сообщений является угрозой: 

Ответ: целостности 

 

18. Выделите одну главную причину существования многочисленных угроз 

информационной безопасности: архитектурные просчеты при построении информационных 

систем, использование приложений, полученных из ненадежных источников, использование 

недостаточно апробированных технологий 

Ответ: архитектурные просчеты при построении информационных систем 

 

19. Выберите вредоносную программу, которая открыла новый этап в развитии 

данной области: 

1. ILOVEYOU 

2. Bubble Boy 

3. Melissa 

 

20. Уголовный кодекс РФ не предусматривает наказания за: 

1. неправомерный доступ к компьютерной информации 
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2. создание, использование и распространение вредоносных программ 

3. массовую рассылку незапрошенной рекламной информации 

 

21. В законопроекте "О совершенствовании информационной безопасности" 

(США, 2001 год) особое внимание обращено на: 

Ответ: разработку средств электронной аутентификации 

 

22. Большинство людей не совершают противоправных действий потому, что это: 

 Ответ: осуждается и/или наказывается обществом 

 

23. Уровень безопасности A, согласно "Оранжевой книге", характеризуется: 

Ответ: верифицируемой безопасностью 

 

24. Согласно рекомендациям X.800, неотказуемость может быть реализована на: 

Ответ: прикладном уровне 

 

25. В число классов требований доверия безопасности "Общих критериев" входят: 

1. оценка профиля защиты 

2. разработка 

3. сертификация 

 

26. Согласно "Оранжевой книге", политика безопасности включает в себя 

следующие элементы: 

1. принудительное управление доступом 

2. произвольное управление доступом 

3. логическое управление доступом 

 

27. С помощью какой технологии можно наладить безопасную связь между 

офисами расположенных в разных городах. 

Ответ: VPN 

 

28. Как называется совокупность всех уязвимостей и методов доступа, которые 

могут быть использованы злоумышленниками для нарушения защиты информационной 

системы или получения несанкционированного доступа к данным. 

Ответ: поверхность атак 

 

29. Как называется модель, которая отображает совокупность потенциальных 

угроз, которые могут повлиять на информационную систему.  

Ответ: модель угроз 

 

 

30. _______ - это заранее определенный набор действий и протоколов, которые 

помогают отдельным лицам и организациям быстро, эффективно и безопасно реагировать 

на непредвиденные события 

 

Ответ: план реагирования  

 

31. ______ — это технологический барьер, который защищает сеть от 

несанкционированного или нежелательного доступа. 

Ответ: фаерволл 

 

32. Как называется комплекс программного обеспечения, хранящий информацию 

о пользователях, группах, компьютерах и других ресурсах в сети, обеспечивая им доступ к 
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различным ресурсам в соответствии с правами и политиками безопасности, 

установленными администраторами сети. 

Ответ: Active Directory 

  

33. Как называется сетевой протокол аутентификации, который предлагает 

механизм взаимной аутентификации клиента и сервера перед установлением связи между 

ними, премущественно используемый в среде Active Directory Windows. 

Ответ:  Kerberos 

 

34. Как называется  копия данных, которая создается с целью обеспечения их 

сохранности в случае потери, повреждения или удаления основных исходных данных. 

Ответ: резервная копия 

 

35. Как называется система, отвечающая за безопастность ос Windows? 

Ответ: безопасность Windows 

 

36. С помощью какой функции в фаерволле Windows можно указать порты, с 

которых ожидается входящий трафик, и настроить разрешение только для этих конкретных 

портов. 

Ответ: правила входящего трафика 

 

37. Какой тип шифрования обычно используется для защиты файлов и папок на 

диске в Windows? 

 

1) AES 

2) RSA 

3) MD5 

4) DES 

 

38. Что представляет собой атака "злоумышленный сотрудник" в контексте баз 

данных? 

 

1) Эксплуатация слабых паролей 

2) Внедрение вредоносного кода через уязвимость в приложении 

3) Несанкционированный доступ сотрудника к конфиденциальным данным 

4) Отказ в обслуживании для вынуждения системы базы данных к отказу в обработке запросов 

 

39. Что представляет собой "атака методом переполнения буфера" в контексте баз 

данных? 

 

1) Злоупотребление использованием неопределенного поведения приложения 

2) Использование слабого пароля администратора базы данных 

3) Заполнение буфера запроса для получения несанкционированного доступа к данным 

4) Отправка большого количества запросов для замедления работы базы данных 

 

40. Что относится к организационным мероприятиям защиты информации: 

а)  хранение документов 

б) проведение тестирования средств защиты информации 

в) пропускной режим 

г) трудовой режим 

 

41. Какие средства используется на инженерных и технических мероприятиях в 

защите информации: 
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а) аппаратные 

б) криптографические 

в) физические 

г) программные 

д) алгоритмические 

е) химические 

 

42. Какие существуют виды тактического планирования мероприятий по защите 

информации 

а) среднесрочное планирование  

б) ежедневное планирование  

в) долгосрочное планирование 

 

43. Как называется мероприятие по защите информации, предусматривающее 

применение специальных технических средств, а также реализацию технических решений?  

а) создание СЗПД  

б) административное мероприятие  

в) организационное мероприятие  

г) техническое мероприятие 

 

 

44. Из каких четырех доменов состоит CobiT? 

а) Планирование и Организация, Приобретение и Внедрение, Эксплуатация и 

Сопровождение, Мониторинг и Оценка 
б) Планирование и Организация, Поддержка и Внедрение, Эксплуатация и Сопровождение, 

Мониторинг и Оценка 

в) Планирование и Организация, Приобретение и Внедрение, Сопровождение и Покупка, 

Мониторинг и Оценка 

г) Приобретение и Внедрение, Эксплуатация и Сопровождение, Мониторинг и Оценка 

 

45. Планирование и принятие мер по предотвращению повторного возникновения 

инцидентов осуществляется в рамках: 

а) управления СЗИ ИС 

б) выявления инцидентов и реагирования на них 

в) управления конфигурацией ИС и СЗИ 

г) контроля обеспечением уровня защищенности информации, содержащейся в ИС 

 

46. Выделите технические мероприятия с использованием пассивных средств 

защиты информации: 

а) звукоизоляция 

б) пространственное зашумление 

в) линейное зашумление 

г) заземление 

д) экранирование 

 

47. Кто осуществляет текущий контроль за выполнением мероприятий, указанных 

в Плане защиты конфиденциальной информации? 

а) отдел кадров 

б) служба безопасности 

в) руководитель организации 
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г) подразделения, в ведении которых находятся задачи, непосредственно касающиеся 

вопросов защиты информации 

 

48. Как называется мероприятие по защите информации, проведение которого не 

требует применения специально разработанных технических средств? 

а) административное 

б) техническое 

в) правовое 

г) организационное 

 

49. На кого возлагается контроль за выполнением мероприятий, включенных в 

План защиты конфиденциальной информации? 

а) отдел кадров 

б) служба безопасности 

в) руководитель организации 

г) подразделения, в ведении которых находятся задачи, непосредственно касающиеся 

вопросов защиты информации 

 

50. К какому типу мероприятий по защите информации относится уничтожение 

закладных устройств, подключенных к линии, с помощью специальных генераторов 

импульсов? 

а) организационные мероприятия 

б) технические мероприятия с использованием активных средств защиты 

в) техническое мероприятие с использованием пассивных средств защиты 

 

51. Как называется проверка соответствия эффективности мероприятий по защите 

информации установленным требованиям или нормам эффективности защиты 

информации? 

а) контроль эффективности защиты информации 

б) контроль организации защиты информации 

в) контроль мероприятий по защите информации 

г) контроль структуры защиты информации 

 

52. В помещениях какого типа должно планироваться проведение 

конфиденциальных мероприятий? 

а) контролируемые помещения 

б) защищаемые помещения 

в) ограниченные помещения 

г) конфиденциальные помещения 

 

ПК-11 Способен составлять методики и подбирать инструментальные средства 

тестирования систем защиты информации автоматизированных систем 

1. Для каких ОС предназначена программа System Security Scanner_______ 

Ответ: Unix – систем 

2. Для какого масштаба организации лучше всего подходит RealSecure__________ 

Ответ:  для крупных организаций 

3. Для каких ОС предназначена программа System Security Scanner? 

 Unix – систем 

 DOS 

 Windows 

 NetWare 
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 iOS 

4. В каком виде программы System Security Scanner формирует отчеты по 

результатам сканирования? 

 HTML – формат 

 ASCII-текст 

 формат DOC 

 формат XLS 

5. Какие объекты подлежат проверке в ходе анализа защищенности АС? выбрать 

все верные 

 настройки и защитные механизмы операционных систем пользователей и серверов 

 аппаратное обеспечение конечных пользователей и серверов 

 сетевое оборудование и каналы связи 

 информация, хранимая на устройствах пользователей и серверах 

 системы обеспечения сетевой безопасности 

 съемные носители пользователей 

 гаджеты пользователей, способных подключаться к беспроводной сети организации 

6.  К категориям программно-аппаратных средств защиты, используемых для 

анализа защищенности относятся: выбрать все верные 

 Сетевые сканеры безопасности 

 Сетевые взломщики паролей 

 Сетевые снифферы и анализаторы протоколов 

 Сетевые спуферы 

 Сетевые фишеры 

7. К какому виду средств относятся средства Brutus, Hydra, LC5? 

 Сетевые взломщики паролей 

 Сетевые сканеры безопасности 

 Хостовые средства анализа параметров защиты 

 Средства инвентаризации и сканеры ресурсов сети 

8. Что позволяют выполнять некоторые средства анализа на уровне операционной 

системы кроме обнаружения угроз? 

 восстановление пользовательских файлов 

 очистка памяти после сеанса работы пользователя 

 автоматически выставлять наиболее оптимальные настройки ИБ для ОС 

 устанавливать дополнительное ПО 

9. Какие основные этапы работ включены в регламент мероприятий по анализу 

защищенности АС: выбрать все верные 

 Инициирование и планирование 

 Обследование, документирование и сбор информации 

 Анализ полученных данных и уязвимостей 

 Выработка рекомендаций 

 Подготовка отчетных документов 

 Поиск компетентного персонала 

10. Какие встроенные механизмы обеспечения защиты информации содержат 

большинство современных ОС? выбрать все верные 

 аутентификации/авторизации 

 разграничения доступа 

 мониторинга и аудита   

 криптографии 

 контроля пользовательских файлов 

11. Для чего предназначен пакет программ Internet Scanner SAFEsuite ? 

 для проведения комплексной оценки эффективности политики безопасности на 

уровне сетевых сервисов 

 для проведения комплексной оценки эффективности работы сетевых сервисов 
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 для проведения комплексной оценки эффективности систем защиты сетевых сервисов 

12. Для какого масштаба организации лучше всего подходит RealSecure? 

 для малых организаций 

 для средних организаций 

 для крупных организаций 

13. Как называется тестирование с полным доступом к исходному коду, архитектуре 

и документации системы или приложения?  

 Белый ящик 

14. Как называется тестирование с частичным доступом к системе или приложению, 

как правило, ограниченным знанием об архитектуре и функциональности? 

 Серый ящик 

15. Как называется тестирование без доступа к исходному коду, архитектуре или 

документации системы или? 

 Черный ящик 

16. Метод тестирования с использованием специализированных инструментов и 

программ для автоматизированного сканирования и анализа системы или приложения на 

наличие — это: 

 Автоматическое тестирование. 

17. Метод тестирования проведение тестов на уязвимости вручную с использованием 

различных методик и инструментов — это: 

 Ручное тестирование. 

18. Какой метод тестирования позволяет проводить более глубокий анализ и 

идентификацию уязвимостей? 

 Ручное тестирование. 

19. Процесс идентификации, классификации и оценки потенциальных угроз и 

уязвимостей в системе или приложении – это: 

 Тестирование на уязвимости. 

20. Можно ли комбинировать ручное и автоматическое тестирование? 

 Да. 

 

21. Защита информации представляет собой принятие правовых, организационных и 

технических мер, направленных на: 

 обеспечение защиты информации от неправомерного доступа, уничтожения, 

модифицирования, блокирования, копирования, предоставления, распространения, а также от 

иных неправомерных действий в отношении такой информации; 

 соблюдение конфиденциальности информации ограниченного доступа; 

 реализацию права на доступ к информации. 

 все вышеперечисленное. 

22. Каким программным обеспечением можно провести тест на проникновение: 

 Netsparker Security Scanner; 

 Wireshark; 

 Metasploit; 

 все вышеперечисленное; 

 

23. Как называется совокупность информационных ресурсов, средств и систем 

обработки информации, используемых в соответствии с заданной информационной 

технологией, средств обеспечения объекта информатизации, помещений или объектов 

(зданий, сооружений, технических средств), в которых они установлены, или помещения и 

объекты, предназначенные для ведения конфиденциальных переговоров? 

Ответ: объект информатизации 
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24. Как называется пространство, в котором исключено неконтролируемое 

пребывание посторонних лиц, а также транспортных, технических и иных материальных 

средств? 

Ответ: контролируемая зона 

 

25. Как называется состояние информации, при котором субъекты, имеющие права 

доступа, могут реализовать их беспрепятственно? 

Ответ: доступность 

 

26. Если в результате DDos-атаки новостной сайт на какое-то время вышел из строя и 

был недоступен для пользователей, какое свойство информации было нарушено? 

Ответ: доступность 

 

27. Кто является регулятором в области криптографической защиты информации? 

Ответ: ФСБ 

 

28. Установка антивирусного обеспечения относится к: 

1. методам физической защиты 

2. правовым методам защиты информации 

3. криптографическим методам защиты информации 

4. техническим методам защиты информации 

 

29. Сведения в области внешней политики и экономики относятся к: 

Ответ: государственной тайне 

 

30. Сведения, составляющие тайну следствия и судопроизводства, относятся к… 

Ответ: конфиденциальной информации 

 

31. Как называется любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу? 

Ответ: персональные данные 

 

32. Нормативные правовые акты, затрагивающие права, свободы и обязанности 

человека и гражданина относятся к… 

Ответ: общедоступным сведениям 

 

33. Как называется распространѐнная утилита, предназначенная для разнообразного 

настраиваемого сканирования IP-сетей с любым количеством объектов, определения 

состояния объектов сканируемой сети (портов и соответствующих им служб). 

Ответ: nmap 

 

34. Как называется популярный инструмент для проведения пентестов и разработки 

эксплойтов, предоставляющий возможности для тестирования уязвимостей и проведения 

атак на системы с полным контролем над процессом. 

Ответ: metasploitable 

 

35. Как называется база данных общеизвестных уязвимостей информационной 

безопасности где каждой уязвимости присваивается идентификационный номер вида 

Ответ: CVE 

 

36. Как называется программное обеспечение, анализирующее входящий и 

исходящий трафик с компьютера, подключенного к интернету. 

Ответ: снифер 
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37. Как называется программное обеспечение или аппаратное устройство, 

регистрирующее различные действия пользователя — нажатия клавиш на клавиатуре 

компьютера, движения и нажатия клавиш мыши и т.д.  

Ответ: кейлогер 

 

38. Как называется явление, возникающее, когда компьютерная программа 

записывает данные за пределами выделенного в памяти буфера.  

Ответ: переполнение буфера 

 

39. Как называется кодовое имя эксплойта который использует уязвимость в 

реализации протокола SMB, где злоумышленник, сформировав и передав на удалѐнный узел 

особым образом подготовленный пакет, способен получить удалѐнный доступ к системе и 

запустить на ней произвольный код? 

Ответ: Eternal blue 

 

40. Как называется подтип атаки на веб-системы, заключающийся во внедрении в 

выдаваемую веб-системой страницу вредоносного кода (который будет выполнен на 

компьютере пользователя при открытии им этой страницы) и взаимодействии этого кода с 

веб-сервером злоумышленника. 

Ответ: xss-атака 

 

41. Что такое "SQL инъекция"? 

 

1 Вид атаки, направленной на отказ в обслуживании 

2) Метод внедрения злонамеренных SQL запросов 

3) Защитная техника для предотвращения атак 

4) Аппаратный девайс для обнаружения уязвимостей 

Ответ: 2 

 

42. Какая из следующих атак может быть предотвращена с помощью 

многофакторной аутентификации? 

 

1) Фишинг 

2) DOS-атака 

3) Атака MITM 

4) Несанкционированный доступ к аккаунту 

 

43. Что служит документальным основанием для начала инструментального 

тестирования средства защиты информации?  

а) договор с ФСБ, ФСТЭК  

б) решение на проведение инструментального тестирования СЗИ  

в) разрешение на проведение инструментального тестирования СЗИ 

 

44. Могут ли средства оперативного контроля обнаруживать возникшие искажения 

вычислительного процесса или данных  

а) нет 

б) да 

 

45. Существуют ли средства обеспечения отказоустойчивости для операционных 

систем?  

а) да 
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б) нет 

 

46. Средства защиты объектов файловой системы основаны на… 

а) определении прав пользователя на операции с файлами и каталогами 

б) задании атрибутов файлов и каталогов, независящих от прав пользователей 

 

47. Выберите все верные утверждения. Для инструментального тестирования средств 

защиты информации методики: 

а) разрабатываются для каждой системы защиты индивидуально  

б) используются типовые методики 

 

48. Какие методы из перечисленных используются при автоматизированном 

тестировании средств защиты информации 

а) пентестинг 

б) анализ кода 

в) мониторинг 

г) сканирование портов 

 

49. Какие методы из перечисленных используются при автоматизированном поиске 

уязвимостей ИС 

а) сканирование портов 

б) сканирование веб-приложений 

в) сканирование ОС и сетевого оборудования 

г) сканирование учетных записей 

д) сканирование локальных приложений 

 

50. Какие этапы включаются в методики проведения тестирования на 

проникновение в ИС 

а) Планирование и сбор информации 

б) Сканирование сетей и хостов 

в) Анализ уязвимостей 

г) Эксплуатация найденных уязвимостей 

д) Создание отчета 

е) анализ и оценка защищаемой информации 

 

51. Какие действия включает в себя методика тестирования отказа и обработки 

ошибок в ИС 

а) намеренное введение в ИС некорректных данных 

б) проверку механизмов восстановления и резервного копирования 

в) проверка обработки ошибочных ситуаций 

г) тестирование на отказоустойчивость 

д) имитация DoS-атаки 

е) имитация переполнения жесткого диска 

ж) имитация максимального количества подключения пользователей к системе 

 

52. Программа и методика инструментального тестирования позволяет 

сформировать следующие отчеты / протоколы: 

а) эффективности ЗИ от утечки за счет ПЭМИ,  

б) эффективности ЗИ от утечки за счет наводок на ВТСС,  

в) эффективности ЗИ от утечки за счет электропитания и заземления,  

г) эффективности ЗИ от утечки за счет ПЭМИН средств и линий передачи данных,  
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д) эффективности ЗИ от утечки за счет спец эл устройств перехвата инф,  

е) эффективности ЗИ от утечки за счет НСД к информации 

ж) эффективности ЗИ от утечки за счет действий сотрудника 

 

ПК-12 Способен обосновывать необходимость использования криптографических 

средств защиты информации 

1. Является ли верным утверждение – «Криптографический метод защиты самый 

надежный метод защиты, так как охраняется непосредственно сама информация, а не 

доступ к ней» (Да/Нет): 

Ответ: Да 

2. Какой параметр отвечает за стойкость криптографии с симметричными 

ключами? 

Ответ: Длина ключа 

3. Как называется криптографическая система, использующая для зашифровки и 

расшифровки один и тот же ключ? 

 Симметричная криптографическая система 

4. Какая организация осуществляет сертификационные испытания средств 

защиты информации в области технической защиты информации некриптографическими 

методами: 

Ответ: ФСТЭК 

5. Какая организация осуществляет сертификационные испытания средств 

защиты информации в области технической защиты информации с применением 

криптографических средств защиты? 

Ответ: ФСБ 

6. Что не относится к числу основных недостатков криптографических методов 

можно отнести следующие: 

 большие затраты ресурсов (времени, производительности процессоров) на выполнение 

криптографических преобразований информации; 

 высокие требования к сохранности секретных ключей и защиты открытых ключей от 

подмены; 

 необходимость защиты открытой информации и ключей от НСД; 

 высокая гарантированная стойкость защиты, которую можно рассчитать и 

выразить в числовой форме. 

7. Можно ли передавать секретный ключ по незащищенным каналам связи при 

симметричном шифровании? (Да/Нет) 

Ответ: Нет. 

8. Какой ключ можно передавать по открытым каналам связи при использовании 

асимметрического шифрования? 

Ответ: Открытый ключ 

9. Вы подписываете файл с присоединенной электронной подписью. Сколько 

файлов будет после проведения процедуры подписания? 

Ответ: Один 

10.  Криптосистемы с открытым ключом опираются на один из следующих типов 

необратимых преобразований: 

 Разложение больших чисел на простые множители; 

 Вычисление логарифма в конечном поле; 

 Вычисление корней алгебраических уравнений; 

 Все вышеперечисленное 

11. К криптографическим средствам защиты информации не относится:  

 Хеширование 

 Симметричное шифрование 

 Асимметричное шифрование 

 Электронная подпись 
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 Аутентификация 

12. Как называется устройство для хранения ключей электронной подписи, 

имеющее криптографический сопроцессор, аппаратно реализующий алгоритм шифрования 

RSA? 

Ответ: Токен 

13. Какая организация осуществляет контроль за организацией и обеспечением 

безопасности хранения, обработки и передачи по каналам связи с использованием СКЗИ 

конфиденциальной информации? 

Ответ: ФСБ 

 

14. Как называется совокупность информационных ресурсов, средств и систем 

обработки информации, используемых в соответствии с заданной информационной 

технологией, а также средств их обеспечения, помещений или объектов, в которых эти 

средства и системы установлены, или помещений и объектов, предназначенных для ведения 

конфиденциальных переговоров? 

Ответ: объект информатизации 

 

15. Технические средства приема, передачи и обработки конфиденциальной 

информации относятся к: 

Ответ: основным техническим средствам и системам 

 

16. Технические средства и системы не обрабатывающие непосредственно 

конфиденциальную информацию, но размещенные в помещениях, где она 

обрабатывается/циркулирует, называются: 

Ответ: вспомогательные технические средства и системы 

 

17. Как называется система, состоящая из персонала и комплекса средств 

автоматизации его деятельности, реализующая информационную технологию выполнения 

установленных функций? 

Ответ: автоматизированная система 

 

18. Выделите верное утверждение: 

1. объект информатизации является частным случаем автоматизированной системы 

2. автоматизированная система является частным случаем объекта информатизации 

3. автоматизированная система и объект информатизации являются тождественными 

понятиями 

 

19. К какой группе относятся АС, в которых одновременно обрабатывается или 

хранится информация разных уровней конфиденциальности и не все пользователи имеют 

доступ ко всей информации в АС? 

Ответ: 1 

 

20. К числу определяющих признаков классификации АС относится следующее: 

1. уровень полномочий субъектов доступа АС на доступ к конфиденциальной 

информации 

2. наличие в АС информации различного уровня конфиденциальности 

3. потенциальный ущерб от нарушения конфиденциальности, доступности и целостности 

обрабатываемой в АС информации 

4. режим обработки данных в АС - коллективный или индивидуальный 

5. масштаб АС 
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21. Какие подсистемы в составе АС выделяет РД " Автоматизированные системы. 

Защита от НСД к информации. Классификация АС и требования по защите информации"? 

1. регистрация и учет 

2. обеспечение целостности 

3. криптографическая 

4. управления доступом 

5. обеспечение доступности 

6. антивирусная защита 

 

22. Как называется принцип контроля доступа, который предполагает назначение 

каждому объекту списка контроля доступа, элементы которого определяют права доступа к 

объекту конкретных пользователей или групп? 

Ответ: дискреционный доступ 

 

23. Как называется совокупность условий и факторов, создающих потенциальную 

или реально существующую опасность нарушения безопасности информации? 

Ответ: угроза 

 

24. К какой категории по природе возникновения можно отнести угрозы, 

вызванные воздействиями на объект защиты и его элементы объективных физических 

процессов или стихийных природных явлений, независящих от человека? 

Ответ: естественные 

 

25. Потенциальная возможность повреждения оборудования из-за короткого 

замыкания является примером… 

Ответ: угрозы нарушения доступности 

 

26. Как называется доступ к информации, нарушающий правила разграничения 

доступа с использованием штатных средств, предоставляемых средствами вычислительной 

техники (СВТ) или автоматизированными системами (АС)? 

Ответ: несанкционированный доступ 

 

27. Способ изменения сообщения или другого документа, обеспечивающее 

искажение его содержимого это:  

Ответ: Шифрование  

 

28. Выберите методы шифрования:  

1. Симметричное  

2. Ассиметричное  

3. Гибридное 

4. С использование хеш-функции 

 

29. Сколько классов СКЗИ существует:  

Ответ: 6 

 

30. Способ шифрования данных, при котором один и тот же ключ используется и 

для кодирования, и для восстановления информации это: 

Ответ: Симметричное  
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31. Способ шифрования данных, при котором данные шифруются одним ключом, 

а расшифровываются другим: 

Ответ: Асимметричное  

 

32. Разновидность шифра подстановки, в котором каждый символ в открытом 

тексте заменяется символом, находящимся на некотором постоянном числе позиций левее 

или правее него в алфавите 

Ответ: Шифр Цезаря  

 

33. Из выбранного перечня выберите программы для криптографической защиты 

1. Nmap 

2. BurpSuite 

3. КриптПро 

4. Signal-COM CSP  

 

34. Из выбранного перечня выберите виды СКЗИ:  

1. Программные  

2. Аппаратные 

3. Программно-аппаратные  

4. Физические  

 

35. Функция, позволяющая безвозвратно зашифровать данные в уникальную 

последовательность символов это 

Ответ: хеш 

 

36. Как называется распределенный алгоритм, определяющий последовательность 

действий каждой из сторон? 

Ответ: протокол  

 

37. Решение проблемы защиты информации от ознакомления с ее содержанием со 

стороны лиц, не имеющих права доступа к ней это:  

Ответ: конфиденциальность  

 

38. Как называется совокупность заранее оговоренных способов преобразования 

исходного секретного сообщения с целью его защиты? 

Ответ: шифр  

 

39. Гарантирование невозможности несанкционированного изменения 

информации - это: 

Ответ: обеспечение целостности  

 

ПК-13 Способен разрабатывать отчетные документы и разделы технических заданий 

на создание систем защиты информации автоматизированных систем 
 

1. На какой стадии создания системы защиты информации АС определяется 

перечень сведений конфиденциального характера, подлежащих защите? 

 стадия классификации АС 

 предпроектная стадия 

 стадия проектирования 

 стадия ввода в действие  

2. заключительным этапом построения системы защиты является: 
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 сопровождение 

 планирование 

 анализ уязвимых мест 

3. Какое средство защиты информации позволяет выявлять 

несанкционированный доступ (или попытки несанкционированного доступа) к ресурсам 

автоматизированной  системы? 

 межсетевой экран 

 IDS 

 антивирус 

 СКД  

4. На какие из ниже перечисленных вопросов следует ответить руководителю, 

прежде чем сформулировать задание на закупку или разработку системы защиты 

информации? выбрать все верные 

 каков портрет нарушителя 

 какие ресурсы компания готова потратить на защиту от внутренних угроз  

5. Что дает использование нейронных сетей при построении системы защиты 

информации? 

 комплексность 

 минимизацию ошибок первого и второго рода 

 адаптивность   

 универсальность 

 наследование   

6. Система защиты представляется в виде некоторого декартова произведения 

множеств, составными частями которых являются элементы системы защиты, в модели 

политики безопасности на основе 

 анализа угроз системе 

 конечных состояний 

 дискретных компонент 

 матрицы доступа 

7. Для обеспечения информационной безопасности сетевых конфигураций следует 

руководствоваться следующими принципами: 

     разделение статических и динамических данных 

     шифрование всей информации 

     формирование составных сервисов по содержательному принципу 

8. Одним из первых и обязательным этапом разработки любой защищенной 

информационной системы является 

 анализ потенциально возможных угроз информации 

 оценка риска 

 изучение информационных потоков 

 стандартизация программного обеспечения 

9. Метод управления доступом субъектов системы к объектам, основанный на 

идентификации и опознавании пользователя, процесса и/или группы, к которой он 

принадлежит, - это управление доступом 

 полномочное 

 мандатное 

 избирательное 

 привилегированное 

10. Подсистема регистрации и учета системы защиты информации должна 

выполнять следующие функции 

 оповещение о попытках нарушения защиты 

 учет носителей информации 

 идентификация 

 регистрация доступа в информационную систему 
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 управление потоками информации 

11. заключительным этапом построения системы защиты является: 

Ответ: сопровождение 

12. Какое средство защиты информации позволяет выявлять 

несанкционированный доступ (или попытки несанкционированного доступа) к ресурсам 

автоматизированной  системы? 

Ответ: IDS 

13. Метод управления доступом субъектов системы к объектам, основанный на 

идентификации и опознавании пользователя, процесса и/или группы, к которой он 

принадлежит, - это управление ___________ доступом  

Ответ: избирательное 

14. Как называется документ, содержащий определение требований к системе 

защиты информации?  

 Техническое задание 

15. Как называется документ, содержащий определение актуальных угроз 

безопасности информации? 

 Модель угроз 

16. Как называется документ, содержащий классификацию по требованиям 

защиты информации (по уровню защищенности информации)? 

 Акт классификации 

17. Как называется документ, содержащий информацию о проектирование 

системы защиты информации? 

 Технический проект. 

18. Как называется документ, подтверждающий установка и настройку средств 

защиты информации? 

 Акт установки средств защиты информации 

19. Какой класс автоматизированных информационных систем подлежит 

обязательной аттестации? 

 ГИС. 

20. Какая аттестация проводится в принятых законодательством случаях для 

определения соответствия системы защиты информации объекта исключительно 

требованиям, установленным федеральными нормативными правовыми актами? 

 Обязательная. 

21. К какому виду информации относится государственная тайна? 

 Информация ограниченного доступа. 

 

22. Разработка эксплуатационной документации на систему защиты информации 

включает в себя: 

 Описание структуры системы защиты информации. 

 Технический паспорт с указанием наименования, состава и мест установки аппаратных и 

программных средств. 

 Перечень параметров настройки средств защиты информации. 

 Правила эксплуатации средств защиты информации.  

 все вышеперечисленное. 

23. Положение о лицензировании деятельности по технической защите 

конфиденциальной информации не включает в себя работы и услуги по проектированию в 

защищенном исполнении: 

 средств и систем информатизации; 

 помещений со средствами (системами) информатизации, подлежащими защите; 

 защищаемых помещений.  

 Систем контроля управления доступом; 

 

24. Какой тип атаки реализует sniffer? 
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Ответ: анализ сетевого трафика 

 

25. Подмена доверенного объекта в сети по-другому называется: 

Ответ: спуфинг 

 

26. Как называется воздействие на защищаемую информацию с помощью 

вредоносных программ? 

Ответ: программно-математическое воздействие 

 

27. Как называются функциональные возможности программного обеспечения, не 

описанные в документации? 

Ответ: недекларированные 

 

28. Как называется семейство троянских программ, которые способны выполнять 

удаленное управление зараженным компьютером? 

Ответ: Backdoor 

 

29. Информация в соответствии с ФЗ ―Об информации, информационных 

технологиях и защите информации‖ делится на: 

1. государственную тайну и общедоступную 

2. конфиденциальную и государственную тайну 

3. общедоступную и ограниченного доступа 

4. конфиденциальную и общедоступную 

 

30. Как называется процесс, целью которого является выявление возможно 

внедренных специальных электронных средств перехвата информации, содержащей 

государственную тайну, в ограждающих конструкциях, предметах мебели и интерьера 

выделенных помещений? 

Ответ: специальное обследование 

 

31. Какой принцип контроля доступа реализован в операционных системах 

Windows? 

Ответ: дискреционный доступ 

 

32. Если объединяются три АС с классами защищенности 1В, 2 Б и 3А без 

использования межсетевого экрана, то интегрированная АС будет иметь класс 

защищенности: 

1. 3А 

2. 1В 

3. 2Б 

4. 1А 

 

33. Какому органу государственной власти подведомственна ФСТЭК России? 

Ответ: Министерство обороны России 

 

34. Как называется программное или аппаратное средство, предназначенное для 

выявления фактов неавторизованного доступа в компьютерную систему или сеть либо 

несанкционированного управления ими в основном через Интернет 

Ответ: система обнаружения вторжений 
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35. Как называется программный или аппаратный комплекс систем сетевой и 

компьютерной безопасности, обнаруживающая вторжения или нарушения безопасности и 

автоматически защищающая от них 

Ответ: система противодействия вторжениям  

 

36. Как называется  серия международных стандартов, включающая стандарты по 

информационной безопасности опубликованные совместно Международной организацией по 

стандартизации и Международной электротехнической комиссии.  

Ответ: ISO/IEC 27000 

 

37. Как называется федеральный орган исполнительной власти в России, 

осуществляющий реализацию обеспечения защиты информации. 

Ответ: фстэк 

 

38. Как называется документ или несколько документов, определяющих цель, 

структуру, свойства и методы какого-либо проекта, и исключающие двусмысленное 

толкование различными исполнителями. 

Ответ: техническое задание  

 

39. Как называется обязательный или рекомендуемый к исполнению набор 

документов, в которых определяются методики оценки уровня информационной 

безопасности и устанавливаются требования к безопасным информационным системам.  

Ответ: стандарты информационной безопасности 

 

40. Как называется техника тестирования программного обеспечения, часто 

автоматическая или полуавтоматическая, заключающаяся в передаче приложению на вход 

неправильных, неожиданных или случайных данных 

Ответ: фаззинг 

 

41. Как называется техника  вид атак на посетителей веб-сайтов, использующий 

недостатки протокола HTTP. Если жертва заходит на сайт, созданный злоумышленником, от 

еѐ лица тайно отправляется запрос на другой сервер, осуществляющий некую вредоносную 

операцию 

Ответ: Межсайтовая подделка запроса 

 

42. Какой инструмент обычно используется для сканирования уязвимостей сети? 

1) Wireshark 

2) Nmap 

3) Metasploit 

4) Tcpdump 

 

43. Какой из следующих видов тестирования оценивает безопасность системы в 

условиях атаки от внутреннего сотрудника? 

1) Черный ящик 

2) Белый ящик 

3) Серый ящик 

4) Красный ящик 

 

44. Почему особенно при использовании государственных ИС криптографические 

системы имеют как положительные, так и отрицательные стороны? 

а) Без ограничений может возникнуть большое число проблем совместимости при попытке 

использовать различные алгоритмы в различных программах 

б) Эти системы могут использоваться некоторыми странами против их местного населения 
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в) Криминальные элементы могут использовать шифрование, чтобы избежать обнаружения 

и преследования 
г) Законодательство сильно отстает, а создание новых типов шифрования еще больше усиливает 

эту проблему 

 

45. Какова цель использования генераторов псевдослучайных чисел при поточном 

шифровании?  

а) формирование открытых ключей  

б) защита информации от всех случайных или преднамеренных изменений  

в) получение «бесконечной » гаммы (ключевой последовательности), располагая 

относительно малой длиной самого секретного ключа  

г) защита информации от случайных помех при передаче и хранении 

д) сжатие информации 

 

46. Что является особенностью использования режима CBС блочного шифра? 

а) одинаковые сообщения при использовании разных векторов инициализации 

преобразуются в одинаковый шифротекст  

б) сообщение, зашифрованное в данном режиме, можно расшифровать, выбирая блоки 

шифротекста в произвольном порядке  

в) одинаковые блоки исходного текста преобразуются в одинаковый шифротекст  

г) этот режим работает очень медленно, что практически не позволяет использовать 

его для обработки больших (> 1 Кбайт) исходных сообщений  

д) сообщение, зашифрованное в данном режиме, можно расшифровать только 

последовательно, начиная с первого блока 

 

47. Электронные цифровые подписи, созданные с использованием стандарта ГОСТ 

Р3410-94, являются рандомизированными, так как …    

а) для одинаковых сообщений с использованием одного и того же закрытого 

ключа каждый раз будут создаваться разные подписи  

б) для разных сообщений с использованием разных закрытых ключей каждый раз 

будут создаваться разные подписи  

в) для одинаковых сообщений с использованием разных закрытых ключей каждый раз 

будут создаваться разные подписи  

г) для разных сообщений с использованием одного и того же закрытого ключа каждый 

раз будут создаваться разные подписи 

 

48. Какие алгоритмы не предназначены для генерации псевдослучайных чисел?    

а) алгоритм с использованием сдвиговых регистров с обратной связью 

б) ГОСТ 28147-89  

в) RC4  

г) DES 

 

49. Какие существуют алгоритмы генерации псевдослучайных чисел?    

а) ГОСТ 28147-89 

б) алгоритм с использованием сдвиговых регистров с обратной связью  

в) RC4  

г) DES 
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50. Как называется режим использования блочного шифра, в котором каждый 

блок исходных данных шифруется независимо от остальных блоков с применением одного и 

того же ключа шифрования?    

 

а) режим создания хеш-кода 

б) режим формирования электронной цифровой подписи  

в) режим простой поблочной замены  

г) режим сцепления блоков шифра 

51. Что является особенностью использования режима гаммирования блочного 

шифра, определяемого ГОСТ 28147-89?    

а) сообщение, зашифрованное в данном режиме, можно расшифровать только 

последовательно, начиная с первого блока  

б) одинаковые блоки исходного текста преобразуются в одинаковый шифротекст  

в) этот режим можно использовать для шифрования данных с размером, не 

кратным размеру блока (64 битам)  

г) одинаковые сообщения при использовании разных векторов инициализации 

преобразуются в одинаковый шифротекст  

д) этот режим работает очень медленно, что практически не позволяет использовать 

его для обработки больших (> 1 Кбайт) исходных сообщений 

 

52. Каков размер входного блока обрабатываемой информации при использовании 

алгоритма DES?    

1.48 бит  

2.64 бита  
3.56 байт  

4.48 байт  

5.56 бит  

6.128 байт  

7.128 бит  

8.64 байта 

 

53. Какими свойствами должен обладать генератор псевдослучайных чисел 

(ГПСЧ) для использования в криптографических целях?    

 

а) период порождаемой последовательности должен быть как можно меньше  

б) вероятности порождения различных значений ключевой последовательности 

должны как можно больше отличаться друг от друга  

в) период порождаемой последовательности должен быть очень большой  

г) вероятности порождения различных значений ключевой последовательности 

должны быть равны 

 

54. ___________ - конкретное значение некоторых параметров алгоритма 

криптографического преобразования, обеспечивающее выбор одного преобразования из 

семейства. 

 

а) Ключ 

б) Алфавит 

в) Шифр 

г) Код 

 

55. Выберите верные утверждения 
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а) Симметричные криптосистемы используют ключи относительно небольшой 

длины. 

б) Без эффективной организации защищенного распределения ключей 

использование симметричных криптосистем невозможно. 

 

56. Выберите верные утверждения 

а) Любая криптографическая система основана на использовании 

криптографических ключей. 

б) Под ключевой информацией понимают совокупность всех действующих в 

информационной системе ключей. 

 

57. При внедрении системы защиты информации отчетными документами на 

данном этапе являются: 

а) программа и методики приемочных испытаний системы защиты ГИС; 

б) протоколы и заключение по результатам приемочных испытаний; 

в) акты внедрения средств защиты информации. 

г) перечень сотрудников, планирующих работу с данной системой 

 

58. На каком этапе используется Техническое задание на создание (модернизацию) 

системы защиты информации ГИС 

а) внедрение СЗИ 

б) формирования требований к защите информации 

в) Разработка системы защиты информации 

 

59. Какие документы должны быть разработаны как минимум в соответствии с 

тех. заданием при разработке системы защиты информации ИС 

а) Положения по защите конфиденциальной информации, 

б) Политика по защите конфиденциальной информации 

в) Инструкции и регламенты администраторам ИБ  

г) Инструкции и регламенты пользователям 

д) приказы о назначении ответственных лиц 

е) приказы о повышении зарплаты пользователям 

 

60. Включаются ли в техническое задание на создание СЗИ требования к СЗИ в 

зависимости от класса защищенности ИС  и угроз безопасности информации? 

а) да 

б) нет 

 

61. на этапе проведения аттестационных испытаний на соответствие требованиям 

безопасности информации заказчику должна быть предоставлена следующая документация: 

а) программа и методики аттестационных испытаний;  

б) технический паспорт;  

в) заключение по результатам аттестационных испытаний;  

г) протокол аттестационных испытаний;  

д) аттестат соответствия требованиям безопасности информации  

 

62. Укажите основные разделы технического задания 

а) Введение 

б) Основания для разработки 

в) Назначение разработки 

г) Требования к программе или программному изделию 
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д) Требования к программной документации 

е) Технико-экономические показатели 

ж) Стадии и этапы разработки 

з) Порядок контроля и приемки 

и) Приложения 

к) Требования к операторам / пользователям ИС  

 

63. Выберите верное утверждение 

а) содержание отчетных материалов при разработке или закупке систем защиты 

информации всегда постоянно и не может быть изменено 

б) содержание отчетных материалов при разработке или закупке систем защиты 

информации согласуется на уровне специалистов Заказчика и Исполнителя 

 

64. Какой отчетный документ должен быть сформирован после проведения 

аттестационных испытаний СЗИ? 

а) Протоколы и заключение по результатам аттестационных испытаний 

б) Рекомендации по обеспечению защищенности информации на аттестуемом объекте 

и 

в) Аттестат соответствия 

 

65. Какой отчетный документ должен быть сформирован после оформления 

результатов аттестационных испытаний СЗИ? 

а) Протоколы и заключение по результатам аттестационных испытаний 

б) Рекомендации по обеспечению защищенности информации на аттестуемом 

объекте и Аттестат соответствия 

 

66. Какие участники по созданию (модернизации) системы ЗИ значатся в ГОСТ Р 

51583-2014 

а) заказчик 

б) разработчик 

в) изготовитель 

г) поставщик 

д) покупатель 

е) пользователь 

ж) эксперт 

 

ПК-14 Способен разрабатывать системы защиты информации автоматизированных систем с 

учетом действующих нормативно-правовых документов 
 

1. Подсистема обеспечения целостности системы защиты информации должна 

выполнять следующие функции 

 шифрование конфиденциальной информации 

 учет носителей информации 

 тестирование средств защиты информации 

 управление потоками информации 

 резервное копирование программного обеспечения и данных 

2. Подсистема управления доступом системы защиты информации должна выполнять 

следующие функции 

 идентификация 

 учет носителей информации 

 управление потоками информации 
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 шифрование конфиденциальной информации 

 аутентификация 

3. Как называется показатель, количественно выражающийся суммой ежегодных 

прямых и косвенных затрат на функционирование корпоративной системы защиты 

информации? 

 экономическая эффективность бизнеса 

 общая величина затрат на внедрение системы ИБ 

 совокупная стоимость владения системой ИБ 

 коэффициент возврата инвестиций 

4. Какой показатель отражает общую величину затрат на внедрение системы защиты 

информации? 

 BCP 

 NPV 

 ROI 

 TCO 

5. Какая из приведенных методик является самой важной при выборе или 

проектировании систем защиты информации 

 анализ рисков 

 результаты ожидаемых убытков в годовом исчислении (ALE) 

 анализ затрат / выгоды 

6. Защита с применением меток безопасности согласно ―Оранжевой книге‖ используется 

в системах класса:  

 C1 

 В1 

 B2 

7. Из перечисленного в обязанности сотрудников группы информационной безопасности 

входит:  

 устранение дефектов аппаратной части  

 исправление ошибок в программном обеспечении  

 управление доступом пользователей к данным  

8. Из перечисленного в обязанности сотрудников группы информационной безопасности 

входит:  

 расследование причин нарушения защиты  

 устранение дефектов не аппаратной части  

 исправление ошибок в программном обеспечении  

9. Программный модуль, который имитирует приглашение пользователю 

зарегистрироваться для того, чтобы войти в систему, является клавиатурным шпионом 

типа:  

 заместитель 

 перехватчик 

 имитатор 

10. При передаче по каналам связи на канальном уровне избыточность вводится для:  

 реализации проверки со стороны получателя  

 контроля ошибок  

 контроля канала связи 

11. Какое средство защиты информации позволяет выявлять несанкционированный 

доступ (или попытки несанкционированного доступа) к ресурсам 

автоматизированной  системы ___________ 

Ответ: IDS 

12. Защита с применением меток безопасности согласно ―Оранжевой книге‖ используется 

в системах класса _____ 

Ответ: В1 
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13. Какой показатель отражает общую величину затрат на внедрение системы защиты 

информации? 

Ответ: NPV 

14. Программный модуль, который имитирует приглашение пользователю 

зарегистрироваться для того, чтобы войти в систему, является клавиатурным шпионом 

типа:  

Ответ: имитатор 

15. Как называется документ, содержащий определение требований к системе защиты 

информации?  

Ответ: Техническое задание 

16. Как называется документ, содержащий определение актуальных угроз безопасности 

информации? 

Ответ: Модель угроз 

17. Как называется документ, содержащий классификацию по требованиям защиты 

информации (по уровню защищенности информации)? 

Ответ: Акт классификации 

18. Обязательные или рекомендуемые к выполнению документы, в которых определены 

подходы к оценке уровня ИБ и установлены требования к безопасным информационным 

системам – это: 

Ответ: Стандарты информационной безопасности  

19. Согласно закона № 152-ФЗ «О персональных данных» - «Совокупность содержащихся в 

базах данных персональных данных и обеспечивающих их обработку информационных 

технологий и технических средств» - это: 

 Информационная система персональных данных 

20. Какой класс автоматизированных информационных систем подлежит обязательной 

аттестации? 

Ответ: ГИС. 

21. Какая аттестация проводится в принятых законодательством случаях для определения 

соответствия системы защиты информации объекта исключительно требованиям, 

установленным федеральными нормативными правовыми актами? 

 Обязательная. 

22. К какому виду информации относится государственная тайна? 

Ответ: Информация ограниченного доступа. 

 

23. Разработка эксплуатационной документации на систему защиты информации включает 

в себя: 

 Описание структуры системы защиты информации. 

 Технический паспорт с указанием наименования, состава и мест установки аппаратных и 

программных средств. 

 Перечень параметров настройки средств защиты информации. 

 Правила эксплуатации средств защиты информации.  

 все вышеперечисленное. 

24. Положение о лицензировании деятельности по технической защите конфиденциальной 

информации не включает в себя работы и услуги по проектированию в защищенном 

исполнении: 

 средств и систем информатизации; 

 помещений со средствами (системами) информатизации, подлежащими защите; 

 защищаемых помещений.  

 Систем контроля управления доступом; 

 

25. К каким методам защиты акустической информации относится применение генератора 

шума: 

Ответ: активные 
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26. Какое устройство из перечисленных ниже способно обнаружить радиозакладку как в 

выключенном, так и во включенном состоянии? 

Ответ: нелинейный локатор 

 

27. Какие уязвимости присущи протоколу RIP? 

Ответ: отсутствие аутентификации сообщений об изменении параметров маршрута 

 

28. Какое устройство автоматически настраивается на частоту наиболее мощного сигнала? 

Ответ: интерсептер 

 

29. Какие устройства обеспечивают развязку первичной и вторичной цепей по сигналам 

наводки? 

Ответ: разделяющие трансформаторы 

 

30. АС, обрабатывающие информацию, составляющую коммерческую тайну, режим защиты 

которой определяет ее собственник, должны быть отнесены по уровню защищенности к 

классам: 

1. 2А и не ниже 1Г 

2. 3Б,2Б и не ниже 1Д 

3. 3А и не ниже 1 Г 

4. 3Б, 2Б и не ниже 1Г 

 

31. Какой из приведенных ниже диапазонов называется высокочастотным 

радиодиапазоном? 

1. 30 – 300 кГц 

2. 300 кГц – 3МГц 

3. 3 – 30 МГц  

4. 30 – 300 МГц 

 

32. Что является входами системы защиты информации? 

1. сведения 

2. внешние и внутренние угрозы 

3. злоумышленники и владельцы информации 

4. средства и методы защиты 

 

33. Непосредственная причина возникновения угрозы называется: 

Ответ: источник угрозы 

 

34. Как называется состояние информации, при котором доступ к ней могут осуществить 

только субъекты, имеющие на него право? 

Ответ: конфиденциальность  

 

35. Какой нормативный правовой акт определяет ключевые термины касаемо информации 

и ее защиты в Российской Федерации? 

Ответ:149-ФЗ 

 

36. Согласно п.1 ст.16 закона № 149-ФЗ «Об информации, информационных технологиях и о 

защите информации» совокупность правовых, организационных и технических мер- это: 
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Ответ: защита информации  

 

37. Согласно закона № 152-ФЗ «О персональных данных» любая информация, относящаяся 

к прямо или косвенно определенному или определяемому физическому лицу (субъекту 

персональных данных) – это: 

Ответ: персональные данные 

 

38. Согласно закона № 149-ФЗ «Об информации, информационных технологиях и о защите 

информации» сведения (сообщения, данные) независимо от формы их представления – 

это: 

Ответ: информация 

 

39. Согласно закона № 149-ФЗ «Об информации, информационных технологиях и о защите 

информации» совокупность содержащейся в базах данных информации и 

обеспечивающих ее обработку информационных технологий и технических средств – это: 

Ответ: информационная система 

 

40. Согласно закона № 149-ФЗ «Об информации, информационных технологиях и о защите 

информации» гражданин или юридическое лицо, осуществляющие деятельность по 

эксплуатации информационной системы, в том числе по обработке информации, 

содержащейся в ее базах данных – это: 

Ответ: оператор информационной системы 

 

41. Согласно закона № 152-ФЗ «О персональных данных» - совокупность содержащихся в 

базах данных персональных данных и обеспечивающих их обработку информационных 

технологий и технических средств – это: 

Ответ: ИСПДн 

 

42. Какой нормативный правовой акт в Российской утверждает состав и содержание 

организационных и технических мер по обеспечению безопасности персональных данных 

при их обработке в информационных системах персональных данных? 

Ответ: Приказ ФСТЭК № 21  

 

43. Выберите два верных принципа обработки ПД. 

1 Обработка персональных данных должна осуществляться на законной и 

справедливой основе.  

2 Обработка персональных данных может не ограничиваться достижением конкретных, 

заранее определенных и законных целей. Допускается обработка персональных данных, 

несовместимая с целями сбора персональных данных. 

3 Допускается объединение баз данных, содержащих персональные данные, обработка 

которых осуществляется в целях, несовместимых между собой. 

4 Обработке подлежат только персональные данные, которые отвечают целям их 

обработки.  

 

44. Выберете верное утверждение: 

1 Безопасность персональных данных при их обработке в информационной системе 

обеспечивает оператор этой системы, который обрабатывает персональные данные; 

2 Безопасность персональных данных при их обработке в информационной системе 

обеспечивает лицо, осуществляющее обработку персональных данных по поручению 

оператора на основании заключаемого с этим лицом договора; 

3 Безопасность персональных данных при их обработке в информационной системе 

обеспечивает оператор этой системы, который обрабатывает персональные данные 

(далее - оператор), или лицо, осуществляющее обработку персональных данных по 
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поручению оператора на основании заключаемого с этим лицом договора.  

 

45. К правовым методам, обеспечивающим информационную безопасность, относятся: 

а) Разработка аппаратных средств обеспечения правовых данных 

б) Разработка и установка во всех компьютерных правовых сетях журналов учета действий 

в) Разработка и конкретизация правовых нормативных актов обеспечения безопасности 

 

46. Что такое CobiT и как он относится к разработке систем информационной безопасности и 

программ безопасности? 

а) Список стандартов, процедур и политик для разработки программы безопасности 

б) Текущая версия ISO 17799 

в) Структура, которая была разработана для снижения внутреннего мошенничества в компаниях 

г) Открытый стандарт, определяющий цели контроля 

 

47. Правовое обеспечение безопасности информации – это: 

а) совокупность законодательных актов, нормативно-правовых документов, руководств, 

требований, которые обязательны в системе защиты информации 

б) система программных языковых организационных и технических средств, предназначенных 

для накопления и коллективного использования данных 

в) нет правильного ответа 

 

48. Система защиты информации делится: 

а) ресурсы автоматизированных систем 

б) организационно-правовое обеспечение 

в) человеческий компонент 

 

49. Правовое обеспечение безопасности информации делится на (выбрать все верные) 

а) международно-правовые нормы 

б) национально-правовые нормы 

 

50. Первым этапом разработки системы защиты информации является: 

а) Анализ потенциально возможных угроз информации 

б) Анализ структуры информации и ИС 

 

51. Из перечисленного, процесс анализа рисков при разработке системы защиты ИС 

включает: 

а) анализ потенциальных угроз 

б) оценка возможных потерь 

в) анализ затрат на обслуживание СЗИ 

 

52. нормативный документ, регламентирующий все аспекты безопасности продукта 

информационных технологий называется: 

а) профиль защиты 

б) профиль угрозы 

в) профиль пользователя 

г) цифровой профиль 

 

53. Как в соответствии со стандартом ISO 15408-1999 «Общие критерии оценки безопасности 

информационных технологий» называются требования, предъявляемые к технологии и 

процессу разработки и эксплуатации компонентов системы информационной 

безопасности? 
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а) функциональные 

б) технические 

в) требования доверия 

г) требования надежности 

 

54. Чем регулируется ответственность за причинение вреда и ответственность за 

реализацию мероприятий по разработке, внедрению и использованию систем ИБ во 

внутренней среде? 

а) внутренними корпоративными документами 

б) действующим законодательством РФ и стран, с которыми осуществляется бизнес 

в) международными стандартами в области информационной безопасности 

г) Доктриной информационной безопасности 

 

ПК-15 Способен разрабатывать модели угроз безопасности информации 

автоматизированной системы 

 

1. Как называется документ, содержащий определение актуальных угроз 

безопасности информации 

Ответ: Модель угроз 

2. Какой организацией выпущены методические рекомендации от 2015 года для 

определения угроз безопасности ПДн, предназначенные для государственных органов и 

операторов, использующих СКЗИ? 

Ответ: ФСБ 

3. Модель угроз — это документ, в котором определяются … безопасности 

информации? 

Ответ: Актуальные угрозы 

4. Как называется описательная модель потенциальных нарушителей, которая 

классифицируется согласно их опыту, знаниям, возможности использования ресурсов, 

мотивации и относительно способов осуществления угроз: 

Ответ: Модель нарушителя 

5. К какому типу нарушителей относится сотрудник имеющий доступ к 

автоматизированной системе? 

Ответ: Внутренний 

6. При моделировании угроз формируются следующие положения: 

 описание профилей потенциальных злоумышленников, 

 каталог возможных угроз ИС  

 уровень значимости защищаемой информации 

 методы защиты ИС 

7. К какому уровню опасности, согласно ФСТЭК, относится человек, имеющий 

доступ к некоторым «закрытым» данным — например, к информации о свойствах и данных 

функционирования ИС 

Ответ: Средний 

8. К какому уровню опасности, согласно ФСТЭК, относится человек или группа 

лиц, которые имеют доступ к разработке и использованию средств эксплуатации 

уязвимостей — например, иностранные спецслужбы? 

Ответ: Высокий 

9. Ситуация, когда лицо, не имеющее разрешения на подключение к системе или 

ее использование, получает доступ в систему способом, не предусмотренным владельцем 

системы – это: 

Ответ: Несанкционированный доступ 

10.  Что не является примером утечки информации: 
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 разглашение данных лицами, имеющими доступ к секретной информации, 

 потеря флеш-накопителей и других типов носителей информации, на которых хранилась 

конфиденциальная или личная информация, 

 умышленное хищение секретной информации с использованием шпионажа по открытым 

каналам утечки; 

 Публикация информации из открытых источников 

11. К основным видам технических каналов утечки не относится:  

 акустический канал  

 оптический канал 

 электромагнитный канал 

 побочное электромагнитное излучение  

 захват материального носителя с конфиденциальной информацией 

12. Наиболее распространенным и опасным с точки зрения хранения 

конфиденциальной информации является … канал утечки. 

Ответ: аккустический 

13. Обязательные или рекомендуемые к выполнению документы, в которых 

определены подходы к оценке уровня ИБ и установлены требования к безопасным 

информационным системам – это: 

Ответ: Стандарты информационной безопасности  

 

14. Какое свойство информации нарушено, если в результате действий 

злоумышленников легитимный пользователь не может получить доступ к социальной сети? 

Ответ: доступность 

 

15. Формирование политики безопасности организации относится к: 

Ответ: организационным мерам обеспечения безопасности 

 

16. Какой документ содержит в себе стратегические национальные приоритеты, 

цели и меры в области внутренней и внешней политики России, определяющие состояние 

национальной безопасности и уровень устойчивого развития государства на долгосрочную 

перспективу? 

Ответ: Стратегия национальной безопасности Российской Федерации 

 

17. До какого года разработана Стратегия национальной безопасности? 

Ответ: 2020 

 

18. Доктрина информационной безопасности относится к: 

Ответ: концептуальным документам 

 

19. К какому типу документов можно отнести ―Положение об обеспечении 

безопасности конфиденциальной информации‖ , изданное в рамках конкретной 

организации? 

Ответ: организационный документ 

 

20. Какой орган государственной власти проводит государственную политику и 

осуществляет государственное управление в области обороны? 

Ответ: Министерство обороны Российской Федерации 

 

21. В каком документе описаны основные цели, функции и задачи ФСБ России? 

Ответ: Положение о Федеральной службе безопасности Российской Федерации и ее 

структуре 
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22. Где хранится информация о предоставлении лицензий, переоформлении 

документов, подтверждающих наличие лицензий, приостановлении и возобновлении 

действия лицензий и об аннулировании лицензий? 

Ответ: в архиве лицензий 

 

23. В течение какого срока после оплаты государственной пошлины соискатель 

может получить лицензию? 

Ответ:  3 дня 

 

24. Какой орган государственной власти осуществляет лицензирование 

деятельности по технической защите конфиденциальной информации? 

Ответ: ФСТЭК России 

 

25. С какой целью осуществляется переход от полностью неформализованных 

текстов к частично регламентированным 

1. устранить взаимные противоречия 

2. повысить уровень информативности требований 

 

26. В число целей политики безопасности верхнего уровня входят: 

1. стратегическое планирование 

2. контроль деятельности в области информационной безопасности 

3. определение понятия информационной безопасности организации 

 

27. Как называется  децентрелизованная хакерская атака на вычислительную 

систему с целью довести еѐ до отказа, то есть создание таких условий, при которых 

добросовестные пользователи системы не смогут получить доступ к предоставляемым 

системным ресурсам (серверам), либо этот доступ будет затруднѐн. 

Ответ: DdoS-атака 

 

28. Как называется член какой-либо группы людей, имеющей доступ к 

информации, недоступной широкой публике. 

Ответ: инсайдер 

 

29. Как называется массовая рассылка корреспонденции лицам, не выражавшим 

желания еѐ получить? 

Ответ: спам 

 

30. Как называется межсетевой экран для глубокой фильтрации трафика, 

интегрированный с IDS (Intrusion Detection System, система обнаружения вторжений) или 

IPS (Intrusion Prevention System, система предотвращения вторжений) и обладающий 

возможностью контролировать и блокировать трафик на уровне приложений. 

Ответ: ngfw 

 

31. Как называется метод подбора пароля, путем поочередного перебора 

возможных комбинаций 

Ответ: брутфорс атака 

 

32. Как называется структурное подразделение, осуществляющее мониторинг 

работы систем защиты информации и реагирующее на инциденты информационной 

безопасности. 
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Ответ:SOC 

 

33. Как называется  высокопоставленный руководитель, ответственный за 

разработку, реализацию и управление стратегией безопасности информации в организации 

Ответ:CISO  

 

34. Как называется атака, где арограмма ping посылает ICMP-пакет типа ECHO 

REQUEST, выставляя в нем время и его идентификатор. Ядро машины-получателя 

отвечает на подобный запрос пакетом ICMP ECHO REPLY. Получив его, ping выдает 

скорость прохождения пакета.  

Ответ:Ping flooding 

 

35. Как называется это модель безопасности, которая описывает этапы 

кибератаки. Киберцепочка охватывает все этапы взлома сети, от раннего планирования и 

шпионажа до конечной цели хакера. 

Ответ: Kill Chain 

 

36. Как называется вид интернет-мошенничества, целью которого является 

получение доступа к конфиденциальным данным пользователей — логинам и паролям 

Ответ: фишинг 

 

37. Какой из нижеприведенных протоколов обеспечивает безопасное удаленное 

соединение с Windows сервером? 

 

1) SSH 

2) Telnet 

3) RDP 

4) FTP 

 

38. Какое приложение в Windows позволяет проводить анализ безопасности уровня 

доступа к файлам и папкам? 
1) Windows Defender 

2) Windows Firewall 

3) BitLocker 

4) Windows Security 
 

39. Какая из нижеперечисленных служб Windows может быть использована для 

удаленного выполнения кода и повышения привилегий? 

 

1) Windows Defender 

2) Windows Update 

3) Remote Desktop Services 

4) Windows Search 

 

40. На каком этапе построения комплексной системы защиты предприятия 

принято строить модель нарушителя? 

а) на первом 

б) на втором 

в) на третьем 

г) на четвертом 
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41. Как называется модель, описывающая вероятный облик злоумышленника, т. е. 

его квалификацию, имеющиеся средства для реализации тех или иных атак, обычное время 

действия и т. п? 

а) модель угрозы 

б) модель уязвимости 

в) модель нарушителя 

г) модель безопасности 

 

42. Какая из нижеперечисленных угроз представляет наибольшую опасность? 

а) вредоносные программы  

б) хакерские атаки  

в) действия инсайдеров  

г) финансовое мошенничество  

 

43. На какие категории делятся угрозы по способу осуществления? 

а) угрозы доступности, целостности, конфиденциальности 

б) случайные или преднамеренные действия 

в) внешние и внутренние 

 

44. К какому уровню политики информационной безопасности относятся такие 

вопросы как широкий доступ в Internet и сочетание свободы получения информации с 

защитой от внешних угроз? 

а) верхний 

б) средний 

в) нижний 

 

45. Выделите внешние по отношению к объекту уязвимости дестабилизирующие 

факторы и угрозы безопасности: 

а) ошибки персонала при эксплуатации 

б) ошибки программирования 

в) сбой и отказы аппаратуры ЭВМ 

г) ошибки алгоритмизации задач 

 

46. В каком случае возникает угроза «разорения» от защиты? 

а) когда мера общей эффективности защиты близка к 100% 

б) когда рентабельность защиты имеет отрицательное значение 

в) когда рентабельность защиты имеет положительное значение 

г) когда вероятность реализации какой-то угрозы более 60% 

 

47. С каким понятием связан термин «угроза» с правовой точки зрения? 

а) квалификация 

б) ущерб 

в) утрата 

г) доступность 

 

48. По какому критерию угрозы делятся на внешние и внутренние? 

а) по важнейшим составляющим информационной безопасности, против которых 

направлены угрозы 

б) по компонентам информационных систем и технологий, на которые угрозы 

непосредственно нацелены 

в) по способу осуществления 
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г) по локализации источника угроз 

 

49. Выделите внутренние по отношению к объекту уязвимости дестабилизирующие 

факторы и угрозы безопасности: 

а) ошибки персонала при эксплуатации 

б) ошибки программирования 

в) сбой и отказы аппаратуры ЭВМ 

г) ошибки алгоритмизации задач 

 

50. Для чего предназначена матрица взаимосвязи источников угроз и уязвимостей? 

а) определения квалификации злоумышленника 

б) категорирования рисков 

в) вычисления коэффициента значимости угрозы 

г) выбора контрмер 

 

51. Недостатком модели политики безопасности на основе анализа угроз системе 

является… 

а) статичность 

б) сложный механизм реализации 

в) изначальное допущение вскрываемости системы 

г) необходимость дополнительного обучения персонала 

 

52. Среди нижеперечисленных выделите главную причину существования 

многочисленных угроз информационной безопасности:  

а) просчеты при администрировании информационных систем  

б) необходимость постоянной модификации информационных систем  

в) сложность современных информационных систем 
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