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1 Паспорт фонда оценочных средств

№ Н а и м е н о в а н и е
р а з д е л о в
дисциплины

К о д
компетенции

Знания,  умения,  практический  опыт,
необходимые  для  формирования
соответствующей  компетенции

Форма  текущего  контроля
з н а н и й ,  у м е н и й ,
практического  опыта,
н е о б х о д и м ы х  д л я
ф о р м и р о в а н и я
с о о т в е т с т в у ю щ е й
компетенции



1 Раздел 1. Разработка
з а щ и щ е н н ы х
автоматизированных
(информационных)
систем

ОК 01. Знать:  способы  решения  задач
профессиональной  деятельности,
п р и м е н и т е л ь н о  к  р а з л и ч н ы м
контекстам;
Уметь:  выбирать  способы  решения
задач профессиональной деятельности,
п р и м е н и т е л ь н о  к  р а з л и ч н ы м
контекстам;

опрос  обучающихся  по
контрольным  вопросам,
з а щ и т а  о т ч е т о в  п о
практическим  заданиям,
тестирование,  выполнение
и защита курсовой работы
(проекта)

ОК 02. З н а т ь :  и с т о ч н и к и ,  в к л ю ч а я
электронные  ресурсы,  медиаресурсы,
Интернет-ресурсы,  периодические
издания по специальности для решения
профессиональных задач;
Уметь:  использовать  различные
источники,  включая  электронные
р е с у р с ы ,  м е д и а р е с у р с ы ,
Интернетресурсы,  периодические
издания по специальности для решения
профессиональных задач;

ОК 03. Знать: способы демонстрации принятых
решений;
Уметь:  обосновывать,  анализировать и
к о р р е к т и р о в а т ь  р е з у л ь т а т ы
собственной  работы;

ОК 04. Знать: принципы работы в коллективе и
команде,  способы  эффективного
взаимодействия  с  коллегами,
руководством,  клиентами;
Уметь:  обосновать  и  анализировать
работу членов команды (подчиненных);

ОК 05. Знать: грамматику русского языка;
Уметь: ясно формулировать и излагать
мысли;

ОК 06. нать: современный этикет;
Уметь:  соблюдать  нормы поведения и
правила этикета;

ОК 07. Знать:  правила техники безопасности,
ресурсосберегающие  технологии  в
области  телекоммуникаций;
У м е т ь :  и с п о л ь з о в а т ь
ресурсосберегающие  технологии  в
области  телекоммуникаций;

ОК 08. Знать: способы укрепления здоровья в
п р о ц е с с е  п р о ф е с с и о н а л ь н о й
деятельности  и  поддержания
необходимого  уровня  физической
подготовленности;
Уметь:  выполнять  правила  техники
безопасности  для  сохранения  и
укрепления  здоровья  в  процессе
профессиональной  деятельности  и
поддержания  необходимого  уровня
физической  подготовленности;

ПК 1.2. Знать :  теоретические  основы
а в т о м а т и з и р о в а н н ы х
( и н ф о р м а ц и о н н ы х )  с и с т е м  в
защищенном  исполнении;
У м е т ь :  о с у щ е с т в л я т ь
конфигурирование,  настройку
компонент систем защиты информации
автоматизированных систем;
И м е т ь  п р а к т и ч е с к и й  о п ы т :
а д м и н и с т р и р о в а н и е
автоматизированных  систем  в
защищенном  исполнении;



2 Р а з д е л  2 .
Э к с п л у а т а ц и я
з а щ и щ е н н ы х
автоматизированных
систем

ОК 09. З н а т ь :  и н ф о р м а ц и о н н о -
коммуникационные  технологии
профессиональной  деятельности;
Уметь:  использовать  информационные
технологии  в  профессиональной
деятельности;

опрос  обучающихся  по
контрольным  вопросам,
з а щ и т а  о т ч е т о в  п о
практическим  заданиям,
тестирование,  выполнение
и защита курсовой работы
(проекта)

ОК 10. Знать:  способы  использования
профессиональной  документации;
У м е т ь :  и с п о л ь з о в а т ь  в
профессиональной  деятельности
н е о б х о д и м у ю  т е х н и ч е с к у ю
документацию,  в  том  числе  на
английском  языке;

ПК 1.3. Знать:  порядок  установки  и  ввода  в
эксплуатацию  средств  защиты
информации в компьютерных сетях при
эксплуатации  автоматизированных
( и н ф о р м а ц и о н н ы х )  с и с т е м  в
защищенном  исполнении;
Уметь:  настраивать  и  устранять
неисправности программно-аппаратных
средств  защиты  информации  в
а в т о м а т и з и р о в а н н ы х
( и н ф о р м а ц и о н н ы х )  с и с т е м  в
защищенном  исполнении;
И м е т ь  п р а к т и ч е с к и й  о п ы т :
эксплуатация  компонентов  систем
з а щ и т ы  и н ф о р м а ц и и
автоматизированных  систем;

ПК 1.4. Знать:  принципы  основных  методов
о р г а н и з а ц и и  и  п р о в е д е н и я
т е х н и ч е с к о г о  о б с л у ж и в а н и я
а в т о м а т и з и р о в а н н ы х
( и н ф о р м а ц и о н н ы х )  с и с т е м  в
защищенном  исполнении;
У м е т ь :  о б е с п е ч и в а т ь
работоспособность,  обнаруживать  и
у с т р а н я т ь  н е и с п р а в н о с т и
а в т о м а т и з и р о в а н н ы х
( и н ф о р м а ц и о н н ы х )  с и с т е м  в
защищенном  исполнении;
Иметь практический опыт: диагностика
к о м п о н е н т о в  с и с т е м  з а щ и т ы
информации  автоматизированных
систем,  устранение  отказов  и
восстановление  работоспособности
а в т о м а т и з и р о в а н н ы х
( и н ф о р м а ц и о н н ы х )  с и с т е м  в
защищенном  исполнении;

2 Типовые контрольные задания или иные материалы

2.1 Оценочные средства при текущем контроле

Текущий контроль по темам дисциплины заключается в опросе обучающихся по контрольным
вопросам, защите отчетов по лабораторным и(или) практическим заданиям, тестировании.

Опрос по контрольным вопросам:
При проведении текущего контроля обучающимся будет письменно, либо устно задано два

вопроса, на которые они должны дать ответы.
Например:

Опишите последовательность уровней защиты информационной системы1.
Для чего создаются информационные системы?2.

Критерии оценивания:
- 85–100 баллов – при правильном и полном ответе на два вопроса;
- 65–84 баллов – при правильном и полном ответе на один из вопросов и правильном, но не

полном ответе на другой из вопросов;



- 25–64 баллов – при правильном и неполном ответе только на один из вопросов;
- 0–24 баллов – при отсутствии правильных ответов на вопросы.

Количество баллов 0-24 25-64 65-84 85-100
Шкала оценивания неуд удовл хорошо отлично

Примерный перечень контрольных вопросов:
Раздел 1. Разработка защищенных автоматизированных (информационных) систем
Тема 1.1. Основы информационных систем как объекта защиты.

Опишите последовательность уровней защиты информационной системы1.
Для чего создаются информационные системы?2.
Какие трудности возникают в информационных системах при конфиденциальности?3.
Каковы основные источники внутренних отказов информационных систем?4.
Каковы наиболее распространенные угрозы информационной безопасности корпоративной5.
информационной системы?
Чем характеризуется утечка информации в информационной системе ?6.
Что представляет собой угроза информационной системе (компьютерной сети)?7.
Что такое политика безопасности в информационной системе (сети)?8.
Что такое информационная безопасность автоматизированной системы?9.
Какой документ, определил важнейшие сервисы безопасности и предложил метод классификации10.
информационных систем по требованиям безопасности?

Тема 1.2. Жизненный цикл автоматизированных систем

Перечислите базовые модели жизненного цикла1.
Как называется непрерывный процесс, который начинается с момента принятия решения о2.
необходимости создания ИС и заканчивается в момент ее полного изъятия из эксплуатации?
Что входит в структуру ЖЦ по стандарту ISO/IEC?3.
Что представляет собой структура, определяющая последовательность выполнения и взаимосвязи4.
процессов, действий и задач, выполняемых на протяжении ЖЦ?
Какие технологии, базируются на методологиях подготовки информационных систем и5.
соответствующих комплексах интегрированных инструментальных средств, а также
ориентированные на поддержку полного жизненного цикла АС или его основных этапов?
Сколько основных процессов жизненного цикла программного обеспечения описано в стандарте6.
ISO 12207 ?
Для чего является базовым стандарт процессов жизненного цикла ISO 12207 ?7.
Согласно ISO 12207 с какими процессами, протекающими во время жизненного цикла должны быть8.
совместимы процессы, протекающие во время жизненного цикла программного обеспечения ?
Какой процесс жизненного цикла программного обеспечения является основным согласно9.
стандарту ISO 12207 ?
Какой процесс жизненного цикла программного обеспечения является основным согласно10.
стандарту ISO 12207 ?

Тема 1.3. Угрозы безопасности информации в автоматизированных системах

Что / кто является источником угрозы информационной безопасности для автоматизированных1.
систем?
По каким критериям можно классифицировать угрозы ИБ в автоматизированных системах?2.
По каким компонентам классифицируется угрозы доступности в автоматизированных системах?3.
Какие угрозы рекомендуется рассматривать по отношению к поддерживающей инфраструктуре?4.
Какой вид источника угрозы ИБ обусловлен действиями субъекта?5.
Какова степень квалификации и привлекательность совершения деяний со стороны источника6.
угрозы (для антропогенных источников), или наличие необходимых условий (для техногенных и
стихийных источников)?
Чем вызваны естественные угрозы безопасности информации в АИС ?7.
Какие угрозы ИБ, не влекут за собой изменение структуры данных (копирование)?8.
По каким критериям нельзя классифицировать угрозы?9.
Каковы наиболее распространены угрозы информационной безопасности корпоративной системы?10.

Тема 1.4. Основные меры защиты информации в автоматизированных системах

Защита информации от утечки - это деятельность по предотвращению чего?1.
Защита информации от несанкционированного доступа - это деятельность по предотвращению2.



чего?
Защита информации от разглашения - это деятельность по предотвращению чего?3.
Какая методика является самой важной при выборе конкретных защитных мер?4.
Какие меры по защите информации в автоматизированных системах дают наибольший эффект?5.
Что представляет собой защита информации?6.
Какие задачи выполняет теория защиты информации?7.
Что является наиболее важным при реализации защитных мер политики безопасности?8.
На какие виды делится СЗИ (система защиты информации) ?9.
Что относится к организационным мерам по защите информации?10.

Тема 1.5. Содержание и порядок эксплуатации АС в защищенном исполнении

Что представляет собой автоматизированная система в защищенном исполнении?1.
Что включают в себя требования к защите информации в автоматизированных системах защиты2.
информации?
Какие задачи защиты информации ставятся перед АСЗИ ?3.
За счет каких мероприятий обеспечивается защита информации в АСЗИ непрерывно на всех4.
стадиях (этапах) жизненного цикла АСЗИ ?
Что включают в себя организационные и технические меры защиты технических средств АСЗИ?5.
Что включает в себя защита информации, обрабатываемой и воспроизводимой техническими6.
средствами АСЗИ, от утечки по техническим каналам ?
Что относится к организационным мерам защиты каналов передачи информации?7.
К каким основным видам обеспечения АСЗИ предъявляются требования к защите информации?8.
На что должна распространяться защита АС от искажения, уничтожения или блокирования9.
информации путем преднамеренного силового электромагнитного воздействия ?
Что включают в себя требования к программному обеспечению АСЗИ ?10.

Тема 1.6. Защита информации в распределенных автоматизированных системах

Что представляет собой совокупность аппаратных, программных и специальных компонент1.
распределенных автоматизированных систем, реализующих функции защиты и обеспечения
безопасности?
Что понимается под защищенной распределенной автоматизированной системы обработки2.
информации?
Что представляет собой совокупность норм и правил, обеспечивающих эффективную защиту3.
распределенной автоматизированной системы обработки информации от заданного множества
угроз безопасности?
В чем заключается принцип разумной достаточности защиты в распределенной4.
автоматизированной системе?
Что представляет собой совокупность законов и других нормативно-правовых актов, с помощью5.
которых достигается необходимая защита распределенной автоматизированной системы?
На каком принципе основана замена средств защиты распределенной автоматизированной системы6.
на новые в соответствии с изменившимися условиями?
На каком принципе строится защита распределенной автоматизированной системы за счет7.
секретности структурной организации и алгоритмов функционирования ее подсистем?
Каковы принципы построения защиты в распределенных автоматизированных системах?8.
Каковы виды мер обеспечения информационной безопасности в автоматизированных системах?9.
Какой класс защиты информации ориентирован на распределенные системы обработки10.
информации Согласно «Европейским критериям» ?

Тема 1.7. Особенности разработки информационных систем персональных данных
 

Каким законом регулируются Отношения, связанные с обработкой персональных данных?1.
Что включает в себя идентификация и аутентификация субъектов доступа и объектов доступа?2.
Что включает в себя управление доступом субъектов к объектам доступа?3.
Не ниже какого класса по требованиям безопасности средств защиты информации должны иметь4.
сертификаты соответствия межсетевой экран и антивирусное средство для обеспечения 4-го уровня
защищенности персональных данных согласно приказу ФСТЭК России № 21?
Что включает в себя антивирусная защита при разработке и эксплуатации ИС ПДн?5.
Какой принцип наиболее оптимален при разработке и создании ИС ПДн?6.
При наличии какого условия устанавливается необходимость обеспечения 2-го уровня7.
защищенности ИС персональных данных (ПДн) ?



Сколько типов угроз актуальны для ИС персональных данных (ИСПДн) ?8.
Что было разработано, чтобы помочь странам и их правительствам построить законодательство по9.
защите персональных данных похожим образом?
Каким нормативным документов следует руководствоваться при разработке ИС персональных10.
данных (ИСПДн) ?

Раздел 2. Эксплуатация защищенных автоматизированных систем.
Тема 2.1. Особенности эксплуатации автоматизированных систем в защищенном исполнении.

Какие методы существуют для обеспечения защиты информации в автоматизированных систем1.
(АС) защищенного исполнения?
Какие работы проводятся при эксплуатации АСЗИ для защиты от ПС ЭМВ ?2.
Как проводится и что включает в себя опытная эксплуатация защищенных автоматизированных3.
систем в соответствии с ГОСТ 34.603 ?
Что оценивается при проведении аттестации АСЗИ на предмет соответствия требованиям по4.
защите информации от угроз уничтожения, искажения, блокирования ?
Как осуществляется и что включает в себя эксплуатация АС в защищенном от ПС ЭМВ исполнении5.
в соответствии с ГОСТ Р 51583 ?
Что должны включать в себя организационно-технические меры предупреждения влияния ЭМВ на6.
АСЗИ ?
Что должны включать в себя организационно-технические меры выявления ПС ЭМВ на АСЗИ ?7.
На что должны быть направлены меры реагирования на ЭМВ ?8.
Какими мероприятиями выполняется контроль защищенности АСЗИ ?9.
На что должно быть направлено использование ТС защиты от ПС ЭМВ в соответствии с режимами10.
функционирования АСЗИ ?

Тема 2.2. Администрирование автоматизированных систем

Как называется комплекс программных и аппаратных средств, который предназначен для1.
управления различными процессами на предприятии ?
Что и как изменяется в случае правильной автоматизации деятельности организации и2.
качественного администрирования автоматизированных систем?
Как называется копирование, если копируются только файлы, созданные после последнего полного3.
копирования?
На управление чем разрабатывался Cтандарт MIB-I ?4.
Какой символ используется в качестве разделителя при вводе несколько команд в интерфейсе5.
командной строки?
Какая логика управляет взаимодействием между пользователем и ЭВМ ?6.
Какой вид информации не относится к процессам ее обработки и хранения?7.
Какое «дерево», не относится к схеме базы данных об управляемых объектах и их классах?8.
Какой анализ проводится для определения полезности информации, используемой для управления,9.
выявления практической значимости сообщений, применяемых для выработки управляющих
воздействий?
Между какими системами подразумевается выполнение управляющих операций, и передача10.
уведомлений в основная модели управления системами?

Тема 2.3. Деятельность персонала по эксплуатации автоматизированных (информационных)
систем в защищенном исполнении

В чем основные особенности администрирования автоматизированных информационных систем?1.
Какие сведения указывают в программе проведения опытной эксплуатации ?2.
Какие функции, выполняются информационным менеджером предприятия при эксплуатации АИС?3.
Действия какой категории возлагаются на персонал по сопровождению АИС, предполагающие4.
изменения, вызванные необходимостью устранения (исправления) фактических ошибок в АИС?
Каковы цели процесса «Управление конфигурацией», выполняемого персоналом по обслуживанию5.
АИС?
Обеспечением какого типа является совокупность методов и средств, используемых при разработке6.
и функционировании информационных систем, создающих оптимальные условия для деятельности
персонала и быстрейшего освоения системы?
Обеспечением какого типа является обеспечение, которое включает в себя комплекс документов,7.
регламентирующих деятельность специалистов по обслуживанию АИС на рабочем месте и
определяющих функции и задачи каждого специалиста?
В каких режимах возможно эксплуатации АИС с точки зрения обслуживающего персонала?8.



Должен ли администратор АИС координировать процесс сбора информации, проектирования и9.
эксплуатации БД, учитывать текущие и перспективные потребности пользователей?
Какой именно администратор отвечает за представление и надежную эксплуатацию базы данных в10.
составе АИС ?

Тема 2.4. Защита от несанкционированного доступа к информации

Что используются для защиты от несанкционированного доступа к любым данным, которые1.
хранятся на компьютере?
Какой информационный объект может быть защищён от несанкционированного доступа?2.
Какие существуют массивы дисков RAID?3.
Каким свойством обеспечена информация, если она доступна только тому, кому она4.
предназначена?
Чем достигается конфиденциальность информации?5.
Как называется наука о методах обеспечения конфиденциальности?6.
На какие классы принято подразделять все многообразие средств ЗИ ?7.
Какие виды защиты относятся к биометрической системе?8.
В силу каких причин информация может быть потеряна при передаче, хранении, обработке?9.
В чем состоят основные предметные направления защиты информации?10.

Тема 2.5. СЗИ от НСД

Какой элемент аппаратной защиты обеспечивает экранирование, фильтрацию, заземление,1.
электромагнитное зашумление, а также средства ослабления уровней нежелательных
электромагнитных излучений?
Что является наиболее надежным средством предотвращения потерь информации при2.
кратковременном отключении электроэнергии?
Какие средства защиты данных функционируют в составе программного обеспечения?3.
Какие средства защиты информации относятся к программным?4.
Какие действия по сохранению данных со стороны обслуживающего персонала относятся к5.
программным?
Что является средством предотвращения потерь информации при кратковременном отключении6.
электроэнергии?
На какие категории можно разделить технические меры защиты?7.
На какие категории можно разделить программные средства защиты ?8.
Что относится к наиболее важному элементу аппаратной защиты?9.
Что относится к пассивным средствам защиты информации?10.

Тема 2.6. Эксплуатация средств защиты информации в компьютерных сетях 6

Какие механизмы защиты используются в сети для обеспечения конфиденциальности?1.
Какой механизм используется для контроля целостности, передаваемых по сетям данных?2.
Чем популярны циклы Фейштеля в криптографии?3.
Какие методы используются для аутентификации по отпечаткам пальцев терминальных4.
пользователей ?
Какие механизмы защиты информации используются в распределённых вычислительных системах5.
и сетях?
Какие средства или методы могут использоваться в качестве аутентификатора в сетевой среде ?6.
Какая технология используется для безопасной передачи данных по каналам интернет?7.
Можно ли в служебных целях использовать электронный адрес (почтовый ящик),8.
зарегистрированный на общедоступном почтовом сервере, например, на MAIL.RU ?
Какое устройство используется для идентификации пользователей, представляющее собой9.
мобильное персональное устройство, напоминающее маленький пейджер, не подсоединяемое к
компьютеру и имеющее собственный источник питания?
Для чего предназначены электронные замки «Соболь»?10.

Отчеты по лабораторным и (или) практическим заданиям(далее вместе - задания):
По каждой работе обучающиеся самостоятельно оформляют отчеты в электронном формате
Содержание отчета:
1.Тема работы.
2. Задачи задания.
4. Краткое описание хода выполнения.
5. Ответы на задания или полученные результаты по окончании выполнения работы (в



зависимости от задач, поставленных в п. 2).
6. Выводы
Критерии оценивания:
- 75 – 100 баллов – при раскрытии всех разделов в полном объеме
- 0 – 74 баллов – при раскрытии не всех разделов, либо при оформлении разделов в неполном

объеме.
Количество баллов 0–74 75–100
Шкала оценивания Не зачтено Зачтено

Процедура защиты отчетов по заданиям:
Оценочными средствами для текущего контроля по защите отчетов являются контрольные

вопросы. Обучающимся будет устно задано два вопроса, на которые они должны дать ответы.
Например:

Что такое политика безопасности в информационной системе (сети)?1.
Что такое информационная безопасность автоматизированной системы?2.

Критерии оценивания:
- 85–100 баллов – при правильном и полном ответе на два вопроса;
- 65–84 баллов – при правильном и полном ответе на один из вопросов и правильном, но не

полном ответе на другой из вопросов;
- 25–64 баллов – при правильном и неполном ответе только на один из вопросов;
- 0–24 баллов – при отсутствии правильных ответов на вопросы.

Количество баллов 0-24 25-64 65-84 85-100
Шкала оценивания неуд удовл хорошо отлично
 
Примерный перечень заданий: 
 
1.Задание к практическому занятию 1.1.1. Рассмотрение примеров функционирования
автоматизированных информационных систем (ЕГАИС, Российская торговая система,
автоматизированная информационная система компании)

Рассмотреть компоненты информационной системы: база данных (БД);  схема базы данных; система1.
управления базой данных (СУБД); приложения; пользователи; технические средства.
Найти информацию, характеризующую назначение и область применения заданного вида2.
информационных систем.
Определить, к какому классу относится заданный вид информационных систем (по характеру3.
использования информации, по сфере применения, по способу организации, по уровню и масштабу
решаемых задач).
Составить общее описание заданного вида информационных систем.4.
Найти описание нескольких (не менее двух) современных информационных систем, относящихся к5.
заданному виду.
Сформулировать краткое описание назначения и функциональных возможностей каждой из6.
информационных систем по отдельности. Указать на характеристики и свойства, которые являются
общими для всех рассматриваемых ИС.
Составить таблицу отличий между информационными системами. Указать на их индивидуальные7.
особенности, различающиеся количественные и качественные характеристики.
Разработать пример возможного применения одной из информационных систем в деятельности8.
некоторого объекта автоматизации (предприятия или организации). Вид деятельности объекта
автоматизации выбирается самостоятельно.
Составить документ-обоснование для внедрения информационной системы. Описать, чего позволит9.
достичь внедрение информационной системы с точки зрения повышения эффективности работы
объекта автоматизации (организации, предприятия).

Результаты зафиксировать в отчете.
 
2. Задание к практическому занятию 1.2.1. Разработка технического задания на
проектирование автоматизированной системы

Для создания пояснительной записки использовать MS Word, а для создания схем и диаграмм
рекомендуется использовать MS Visio.

Ознакомиться с примером технического задания для разработки какой-либо автоматизированной1.
системы (АС), изучить основные типовые его разделы, ГОСТ 34.602-89



Необходимо для себя ответить на следующие вопросы: 1). на основании каких документов2.
разрабатывается методическое и информационное обеспечение системы (нормативные и другие
документы); 2). перечень исходных данных: - какие массивы данных используются и в каких
форматах; - на каких носителях эти данные будут поставляться в систему; 3). перечень выходных
данных: - какие массивы данных будут являться результатом работы ПС; - какие документы будут
представлены пользователю и в каком виде (указывается вид носителя) и с какой периодичностью; -
какие требования по целостности данных и их защите должны быть выполнены в проектируемой
системе.
Используя пример и ГОСТ в пояснительной записке технического задания сформировать и описать3.
раздел «Характеристика объекта управления»
Сформировать и описать раздел «Назначение АС»4.
Сформировать и описать раздел «Основные требования к АС»5.
Сформировать и описать раздел «Технико-экономические показатели АС»6.
Сформировать и описать раздел «Состав, содержание и организация работ по созданию АС»7.
Сформировать и описать раздел «Порядок приемки АС»8.

Результаты зафиксировать в отчете.
 
3. Задание к практическому занятию 1.3.1. Категорирование информационных ресурсов

Задание №1
Изучите предложенную классификацию мировых информационных ресурсов:

Государственные (национальные) информационные ресурсы
Государственные  информационные  ресурсы  -  информационные
ресурсы, полученные и оплаченные из федерального бюджета.

1)федеральные ресурсы;
2)  информационные  ресурсы,
находящиеся  в  совместном
ведении Российской Федерации и
субъектов РФ:
• библиотечная сеть России;
•  архивный  фонд  Российской
Федерации;
•  государственная  система
статистики;
•  государственная  система
научно-технической  информации
3)  информационные  ресурсы
субъектов  РФ.

Информационные ресурсы организаций и предприятий
Информационные  ресурсы  предприятий  –  информационные
ресурсы,  созданные  или  накопленные  в  организациях  и  на
предприятиях.

• центры-генераторы;
• центры распределения;
• информационные агентства;
• базы данных.

Персональные информационные ресурсы
Персональные  информационные  ресурсы  –  информационные
ресурсы,  созданные  и  управляемые  каким-либо  человеком  и
содержащие данные, относящиеся к его личной деятельности.

 

Определите вид следующих информационных ресурсов в соответствии с данной классификацией:

http://portal.gersen.ru1.
http://school-collection.edu.ru2.
http://fcior.edu.ru3.
http://e-lib.gasu.ru4.
http://books.ifmo.ru5.
http://window.edu.ru6.
http://ivanurgant.com/7.
http://www.schwarzenegger.com/8.
http://zim-angel.ucoz.ru/9.
http://www.educom.ru/ru/works/10.

Задание №2
Раскройте суть основных параметров информационного ресурса:

№ Параметр информационного ресурса Характеристика параметра
1. Содержание  
2. Охват  
3. Время получения  



4. Источник  
5. Качество информации  
6. Соответствие потребностям  
7. Способ фиксации  
8. Язык  
9. Стоимость  

Задание №3
Создайте презентацию «Параметры информационных ресурсов» и представьте результаты

работы преподавателю.
Результаты зафиксировать в отчете.
 
4. Задание к практическому занятию 1.3.2. Анализ угроз безопасности информации

Задание (оформить в виде отчета):
В соответствии с:

 ГОСТ Р 51583-2000. Защита информации. Порядок создания автоматизированных систем в1.
защищённом исполнении. Общие положения.
ГОСТ Р 51624-2000. Защита информации. Автоматизированные системы в защищённом исполнении.2.
Общие требования.
ГОСТ Р ИСО/МЭК 15408-1-2002. Методы и средства обеспечения безопасности. Критерии оценки3.
безопасности информационных технологий. Часть 1. Введение и общая модель. Госстандарт России.
ГОСТ Р ИСО/МЭК 15408-2-2002. Методы и средства обеспечения безопасности. Критерии оценки4.
безопасности информационных технологий. Часть 2. Функциональные требования безопасности.
Госстандарт России.
ГОСТ Р ИСО/МЭК 15408-3-2002. Методы и средства обеспечения безопасности. Критерии оценки5.
безопасности информационных технологий. Часть 3. Требования доверия к безопасности.
Госстандарт России.

Необходимо провести анализ защищенности объекта защиты информации по следующим
разделам:

Виды возможных угроз1.
Характер происхождения угроз2.
Классы каналов несанкционированного получения информации3.
Источники появления угроз4.
Причины нарушения целостности информации5.
Потенциально возможные злоумышленные действия6.
Определить класс защищенности автоматизированной системы7.

 
Приоритет Виды угроз Субъекты угроз

Стихия Нарушитель Злоумышленник
Н а
территории

В н е
территории

1 Травмы и гибель людей + + + +
2 Повреждение оборудования, техники + + + +
3 П о в р е ж д е н и е  с и с т е м

жизнеобеспечения
+ + + +

4 Несанкционированное  изменение
технологического  процесса

 + +  

5 И с п о л ь з о в а н и е
нерегламентированных технических и
программных средств

 + +  

6 Дезорганизация  функционирования
предприятия

+  +  

7 Хищение материальных ценностей   +  
8 Уничтожение  или  перехват  данных

п у т е м  х и щ е н и я  н о с и т е л е й
информации

  +  

9 У с т н о е  р а з г л а ш е н и е
конфиденциальной информации

 +   



10 Несанкционированный  съем
информации

  + +

11 Нарушение  правил  эксплуатации
средств  защиты

 + +  

Результаты зафиксировать в отчете.
 
5. Задание к практическому занятию 1.3.3. Построение модели угроз

1. Получить у преподавателя описание ИС (Приложение).
2. Для данной ИС построить модель угроз и уязвимостей:

выделить угрозы, применимые к рассматриваемой ИС;
выделить уязвимости, через которые могут быть реализованы угрозы;
определить угрозы, которые могут воздействовать на каждый из ресурсов в рамках ИС, и обосновать
причины наличия этих угроз;
определить уязвимости, через которые могут быть реализованы указанные угрозы.

Содержание отчета
1. Формулировка задачи.
2. Описание построенной модели угроз и уязвимостей.
Варианты предметной области:
Вариант 1. Тестовая информационная система ЗАО "ТестИС-Строй".
Основной вид деятельности ЗАО "ТестИС-Строй" – продажа строительных товаров на рынке

"BusinesstoClient". Поставщиками являются частные лица и организации среднего и малого бизнеса.
ЗАО "ТестИС-Строй" имеет четыре точки продаж, расположенные в пределах города. Каждая из этих
точек – магазин площадью от 300 до2000 м2. В каждом магазине работает до 100 сотрудников.

ЗАО "ТестИС-Строй" имеет центральный офис в центре города, где располагается дата-центр,
включающий центральную базу данных товаров и серверы баз данных бухгалтерии, отдела кадров и т.
д. В центральном офисе и на каждой из точек продаж развернуты локальные вычислительные сети
(ЛВС). Каждая из ЛВС точек продаж связана с центральным офисом посредством сети Интернет. В
точках продаж функционируют 1-2 сервера, обеспечивающих синхронизацию с центральной базой
данных, и до 20 рабочих станций: компьютеры директора магазина, секретаря, терминалы в торговых
залах.

В дата-центре установлены Web-сайт электронного магазина и почтовый сервер.
К терминалам торговых залов исключена возможность подключения внешних носителей. В дата-

центре все серверы размещены в несгораемых сейфах, доступ в помещение контролируется
физически(охраняемое помещение). В торговых точках все серверы находятся в кабинетах,
закрываемых на ключ. На всех компьютерах, кроме терминалов в торговых залах, установлено
антивирусное ПО.

На серверах дата-центра установлен межсетевой экран. На сервере базы данных бухгалтерии
дополнительно установлена система обнаружения вторжений.

Для подключения к дата-центру используется защищенноеVPN-соединение. Для подключения к
центральной базе товаров предусмотрен резервный канал. Загрузка терминалов торговых залов
обеспечивается только после введения пароля в BIOS.

Вариант 2. Тестовая информационная система издательства газеты "ТестИС-Пресс".
Редакция газеты ТестИС-Пресс" занимается публикацией новостей из мира информационных

технологий.
Читатели и конкуренты не должны иметь возможности узнать о публикуемых новостях ранее

выпуска номера (факторы актуальности и эксклюзивности).
Издательство "ТестИС-Пресс" включает подразделения: руководство (директор и заместитель,

главный редактор), IT-отдел (администраторы), бухгалтерия (главный бухгалтер и
бухгалтеры),журналисты, редакторы, наборщики, верстальщики. Типография также входит в состав
издательства (сотрудниками являются инженеры по печати и переплету). Всего в редакции работают
60 сотрудников.

В бухгалтерии используются два сервера: для хранения бухгалтерской базы данных и ее
резервных копий. Каждый редактор, журналист, наборщик и верстальщик работает на своей рабочей
станции. В издательстве используется несколько серверов: для хранения материалов готовящегося к
выходу номера, хранения архивов номеров. Почта и web-сайт издательства функционируют на двух
выделенных серверах. Доступ в Интернет осуществляется через Провайдера. Издательство готово к
сотрудничеству с внешними аудиторами.

В издательстве используется система криптозашиты электронной почты. На рабочих станциях
редакторов и журналистов настроена система автоматической блокировки станции при отсутствии



сотрудника на рабочем месте. В бухгалтерии установлена система видеонаблюдения. Доступ в
серверную комнату обеспечивается только по пропускам. Предусмотрено резервное копирование
бухгалтерской базы данных.

Вариант 3. Тестовая информационная система компании по обслуживанию средств
электронной коммерции "ТестИС-Е".

Компания "ТестИС-Е" осуществляет деятельность в рамках продаж и обслуживания
оборудования электронной коммерции.

В компании существуют три отдела: бухгалтерия (главный бухгалтер, бухгалтеры), отдел
технического анализа (руководитель отдела, инженеры), отдел продаж (руководитель отдела,
заместитель, менеджеры). Для всех сотрудников предоставлена рабочая станция с выходом в Интернет.
В конференц-зале установлена рабочая станция (ноутбук), которую используют только члены совета
директоров (финансовый директор, генеральный директор и его заместитель). В компании определена
должность администратора, имеющего доступ ко всем ресурсам системы за исключением сервера
коммерческих данных.

В отделе технического анализа расположен сервер-хранилище информации. Доступ к нему
имеют только сотрудники этого отдела.

Почтовым сервером, расположенным в серверном помещении, пользуются сотрудники отдела
продаж, дирекция и бухгалтерия. К серверу коммерческих данных, расположенному в серверном
помещении, имеют доступ только члены совета директоров и главный бухгалтер (администратор не
имеет доступа к этому серверу). Резервное копирование этого сервера выполняется на CD-R-носители,
хранимые в сейфе генерального директора.

Для доступа в Интернет используется шлюз в виде отдельного сервера, размещенного в
серверном помещении. На нем установлена служба VPN-доступа, Web-прокси, служба фильтрации
запросов, система учета трафика и система обнаружения вторжений.

В компании не используется антивирусное программное обеспечение. Внутренние документы и
настройки безопасности рабочих станций запрещают запускать любые программы, кроме,
установленных на компьютерах. Запрещена инициация соединений с рабочими станциями
пользователей внешней сети. На почтовом сервере используется система антивирусной защиты
электронной почты и защиты от спама.

Вариант № 4. Тестовая информационная система компании по разработке
программного обеспечения "ТестИС-Солюшн".

Компания "ТестИС-Солюшн" занимается разработкой программного обеспечения,
используемого в банках. Руководство компании "ТестИС-Солюшн" представлено генеральным
директором, его заместителем и техническим директором. Штатный состав компании составляет 70
человек.

Разработки компании имеют закрытый тип. Для их контроля и контроля используемых ресурсов
в штатном расписании предусмотрены следующие должности: главный администратор, администратор
файловых серверов, сетевой администратор. Остальные сотрудники – инженеры по разработке ПО,
тестировщики, разработчики и руководители проектов. В бухгалтерии работает один человек – главный
бухгалтер. База данных бухгалтерии находится на его рабочей станции. Информация, обрабатываемая
в системе – результаты и данные разработки программных продуктов: исходные коды, документация,
результаты тестирования.

В компании используется антивирусная защита, все серверы расположены в серверном
помещении, закрываемом на ключ. На серверах установлены системы контроля версий; почтовый и
файловый серверы защищены межсетевым экраном. Сервер системы контроля версий доступен
тестировщикам из Интернет по VPN-соединению. Компьютер главного бухгалтера не имеет дисководов
и устройств подключения USB, кроме того, он не включен в основную сеть. Резервное копирование не
производится. Дирекция и руководители проектов имеют доступ в Интернет с рабочих мест. Только
разработчики могут вносить изменения в систему контроля версий.
Результаты зафиксировать в отчете.
 
6. Задание к практическому занятию 1.7.1. Определения уровня защищенности ИСПДн и
выбор мер по обеспечению безопасности ПДн.

1. Определение уровня защищенности ИСПДн
1. Изучить документ Постановление Правительства Российской Федерации от 1 ноября 2012 г. N

1119 г. Москва "Об утверждении требований к защите персональных данных при их обработке в
информационных системах персональных данных".

2. По Таблице  определить уровень защищенности ПДн в зависимости от типа актуальной
угрозы, типа ИСПДн, категории субъектов и количества субъектов.

Таблица Перечень актуальных угроз.



Тип угроз безопасности ПДн Опасность угрозы
1. Угрозы от утечки по техническим каналам
1.1. Угрозы утечки акустической информации неактуальная
1.2. Угрозы утечки видовой информации неактуальная
1.3. Угрозы утечки информации по каналам ПЭМИН неактуальная
2. Угрозы несанкционированного доступа к информации
2.1.  Угрозы  уничтожения,  хищения  аппаратных  средств  ИСПДн  носителей  информации  путем
физического доступа к элементам ИСПДн
2.1.1. Кража ПЭВМ неактуальная
2.1.2. Кража носителей информации неактуальная
2.1.3. Кража ключей и атрибутов доступа неактуальная
2.1.4. Кражи, модификации, уничтожения информации неактуальная
2.1.5. Вывод из строя узлов ПЭВМ, каналов связи неактуальная
2.1.6.  Несанкционированный  доступ  к  информации  при  техническом
обслуживании (ремонте, уничтожении) узлов ПЭВМ

неактуальная

2.1.7. Несанкционированное отключение средств защиты неактуальная
2.2.  Угрозы хищения,  несанкционированной модификации или блокирования информации за  счет
несанкционированного доступа (НСД) с применением программно-аппаратных и программных средств
(в том числе программно-математических воздействий)
2.2.1. Действия вредоносных программ (вирусов) актуальная
2.2.2.  Недекларированные  возможности  системного  ПО  и  ПО  для
обработки персональных данных

неактуальная

2.2.3.  Установка  ПО,  не  связанного  с  исполнением  служебных
обязанностей

неактуальная

2.3.  Угрозы  не  преднамеренных  действий  пользователей  и  нарушений  безопасности
функционирования  ИСПДн  и  систем  защиты  ПДн  в  ее  составе  из-за  сбоев  в  программном
обеспечении, а также от сбоев аппаратуры, из-за ненадежности элементов, сбоев электропитания и
стихийного (ударов молний, пожаров, наводнений и т. п.) характера
2.3.1. Утрата ключей и атрибутов доступа актуальная
2.3.2.  Непреднамеренная  модификация  (уничтожение)  информации
сотрудниками

неактуальная

2.3.3. Непреднамеренное отключение средств защиты неактуальная
2.3.4. Выход из строя аппаратно-программных средств неактуальная
2.3.5. Сбой системы электроснабжения неактуальная
2.3.6. Стихийное бедствие неактуальная
2.4. Угрозы преднамеренных действий внутренних нарушителей
2.4.1. Доступ к информации, копирование, модификация, уничтожение,
лицами не допущенными к ее обработке

актуальная

2.4.2.  Разглашение  информации,  копирование,  модификация,
уничтожение  сотрудниками,  допущенными  к  ее  обработке

актуальная

2.5.Угрозы несанкционированного доступа по каналам связи
2.5.1.Угроза «Анализ сетевого трафика» с перехватом передаваемой из
ИСПДн и принимаемой из внешних сетей информации:

неактуальная

2.5.1.1. Перехват за переделами с контролируемой зоны неактуальная
2.5.1.2.  Перехват  в  пределах  контролируемой  зоны  внешними
нарушителями

неактуальная

2.5.1.3.Перехват  в  пределах  контролируемой  зоны  внутренними
нарушителями.

неактуальная

2.5.2.Угрозы сканирования, направленные на выявление типа или типов
используемых операционных систем, сетевых адресов рабочих станций
ИСПДн, топологии сети, открытых портов и служб, открытых соединений
и др.

актуальная

2.5.3.Угрозы выявления паролей по сети неактуальная
2.5.4.Угрозы навязывание ложного маршрута сети неактуальная
2.5.5.Угрозы подмены доверенного объекта в сети неактуальная
2.5.6.Угрозы внедрения ложного объекта как в ИСПДн, так и во внешних
сетях

неактуальная

2.5.7.Угрозы типа «Отказ в обслуживании» неактуальная



2.5.8.Угрозы удаленного запуска приложений актуальная
2.5.9.Угрозы внедрения по сети вредоносных программ неактуальная

3. Результаты работы занести в отчёт.
Отчёт выполняется каждым студентом индивидуально. Работа должна быть оформлена в

электронном виде в формате .doc и распечатана на листах формата А4.
 
2. выбор мер по обеспечению безопасности ПДн
1. Изучить документ Приказу ФСТЭК России от 18.02.2013 № 21, разработанный ФСТЭК России.
2. Определить базовый набор мер для соответствующего УЗ по приложению Приказа ФСТЭК

России от 18.02.2013 № 21, разработанного ФСТЭК России.
3. Адаптировать базовый набор мер путём исключения тех мер, которые не актуальны из-за

особенностей конкретной ИСПДн.
4. Уточнить адаптированный базовый набор мер путём добавления ранее не использованных мер.
5. Результаты занести в таблицу.
 Таблица Соответствие угроз безопасности ПДн мерам по обеспечению безопасности ПДн.

Возможные угрозы безопасности ПДн Меры по Приказу №21 ФСТЭК  
 

1. Угрозы от утечки по техническим каналам XII.  Защита  технических
средств  (ЗТС)

  
1.1. Угрозы утечки акустической информации   
1.2. Угрозы утечки видовой информации ЗТС.4  
1.3. Угрозы утечки информации по каналам ПЭМИН ЗТС.1  
2. Угрозы несанкционированного доступа к информации   
2.1.  Угрозы  уничтожения,  хищения  аппаратных  средств
ИСПДн носителей информации путем физического доступа
к элементам ИСПДн

  

2.1.1. Кража ПЭВМ ЗТС.3  
2.1.2. Кража носителей информации IV.  Защита  машинных

носителей  персональных
данных  (ЗНИ)

ЗНИ.1ЗНИ.2  
2.1.3. Кража ключей и атрибутов доступа ЗНИ.5  
2.1.4. Кражи, модификации, уничтожения информации ЗНИ.8  
2.1.5. Вывод из строя узлов ПЭВМ, каналов связи X I I I .  З а щ и т а

информационной  системы,
ее средств, систем связи и
передачи данных (3ИС)

ЗИС.3  

2.1.6.  Несанкционированный  доступ  к  информации  при
техническом обслуживании (ремонте, уничтожении) узлов
ПЭВМ

V.  Регистрация  событий
безопасности  (РСБ)
II.  Управление  доступом
с у б ъ е к т о в  д о с т у п а  к
объектам доступа (УПД)

РСБ.1-3  

2.1.7. Несанкционированное отключение средств защиты  ЗТС.3  
2.2.  Угрозы хищения, несанкционированной модификации
и л и  б л о к и р о в а н и я  и н ф о р м а ц и и  з а  с ч е т
несанкционированного  доступа  (НСД)  с  применением
программно-аппаратных  и  программных  средств  (в  том
числе программно-математических воздействий)

X I I I .  З а щ и т а
информационной  системы,
ее средств, систем связи и
передачи данных (3ИС)

ЗИС.3  

2.2.1. Действия вредоносных программ (вирусов) VI.  Антивирусная  защита
(АВЗ)

АВЗ.1-2  

2.2.2.  Недекларированные возможности системного ПО и
ПО для обработки персональных данных

I I I .  О г р а н и ч е н и е
программной среды (ОПС)

ОПС.2  

2.2.3.  Установка  ПО,  не  связанного  с  исполнением
служебных  обязанностей

ОПС.3  

2.3. Угрозы не преднамеренных действий пользователей и
нарушений  безопасности  функционирования  ИСПДн  и
систем защиты ПДн в ее составе из-за сбоев в программном
обеспечении,  а  также  от  сбоев  аппаратуры,  из-за
ненадежности  элементов,  сбоев  электропитания  и
стихийного (ударов молний, пожаров, наводнений и т. п.)
характера

X .  О б е с п е ч е н и е
доступности  персональных
данных  (ОДТ)

ОДТ.4  



2.3.1. Утрата ключей и атрибутов доступа I .  И д е н т и ф и к а ц и я  и
аутентификация  субъектов
доступа и объектов доступа
(ИАФ)

ИАФ.4  

2.3.2.  Непреднамеренная  модификация  (уничтожение)
информации  сотрудниками

V.  Регистрация  событий
безопасности  (РСБ)

РСБ.7  

2.3.3. Непреднамеренное отключение средств защиты VIII.  Контроль  (анализ)
з а щ и щ е н н о с т и
персональных данных (АНЗ)

АНЗ.3  

2.3.4. Выход из строя аппаратно-программных средств I Х . О б е с п е ч е н и е
ц е л о с т н о с т и
информационной системы и
персональных  данных
(ОЦЛ)

ОЦЛ.1  

2.3.5. Сбой системы электроснабжения    
2.3.6. Стихийное бедствие    
2.4.  Угрозы  преднамеренных  действий  внутренних
нарушителей

   

2.4.1.  Доступ  к  информации,  копирование,  модификация,
уничтожение, лицами, не допущенными к ее обработке

X .  О б е с п е ч е н и е
доступности  персональных
данных  (ОДТ)

ОЦЛ.2  

2.4.2.  Разглашение  информации,  копирование,
модификация, уничтожение сотрудниками, допущенными к
ее обработке

 ОЦЛ.2  

2.5.Угрозы  несанкционированного  доступа  по  каналам
связи

   

2.5.1.Угроза  «Анализ  сетевого  трафика»  с  перехватом
передаваемой из ИСПДн и принимаемой из внешних сетей
информации:

X I I I .  З а щ и т а
информационной  системы,
ее средств, систем связи и
передачи данных (ЗИС)

  

2.5.1.1. Перехват за переделами контролируемой зоны  ОЦЛ.4  
2.5.1.2.  Перехват  в  пределах  контролируемой  зоны
внешними  нарушителями

 ОЦЛ.1  

2.5.1.3.Перехват  в  пределах  контролируемой  зоны
внутренними  нарушителями.

 ОЦЛ.1  

2.5.2.Угрозы  сканирования,  направленные  на  выявление
типа  или  типов  используемых  операционных  систем,
сетевых адресов рабочих станций ИСПДн, топологии сети,
открытых портов и служб, открытых соединений и др.

VIII.  Контроль  (анализ)
з а щ и щ е н н о с т и
персональных данных (АНЗ)

АНЗ.1-2  

2.5.3.Угрозы выявления паролей по сети X I I I .  З а щ и т а
информационной  системы,
ее средств, систем связи и
передачи данных (ЗИС)

АНЗ.3  
2.5.4.Угрозы навязывание ложного маршрута сети ЗИС.3  
2.5.5.Угрозы подмены доверенного объекта в сети ЗИС.11  
2.5.6.Угрозы внедрения ложного объекта как в ИСПДн, так
и во внешних сетях

  

2.5.7.Угрозы типа «Отказ в обслуживании»   
2.5.8.Угрозы удаленного запуска приложений   
2.5.9.Угрозы внедрения по сети вредоносных программ VI.  Антивирусная  защита

(АВЗ)
  

6. Отчёт выполняется каждым студентом индивидуально. Работа должна быть оформлена в
электронном виде в формате .doc и распечатана на листах формата А4.
Результаты зафиксировать в отчете.
 
7. Задание к практическому занятию 2.5.1. Установка и настройка СЗИ от НСД

1. Изучить приведенный в методическом описании к лабораторной работе материал.
2. Ознакомиться с разделами с применением возможностей лаборатории.
3. Выполнить задание согласно заданию:
Задание:
Выполнить программу на одном из языков программирования (например, PASCAL),

осуществляющую функцию защиты файла паролем:
1. Составить алгоритм



2. Использовать условные операторы
3. Создать необходимые циклы, один из которых использует функцию сравнения пароля 1 цикл

на запуск программы используя число ввода пароля до 3
4. Завершение программы неудачей, если число ввода неверного пароля превысило N=3
5. Можете использовать следующие текстовые сообщения (примерные):
- «ВВЕДИТЕ ПАРОЛЬ ДЛЯ ВХОДА В ПРОГРАММУ» (Начало выполнения загрузки)
- «ПАРОЛЬ НЕВЕРНЫЙ! ИСПОЛЬЗУЙТЕ ЕЩЕ ОДНУ ПОПЫТКУ» (Если пароль введен

некорректно)
- ДОБРО ПОЖАЛОВАТЬ! (Если пароль введен корректно)
- «ВЫ ПРЕВЫСИЛИ ДОПУСТИМОЕ ЧИСЛО ПОПЫТОК! ДО СВИДАНИЯ!» (Если количество

неверных попыток ввода пароля превысило допустимое число N=3)
 
4. Оформить отчет в установленной форме по разделам.
5. Представить результаты работы преподавателю.

Результаты зафиксировать в отчете.
 
8. Задание к практическому занятию 2.5.2. Защита входа в систему (идентификация и
аутентификация пользователей)

В ОС Windows создайте доменную учетную запись под своей фамилией, которая:
– имеет доступ ко всем ресурсам сети,
– может осуществлять вход на любой компьютер.
Указания к выполнению:
1. Выполните команду start – all programs – administrative tools –active directory users and

computers (пуск – программы –администрирование – пользователи и компьютеры active directory).
2. Раскройте папку faculty.ru в левой панели окна. во вложенных папках выберите users

(пользователи).
3. В меню action (действие) выберите команду new – user (содать –пользователь).
4. Введите необходимые сведения о пользователе. в разделе user logon name (имя пользователя

при входе в систему) введите Свою фамилию (Иванов).
Обратите внимание на то, что при создании доменной учетной записи, в отличие от локальной,

после имени пользователя отображается имя домена, отделенное от последнего знаком @. таким
образом, полное имя пользователя (user logon name) – dean@faculty.ru.

5. При определении пароля пользователя обязательно установите флажок user must change
password at next logon (пользователь должен сменить пароль при следующем входе в систему).
6. Завершите создание учетной записи.

7. В правой панели найдите учетную запись. Дважды щелкните по ней, чтобы внести
дополнительные сведения (адрес, организация и т. д.).

8. Убедитесь в том, что бы Вы можете входить в систему в любое время (вкладка account – logon
hours (учетная запись – часы входа)).

9. Попробуйте войти в домен под учетной записью свой фамилии. Почему попытка не удалась?
Запишите в отчет причину отказа.

10. Зарегистрируйтесь в системе как администратор.
11. Посмотрите свойство своей учетной записи, снова выполнив команду start – all programs –

administrative tools – active directory users and computers. в окне свойств учетной записи выберите
вкладку member of (членство в группах) и добавьте учетную запись декана в глобальную группу
администраторы домена с помощью следующих команд add – advanced – find now (добавить –
дополнительно – найти) из полученного списка выберите domain admins (администраторы домена).

12. Повторите попытку войти в домен под учетной записью своей фамилии.
13. После входа в систему под учетной записью администратора смените пароль своей учетной

записи и снова задайте необходимость смены пароля при следующем входе в систему.
Результаты зафиксировать в отчете.
 
9. Задание к практическому занятию 2.5.3. Разграничение доступа к устройствам

Войдите под учетной записью «Администратор» и выполните следующее:
1. вызовите оснастку для управления параметрами объектов групповой политики и перейдите к

разделу "Параметры безопасности | Параметры Secret Net"
2. выберите папку "Устройства". В правой части окна появится общий список устройств.
3. выберите в списке объект «Оптические диски», вызовите контекстное меню и выберите

команду "Свойства". В группе «полномочный доступ» выберете параметр доступа «Для устройств
задана категория конфиденциальности» и выберете категорию конфиденциальности «Строго



конфиденциально».
4. войдите под учетной записью «Конфиденциально» и убедитесь что вход в систему, при

наличии устройства с категорией конфиденциальности выше, чем у пользователя, недоступен.
5. войдите под учетной записью «Администратор» и запретите использование оптических дисков

для пользователя «user», путем выбора «Разрешения» и добавления пользователя в группу с
разрешениями для user «запретить».

6. войти под учетной записью user и убедитесь в запрете доступа.
Настройку политики контроля можно выполнить индивидуально для каждого устройства либо

для модели, класса или группы устройств с использованием принципа наследования параметров. Для
настройки политики контроля устройств выполнить следующее:

7. вызовите оснастку для управления параметрами объектов групповой политики и перейдите к
разделу "Параметры безопасности | Параметры Secret Net"

8. выберите папку "Устройства". В правой части окна появится общий список устройств. -
выберите в списке объект «Устройства USB», вызовите контекстное меню и выберите команду
"Свойства".  На экране появится диалог для настройки параметров объекта. По умолчанию в диалоге
отображаются параметры группы "Общие", представляющие основные сведения об объекте.

9. перейдите к группе параметров «настройки» и поставьте значения параметров. Поле
"Устройство не контролируется". Если в поле установлена отметка — для объекта отключен режим
контроля.

Разграничение доступа к принтерам. Работа с принтерами.
В список принтеров групповой политики можно добавлять элементы, соответствующие

конкретным принтерам. Добавление осуществляется с помощью специальной программы-мастера. При
необходимости принтер можно удалить из списка — для этого вызовите контекстное меню принтера и
активируйте команду "Удалить". Для добавления принтера в список групповой политики необходимо
выполнить следующее:

10. Вызовите оснастку для управления параметрами объектов групповой политики и перейдите к
разделу "Параметры безопасности/ Параметры Secret Net".

11. Выберите папку "Принтеры". В правой части окна появится список принтеров.
12. В меню оснастки выберите команду "Действие | Добавить принтер". На экране появится

стартовый диалог мастера добавления принтеров.
13. Выберите вариант добавления принтера, нажмите кнопку "Далее " и следуйте инструкциям

мастера.
14. После того, как добавлен принтер, необходимо настроить права пользователей для печати.

Вызовите оснастку для управления параметрами объектов групповой политики и перейдите к разделу
"Параметры безопасности | Параметры Secret Net", затем выберите папку «принтеры» и вызовите
контекстное меню нужного принтера и выберите команду «Свойства».

15. В окне свойств принтера выберите «Только указанных категорий конфиденциальности», а
категорию – «конфиденциально». Стоит отметить, у пользователя должна быть включена возможность
печати конфиденциальных документов.

16. Зайдите под учетной записью «Конфиденциальный» и убедитесь в возможности печати
документ «D:\temp\Конф.txt» с категорией «Конфиденциально» и документа «D:\Неконф.txt
«Неконфиденциально». Печать документа «D:\temp\Конф.txt» прошла успешно, так как соответствует
всех необходимым критериям. А при попытке отправки на печать документа «D:\Неконф.txt с
категорией «Неконфиденциально» произойдет отказ в доступе.
Результаты зафиксировать в отчете.
 
10. Задание к практическому занятию 2.5.4. Управление доступом

Создайте папку, в которую поместите текстовый файл и приложение в виде файла с расширением1.
exe, например, одну из стандартных программ Windows, такую как notepad.exe (Блокнот).
Установите для этой папки разрешения полного доступа для одного из пользователей группы2.
Администраторы и ограниченные разрешения для пользователя с ограниченной учетной записью.
Выполните различные действия с папкой и файлами для обеих учетных записей и установите, как3.
действуют ограничения, связанные с назначением уровня доступа ниже, чем полный доступ.
Установите общий доступ к папке и подключитесь к ней через сеть с другого виртуального4.
компьютера.
Установите разрешения общего доступа так, чтобы администратор не имел ограничений, а5.
пользователь имел ограниченный уровень доступа.
Экспериментально убедитесь в выполнении правил объединения разрешений NTFS и разрешений6.
общего доступа.
Составьте отчет о проведенных экспериментах.7.



Разработайте стратегию регулирования безопасности при коллективном доступе к общим папкам8.
для различных групп пользователей.

Результаты зафиксировать в отчете.
 
11. Задание к практическому занятию 2.5.5. Использование принтеров для печати
конфиденциальных документов. Контроль печати

Под учётной записью «user» отправьте текстовый файл на печать при помощи принтера doPDF.1.
В разделе «Принтеры и факсы» меню «Пуск» попытайтесь изменить настройки принтера.2.
Невозможность изменения настроек объясняется наличием у группы «Все» только права на
«Печать» (отсутствием права на «Управление принтерами»).
Войдите под учётной записью «Администратор». Удалите из списка доступа к принтеру doPDF3.
группу «Все».
Войдите под учётной записью «user» и попытайтесь напечатать текстовый файл.4.
Откройте раздел «Принтеры и факсы», в котором doPDF отсутствует, т.к. «user» не входит в список5.
пользователей, имеющих право на работу с принтером.
Создайте каталоги «Общедоступно» и «Конфиденциально». В каждом из этих каталогов скопируйте6.
исполняемый и текстовый файлы. Разграничьте доступ к принтеру, а также созданным каталогам и
файлам в соответствии со своим вариантом.

Вариант 1.
Субъекты Объекты

Общедоступно Конфиденциально Принтер
Администратор Полный доступ Чтение Полный доступ
User Чтение Изменить, кроме удаления Печать

Управление документами
User1 Изменить Нет доступа Печать

Вариант 2.
Субъекты Объекты

Общедоступно Конфиденциально Принтер
Администратор Полный доступ Чтение и выполнение Полный доступ
User Изменить Чтение Печать
User1 Чтение и выполнение Изменить Печать

Управление документами
Вариант 3.

Субъекты Объекты
Общедоступно Конфиденциально Принтер

Администратор Полный доступ Список содержимого Нет доступа
User Чтение Изменить, кроме удаления Изменить
User1 Изменить Нет доступа Нет доступа

Результаты зафиксировать в отчете.
12. Задание к практическому занятию 2.5.6. Настройка системы для задач аудита

Управление политиками аудита можно осуществлять через оснастку «Локальные параметры
безопасности».

Оснастка «Локальные параметры безопасности»:

Для вызова оснастки «Локальные параметры безопасности» нажмите «Пуск» - «Выполнить»,1.
наберите secpol.msc и нажмите «ОК».
Далее выберите «Локальные политики» - «Политика аудита»2.
Изучить аудит событий Windows, объектов файловой системы и реестра.3.
Изучить управление журналами событий и безопасности Windows4.
Для просмотра и управления журналом безопасности Windows используют оснастку «Просмотр5.
событий». Для вызова оснастки необходимо Нажать Пуск > Выполнить и набрать eventvwr.msc,
нажать ОК

Изучить управление аудитом безопасности в ОС Linux через командную строку:

При необходимости установить в систему пакет auditd в режиме автозапуска1.
В графическом режиме (например, в оболочке Gnome) выбрать Приложения -> Стандартные ->2.
Rootterminal



Ввести пароль учетной записи root3.
Использовать команды auditctl, ausearch, aureport4.

В зависимости от используемой вами операционной системы:

Произведите настройку аудита локальной системы на своем ПК.1.
Просмотрите события, происходящие в Вашей системе.2.
Проанализируйте текущие параметры Вашей системы.3.
Просмотрите состояние сетевых соединений в Вашей системе.4.

Результаты зафиксировать в отчете.
 
13. Задание к практическому занятию 2.5.7. Настройка контроля целостности и
замкнутой программной среды

Для выполнения работы необходимо приложение SecretNet

Выберите категорию "Задания" и выберите в меню "Задания/Создать задание". На экране появится1.
диалог выбора типа задания. Выбираем «Контроль целостности» и нажимаем на кнопку «ОК». Затем
введите имя задания и продолжите работу, нажав на кнопку «ОК»
После того, как выбран тип «Контроль целостности», появится окно «Создание нового задания на2.
КЦ». В данном окне задайте имя «Новое задание на КЦ». В методе контроля ресурсов выберите
«существование», а для параметра «Реакция на отказ» выставить значение «Заблокировать
компьютер».
Перейдите к вкладке «Расписание». Во вкладке «Расписание» выберите поля «При запуске ОС»,3.
«При входе». Также можно настроить по каким дням и месяцам будет выполняться контроль
целостности. Для этого установите КЦ с июня по декабрь и с понедельника по воскресенье и
нажмите кнопку «ОК».
Необходимо задать контроль целостности для данного компьютера. Для этого перейдите к вкладке4.
«Субъекты управления», выберите «XP-MSDN» и вызовите контекстное меню и добавьте задание
«Новое задание на КЦ». Перейдите к категории «Задания», вызовите контекстное меню нового
задания на КЦ и добавьте ресурс «D:\Temp». Сохраните изменения выбрав в меню «Файл»
«Сохранить». Зайдите под учетной записью «user» и измените содержимое файла «Конф.txt» в папке
«Temp» находящейся на диске «D:\».
Создайте замкнутую программную среду в «жестком режиме» для ресурса «С:/Program Files/Internet5.
Explorer» для учетной записи «user».
Настройте контроль целостности для ресурса «D:\»6.

Результаты зафиксировать в отчете.
 
14. Задание к практическому занятию 2.5.8. Централизованное управление системой
защиты, оперативный мониторинг и аудит безопасности

1. Изучить возможности системы аудита в Windows.
2. Зарегистрироваться в ОС как «Администратор» с учетной записью ZOS.
3. Завести в системе нового пользователя User1 и отнести его к группе «Пользователи».
4. Настроить общую политику аудита (secpol.msc) следующим образом:

Действие Успех Отказ
Аудит входа в систему Да Да
Аудит доступа к объектам Нет Да
Аудит доступа к службе каталогов Нет Да
Аудит изменения политики Да Да
Аудит использования привилегий Нет Да
Аудит отслеживания процессов Нет Нет
Аудит системных событий Нет Нет
Аудит событий входа в систему Нет Нет
Аудит управления учетными записями Да Да

5. Создать на диске с файловой системой NTFS каталог «For User1» и установить для него
следующие права доступа:

для администраторов (всех) – полные права;
для пользователя User1 – вывод списка содержимого папки, чтение.

6. Для каталога «For User1» установить следующие параметры аудита:



фиксировать успех выполнения операции «Содержание папки/Чтение данных» для пользователя
User1;
отказ в записи любых данных и удалении любых данных для User1;
успех «Обзор папок/Выполнение файлов» для User1;
успех в удалении любых данных из каталога для всех администраторов.

7. Очистить все журналы безопасности (через их контекстное меню).
8. Перезагрузить систему и попытаться войти под учетной записью user1, введя вначале

несколько раз неправильный пароль, а затем – правильный.
9. Войдя в систему под учетной записью User1, попытаться открыть каталог «For User1»,

скопировать туда какой-либо файл. Был ли разрешен доступ? Внести результат попытки в отчет.
10. Войти в систему под учетной записью администратора и просмотреть события в журнале

безопасности.
11. Сколько отказов в действиях и сколько подтверждений было зафиксировано в журнале? На

какие события? Внесите события и их результаты в отчет.
12. Скопировать в каталог «For User1» некоторый файл. Войти в систему под учетной записью

User1 и попытаться удалить его. Внесите результат попытки в отчет.
13. Под учетной записью администратора заново изучить журнал безопасности. Какие новые

события зафиксировались в журнале? Внести в отчет.
14. Просмотреть свойства журнала безопасности. Каков его текущий размер? Каков

максимальный размер журнала? Когда он создан? Через сколько дней стираются старые события?
Внести эти данные в отчет.

15. По каким атрибутам можно поставить фильтр в журнале безопасности?
16. Открыть записи журнала и просмотреть их более подробные описания

Результаты зафиксировать в отчете.
 
15. Задание к практическому занятию 2.6.1. Устранение отказов и восстановление
работоспособности компонентов систем защиты информации автоматизированных
систем

Вставьте Windows CD-ROM в ваш привод CD-ROM или загрузочную флэшку и перезагрузите1.
компьютер.
Когда программа установки выведет сообщение SetupNotification, прочитайте его и нажмите Enter2.
для продолжения. Программа установки выведет экран WelcomeToSetup. В дополнение к начальной
установке Windows, вы можете использовать программу установки для восстановления
поврежденной установки Windows.
Нажмите R для восстановления установки Windows. Будет выведен экран Консоли восстановления3.
Windows (Windows Recovery Console).
Нажмите С, чтобы запустить Консоль восстановления (Recovery Console). Если на вашем компьютере4.
установлено больше одной системы, то требуется выбрать установку, нуждающуюся в
восстановлении.
Введите 1 и нажмите Enter. Вас попросят ввести пароль для учетной записи Администратора.5.
Введите пароль и нажмите Enter. Программа установки показывает приглашение ко вводу.6.
Введите help и нажмите Enter, чтобы увидеть список доступных команд.7.
Когда вы закончите восстановление системы, введите exit и нажмите Enter. Компьютер будет8.
перезагружен.

Результаты зафиксировать в отчете.
 
16. Задание к практическому занятию 2.7.1. Оформление основных эксплуатационных
документов на автоматизированную систему.

Получить у преподавателя задание в виде предметной области и реализуемой задачи. Определить1.
основные требования к ИС. Построить логическую модель БД ИС средствами BPWin или Ramus.
Составить техническое задание на разработку ИС в соответствии с ГОСТ 34.602–892.
«Информационная технология. Техническое задание на создание автоматизированных систем».
Составить отчет по лабораторной работе, который должен содержать тему, цель, задачи3.
лабораторной работы, краткое описание хода выполнения задачи, логическую модель БД ИС,
выводы.
Техническое задание (включая титульный лист ТЗ) оформляется в виде приложения к отчету.4.

Результаты зафиксировать в отчете.



 
Тестирование:
 
Критерии оценивания при тестировании:
- 100 баллов – при правильном и полном ответе на 10 вопроса;
- 85...99 баллов – при правильном ответе на 8-9 вопросов;
- 75…84 баллов – при правильном ответе на 7 вопросов;
- 65…74 баллов – правильном ответе на 5-6 вопросов
- 25...64 – при правильном ответе только на 4 вопроса;
- 0…24 баллов – при отсутствии правильных ответов на вопросы.
 
Количество баллов 0–64 65–74 75–84 85–100
Шкала оценивания неуд удовл хорошо отлично
 
Пример тестовых заданий:
 
Раздел 1. Разработка защищенных автоматизированных (информационных) систем
Тема 1.1. Основы информационных систем как объекта защиты.
1. Выберите правильную последовательность уровней защиты информационной системы:

Пользовательский -Сетевой -Локальный -Технологический -Физический
Пользовательский -Технологический -Физический-Сетевой -Локальный
Локальный -Технологический -Физический -Пользовательский -Сетевой

2. Для чего создаются информационные системы?

получения определенных информационных услуг
обработки информации
все ответы правильные

3. Какие трудности возникают в информационных системах при конфиденциальности?

сведения о технических каналах утечки информации являются закрытыми
на пути пользовательской криптографии стоят многочисленные технические проблемы
все ответы правильные

4. Основными источниками внутренних отказов информационных систем являются:

ошибки при конфигурировании системы
отказы программного или аппаратного обеспечения
выход системы из штатного режима эксплуатации

5. Наиболее распространены угрозы информационной безопасности корпоративной
информационной системы:

Покупка нелицензионного ПО
Ошибки эксплуатации и неумышленного изменения режима работы системы
Сознательного внедрения сетевых вирусов

6. Утечкой информации в информационной системе называется ситуация, характеризуемая: 

Потерей данных в системе
Изменением формы информации
Изменением содержания информации

7. Угроза информационной системе (компьютерной сети) – это:

Вероятное событие
Детерминированное (всегда определенное) событие
Событие, происходящее периодически

8. Политика безопасности в информационной системе (сети) – это комплекс:

Руководств, требований обеспечения необходимого уровня безопасности
Инструкций, алгоритмов поведения пользователя в сети
Нормы информационного права, соблюдаемые в сети



9. Информационная безопасность автоматизированной системы – это состояние
автоматизированной системы, при котором она:

с одной стороны, способна противостоять воздействию внешних и внутренних информационных угроз,
а с другой — ее наличие и функционирование не создает информационных угроз для элементов самой
системы и внешней среды
с одной стороны, способна противостоять воздействию внешних и внутренних информационных угроз,
а с другой – затраты на её функционирование ниже, чем предполагаемый ущерб от утечки
защищаемой информации
способна противостоять только информационным угрозам, как внешним так и внутренним
способна противостоять только внешним информационным угрозам

10. Документ, определивший важнейшие сервисы безопасности и предложивший метод
классификации информационных систем по требованиям безопасности:

рекомендации X.800
Оранжевая книга
Закон «Об информации, информационных технологиях и о защите информации»

Тема 1.2. Жизненный цикл автоматизированных систем
1. базовые модели жизненного цикла:  (выбрать все верные)

каскадная модель
поэтапная модель
логическая модель
спиральная модель
интеллектуальная модель

2. Непрерывный процесс, который начинается с момента принятия решения о необходимости
создания ИС и заканчивается в момент ее полного изъятия из эксплуатации это:

разработка
жизненный цикл
конфигурация
управление проектами

 3. Что входит в структуру ЖЦ по стандарту ISO/IEC:

организационные процессы
основные процессы ЖЦ
дополнительные процессы
ветвящиеся процессы

4. Структура, определяющая последовательность выполнения и взаимосвязи процессов,
действий и задач, выполняемых на протяжении ЖЦ это:

проект
модель ЖЦ
инструкция
блок-схема

5. Технологии, базирующиеся на методологиях подготовки информационных систем и
соответствующих комплексах интегрированных инструментальных средств, а также ориентированные
на поддержку полного жизненного цикла АС или его основных этапов это:

nano-технологии
CASE-технологии
инновационные технологии
информационные технологии

6. В стандарте ISO 12207 описаны    ____    основных процессов жизненного цикла программного
обеспечения

три
четыре
пять



шесть

7. ISO 12207 – базовый стандарт процессов жизненного цикла

программного обеспечения
информационных систем
баз данных
компьютерных систем

8. Согласно ISO 12207, процессы, протекающие во время жизненного цикла программного
обеспечения, должны быть совместимы с процессами, протекающими во время жизненного цикла

автоматизированной системы
информационной системы
компьютерной системы
системы обработки и передачи данных

9. Согласно стандарту ISO 12207 основным процессом жизненного цикла программного
обеспечения является

приобретение
решение проблем
обеспечение качества
аттестация

10. Согласно стандарту ISO 12207 основным процессом жизненного цикла программного
обеспечения является

процесс поставки
документирования
аудит
управление конфигурацией

Тема 1.3. Угрозы безопасности информации в автоматизированных системах
1. Источник угрозы информационной безопасности для автоматизированных систем – это:

потенциальный злоумышленник
злоумышленник
нет правильного ответа

2. Угрозы ИБ в автоматизированных системах можно классифицировать по нескольким
критериям:

по спектру ИБ
по способу осуществления
по компонентам АИС

3. По каким компонентам классифицируется угрозы доступности в автоматизированных
системах:

отказ пользователей
отказ поддерживающей инфраструктуры
ошибка в программе

4. По отношению к поддерживающей инфраструктуре рекомендуется рассматривать следующие
угрозы:

невозможность и нежелание обслуживающего персонала или пользователя выполнять свои
обязанности
обрабатывать большой объем программной информации
нет правильного ответа

5. Вид источника угрозы ИБ, характер возникновения которого обусловлен действиями субъекта:

техногенный источник
антропогенный источник
стихийный источник.



6. Степень квалификации и привлекательность совершения деяний со стороны источника угрозы
(для антропогенных источников), или наличие необходимых условий (для техногенных и стихийных
источников):

готовность источника
фатальность
возможность возникновения источника

7. Естественные угрозы безопасности информации в АИС вызваны:

ошибками при действиях персонала
ошибками при проектировании АСОИ, ее элементов или разработке программного обеспечения
воздействиями объективных физических процессов или стихийных природных явлений, не зависящих
от человека
корыстными устремлениями злоумышленников

8. Угрозы ИБ, реализация которых не влечет за собой изменение структуры данных
(копирование):

естественные угрозы
пассивные угрозы
активные угрозы
искусственные угрозы

9. По каким критериям нельзя классифицировать угрозы:

по расположению источника угроз
по аспекту информационной безопасности, против которого угрозы направлены в первую очередь
по способу предотвращения
по компонентам информационных систем, на которые угрозы нацелены

10. Наиболее распространены угрозы информационной безопасности корпоративной системы:

Покупка нелицензионного ПО
Ошибки эксплуатации и неумышленного изменения режима работы системы
Сознательного внедрения сетевых вирусов

Тема 1.4. Основные меры защиты информации в автоматизированных системах
1. Защита информации от утечки - это деятельность по предотвращению:

деятельность по предотвращению несанкционированного доведения защищаемой информации до
неконтролируемого количества получателей информации.
деятельность по предотвращению получения защищаемой информации заинтересованным субъектом
с нарушением установленных правовыми документами или собственником либо владельцем
информации прав или правил доступа к защищаемой информации.
получения защищаемой информации заинтересованным субъектом с нарушением установленных
правовыми документами или собственником, владельцем информации прав или правил доступа к
защищаемой информации
деятельность по предотвращению неконтролируемого распространения защищаемой информации от
ее разглашения, несанкционированного доступа (НСД) к защищаемой информации и получения
защищаемой информации злоумышленниками.

2. Защита информации от несанкционированного доступа - это деятельность по предотвращению:

неконтролируемого распространения защищаемой информации от ее разглашения,
несанкционированного доступа (НСД) к защищаемой информации и получения защищаемой
информации злоумышленниками.
получения защищаемой информации заинтересованным субъектом с нарушением установленных
правовыми документами или собственником, владельцем информации прав или правил доступа к
защищаемой информации
деятельность по предотвращению получения защищаемой информации заинтересованным субъектом
с нарушением установленных правовыми документами или собственником либо владельцем
информации прав или правил доступа к защищаемой информации.
несанкционированного доведения защищаемой информации до неконтролируемого количества
получателей информации.



3. Защита информации от разглашения - это деятельность по предотвращению:

деятельность по предотвращению получения защищаемой информации заинтересованным субъектом
с нарушением установленных правовыми документами или собственником либо владельцем
информации прав или правил доступа к защищаемой информации.
получение защищаемой информации заинтересованным субъектом с нарушением установленных
правовыми документами или собственником, владельцем информации прав или правил доступа к
защищаемой информации
неконтролируемого распространения защищаемой информации от ее разглашения,
несанкционированного доступа (НСД) к защищаемой информации и получения защищаемой
информации злоумышленниками.
несанкционированного доведения защищаемой информации до неконтролируемого количества
получателей информации.

4. Какая из приведенных техник является самой важной при выборе конкретных защитных мер?

Анализ рисков
Анализ затрат / выгоды
Результаты ALE
Выявление уязвимостей и угроз, являющихся причиной риска

5. Какие меры по защите информации в автоматизированных системах дают наибольший
эффект?

организационные
технические (аппаратные)
программные
все в совокупности
правильных ответов нет

6. Защита информации это:

процесс сбора, накопления, обработки, хранения, распределения и поиска информации;
преобразование информации, в результате которого содержание информации становится непонятным
для субъекта, не имеющего доступа;
получение субъектом возможности ознакомления с информацией, в том числе при помощи
технических средств;
совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее
носителям;
деятельность по предотвращению утечки информации, несанкционированных и непреднамеренных
воздействий на неё

7. Какие задачи выполняет теория защиты информации:

предоставлять полные и адекватные сведения о происхождении, сущности и развитии проблем
защиты
аккумулировать опыт предшествующего развития исследований, разработок и практического решения
задач защиты информации
формировать научно обоснованные перспективные направления развития теории и практики защиты
информации
выполняет все вышеперечисленные

8. Наиболее важным при реализации защитных мер политики безопасности является: 

Аудит, анализ затрат на проведение защитных мер
Аудит, анализ безопасности
Аудит, анализ уязвимостей, риск-ситуаций

9. СЗИ (система защиты информации) делится:

ресурсы автоматизированных систем
организационно-правовое обеспечение
человеческий компонент

10. Что относится к организационным мерам по защите информации:



хранение документов
проведение тестирования средств защиты информации
пропускной режим

Тема 1.5. Содержание и порядок эксплуатации АС в защищенном исполнении
1. Выберите наиболее подходящее определение для термина «автоматизированная система в

защищенном исполнении»:

Автоматизированная система, реализующая информационную технологию выполнения установленных
функций в соответствии с требованиями стандартов и/или нормативных документов по защите
информации
Автоматизированная система, реализующая информационную технологию выполнения установленных
функций, устойчивая к воздействию негативных факторов, приводящих к ее выходу из строя
Автоматизированная система, реализующая информационную технологию выполнения установленных
функций, имеющая механизмы самовосстановления

2. Требования к защите информации в автоматизированных системах защиты информации
включают: (выбрать все верные)

цели и задачи защиты информации в АСЗИ;
требования к организации защиты информации в АСЗИ;
требования к мерам защиты информации в АСЗИ;
требования к основным видам обеспечения АСЗИ
виды информационных угроз, к которым должна быть устойчива АСЗИ

3. Задачи защиты информации в АСЗИ включают: (выбрать все верные)

защиту технических средств АСЗИ;
защиту программных средств АСЗИ
защиту информации, содержащейся в АСЗИ, от НСД;
защиту каналов передачи информации;
защиту информации при информационном взаимодействии с иными
автоматизированными системами и информационно-телекоммуникационными сетями.

4. Защита информации в АСЗИ непрерывно обеспечивается на всех стадиях (этапах) жизненного
цикла АСЗИ путем реализации следующих мероприятий:

формирование требований к защите информации в АСЗИ;
разработка, модернизация, внедрение, оценка соответствия, ввод в действие системы защиты
информации в АСЗИ;
обеспечение защиты информации в ходе эксплуатации и выводе из эксплуатации АСЗИ;
контроль эффективности защиты информации в ходе эксплуатации АСЗИ.
регулярное лицензирование, сертификация, поверка средств АСЗИ

5. Организационные и технические меры защиты технических средств АСЗИ включают: (выбрать
все верные)

организацию контура защиты (КЗ);
организацию периметра защиты (ПЗ)
контроль и управление физическим доступом;
защиту информации, выводимой техническими средствами, от несанкционированного просмотра;
защиту информации, обрабатываемой и воспроизводимой техническими средствами, от утечки по
техническим каналам;
выявление возможно внедренных в технические средства АСЗИ электронных устройств негласного
получения информации (закладочных устройств);
защиту от преднамеренных силовых электромагнитных воздействий, вызывающих нарушение
нормального функционирования (сбои в работе) электронных технических средств АСЗИ;
защиту от непреднамеренных воздействий, вызывающих уничтожение, искажение, копирование,
блокирование доступа к защищаемой информации, утрату, уничтожение, сбои в функционировании
носителей информации или сбои в работе технических средств АСЗИ.

6. Защита информации, обрабатываемой и воспроизводимой техническими средствами АСЗИ, от
утечки по техническим каналам включает: (выбрать все верные)

защиту информации, обрабатываемой техническими средствами АСЗИ, от утечки по каналам ПЭМИН;



защиту речевой информации, обрабатываемой и воспроизводимой техническими средствами АСЗИ, от
утечки по техническим каналам.
защиту видео информации, обрабатываемой и воспроизводимой техническими средствами АСЗИ, от
утечки по техническим каналам

7. Что из перечисленного относится к организационным мерам защиты каналов передачи
информации: (выбрать все верные)

резервирование каналов передачи информации;
использование выделенных каналов передачи информации;
исключение возможности отрицания отправителем факта отправки информации;
исключение возможности отрицания получателем факта получения информации;
выявление и блокирование скрытых каналов передачи информации;

8. Требования к защите информации предъявляются к следующим основным видам обеспечения
АСЗИ: (выбрать все верные)

техническое обеспечение АСЗИ (включая объекты капитального строительства, в которых
устанавливаются АСЗИ, и их инженерно-технические системы);
программное обеспечение АСЗИ;
информационное обеспечение АСЗИ
математическое обеспечение
документальное обеспечение

9. Защита АС от искажения, уничтожения или блокирования информации путем
преднамеренного силового электромагнитного воздействия должна распространяться на : (выбрать все
верные)

сети электропитания – на порты электропитания постоянного и переменного тока;
проводные линии связи – на порты ввода - вывода сигналов и порты связи;
металлоконструкции – на порты заземления и порты корпуса;
радиоэфир и ПЭМИН

10. Требования к программному обеспечению АСЗИ включают в себя требования: (выбрать все
верные)

к алгоритму принятия решения;
к системе классификации;
к системе команд;
к алгоритму обработки событий;
к сертификации программного обеспечения;
к системе диагностики программного обеспечения.
к оптимизации кода программного обеспечения и средству разработки

Тема 1.6. Защита информации в распределенных автоматизированных системах
1. Совокупность аппаратных, программных и специальных компонент распределенных

автоматизированных систем, реализующих функции защиты и обеспечения безопасности это:

ядро безопасности
информационная безопасность
угрозы безопасности информации
уязвимость информации

2. Понятие защищенной распределенной автоматизированной системы обработки информации:

система, использующая механическую блокировку доступа
система с вооруженной охраной
система, не имеющая доступ в сеть
система, отвечающая тому или иному стандарту информационной безопасности

3.  Совокупность норм и правил, обеспечивающих эффективную защиту распределенной
автоматизированной системы обработки информации от заданного множества угроз безопасности –
это:

политика безопасности (Security Policy)
качество информации



уязвимость информации
конфиденциальность информации

4. В чем заключается принцип разумной достаточности защиты в распределенной
автоматизированной системе?

экономическая целесообразность и временная достаточность
защита только на уровне информации
проверка степени защищенности по факту угроз
минимальный штат сотрудников

5. Совокупность законов и других нормативно-правовых актов, с помощью которых достигается
необходимая защита распределенной автоматизированной системы - это…

организационно-правовые меры защиты информации
технико-математические меры защиты информации
комплексная система защиты информации
юридические меры защиты информации

6. На каком принципе основана замена средств защиты распределенной автоматизированной
системы на новые в соответствии с изменившимися условиями?

на принципе достаточности
на принципе гибкости защиты
на принципе комплексности
на принципе системности

7. На каком принципе строится защита распределенной автоматизированной системы за счет
секретности структурной организации и алгоритмов функционирования ее подсистем?

на принципе комплексности
на принципе простоты применения защитных мер
на принципе открытости алгоритмов защиты
на принципе непрерывности

8. Каковы принципы построения защиты в распределенных автоматизированных системах?

системность, комплексность, непрерывность защиты, разумная достаточность, гибкость управления и
применения, открытость алгоритмов и механизмов защиты, простота применения защитных мер и
средств
отсутствие технического персонала
малые габариты устройств
низкая стоимость

9. Каковы виды мер обеспечения информационной безопасности в автоматизированных
системах?

организационно-правовые, технико-математические, юридические
защита паролем
привлечение службы безопасности
использование антивирусных программ

10. Согласно «Европейским критериям» на распределенные системы обработки информации
ориентирован класс

F-AV
F-IN
F-DX
F-DI

Тема 1.7. Защита информации в распределенных автоматизированных системах
1. Отношения, связанные с обработкой персональных данных, регулируются законом…

«Об информации, информационных технологиях»
«О защите информации»
Федеральным законом «О персональных данных»



Федеральным законом «О конфиденциальной информации»
«Об утверждении перечня сведений конфиденциального характера»

2.  Что включает в себя идентификация и аутентификация субъектов доступа и объектов доступа:
(выбрать все верные)

средства авторизации оператора ИС
идентификация и аутентификация работников оператора
управление идентификаторами
управление средствами аутентификации и принятие мер в случае утечки информации
защита обратной связи при аутентификации

3. Что включает в себя управление доступом субъектов к объектам доступа (выбрать все верные)

управление учетными записями пользователей, в т. ч. и внешних
реализация необходимых методов и правил разграничения доступа
управление информационными потоками между устройствами внутри ИС, а также между ИС
назначение минимально необходимых прав и привилегий пользователям и лицам, обеспечивающих
работу ИС
внедрение различных технических средств контроля доступа в ИС

4. Согласно приказу ФСТЭК России № 21, для обеспечения 4-го уровня защищенности
персональных данных межсетевой экран и антивирусное средство должны иметь сертификаты
соответствия не ниже ___ класса по требованиям безопасности средств защиты информации:

3
4
5

5. Что включает в себя антивирусная защита при разработке и эксплуатации ИС ПДн (выбрать
все верные):

реализация антивирусной защиты
обновление вирусной базы
ведение статистики найденных вирусов и их изучение

6. Какой принцип наиболее оптимален при разработке и создании ИС ПДн?

монополизация действий и секретность
монополизация действий и контроль за действиями оператора лицом, допущенным к тайне
ограниченная демонополизация действий (не более 2-3 операторов) и секретность
множественный доступ к изменению данных в ИС ПДн

7. Необходимость обеспечения 2-го уровня защищенности ИС персональных данных
устанавливается при наличии хотя бы одного из следующих условий: (выбрать все верные)

для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает
специальные категории персональных данных более чем 100000 субъектов персональных данных, не
являющихся сотрудниками оператора.
для информационной системы актуальны угрозы 1-го типа и информационная система обрабатывает
общедоступные персональные данные;
для информационной системы актуальны угрозы 1-го типа и информационная система обрабатывает
либо специальные категории персональных данных, либо биометрические персональные данные, либо
иные категории персональных данных;
для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает
биометрические персональные данные;
для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает
общедоступные персональные данные более чем 100000 субъектов персональных данных, не
являющихся сотрудниками оператора;
для информационной системы актуальны угрозы 2-го типа и информационная система обрабатывает
иные категории персональных данных более чем 100000 субъектов персональных данных, не
являющихся сотрудниками оператора;
для информационной системы актуальны угрозы 3-го типа и информационная система обрабатывает
специальные категории персональных данных более чем 100000 субъектов персональных данных, не
являющихся сотрудниками оператора.



8. Сколько типов угроз актуальны для ИС персональных данных (ИСПДн)

1
2
3
4

9. Что было разработано, чтобы помочь странам и их правительствам построить
законодательство по защите персональных данных похожим образом?

Безопасная OECD
ISO\IEC
OECD
CPTED

10. Каким нормативным документов следует руководствоваться при разработке ИС
персональных данных?

ISO/IEC 27799
BS 17799
ISO 27000
NIST 800-60
ФЗ - 152

Раздел 2. Эксплуатация защищенных автоматизированных систем.
Тема 2.1. Особенности эксплуатации автоматизированных систем в защищенном
исполнении.

1. Какие методы существуют для обеспечения защиты информации в автоматизированных
систем (АС) защищенного исполнения: (выбрать все верные)

защита информации АС от НСД;
защита информации АС средствами криптографической защиты информации;
защита информации АС антивирусными средствами;
защита информации АС от утечки по каналам перехвата побочных электромагнитных излучений и
наводок (ПЭМИН);
защита информации АС средствами физической защиты зданий, помещений, сооружений и
контролируемых зон;
защита информации АС при взаимосвязи с другими АС, сетями связи;
защита информации АС организационными мерами;

2. При эксплуатации АСЗИ для защиты от ПС ЭМВ проводятся следующие работы: (выбрать все
верные)

использование по назначению технических средств обнаружения ПС ЭМВ и ТС защиты от ПС ЭМВ;
выполнение организационно-технических мероприятий по защите АС от ПС ЭМВ на ОИ;
техническая эксплуатация средств обнаружения ПС ЭМВ и ТС защиты от ПС ЭМВ;
контроль защищенности АС от ПС ЭМВ
выполнение научно-практических исследований для поиска более эффективных средств защиты от ПС
ЭМВ.

3. Опытная эксплуатация защищенных автоматизированных систем проводится в соответствии с
ГОСТ 34.603 и включает: (выбрать все верные)

опытную эксплуатацию АСЗИ, ТС обнаружения и защиты от ПС ЭМВ в комплексе с другими
техническими и программными средствами в целях проверки их работоспособности и отработки
процедур защиты информации от уничтожения, искажения, блокирования;
дополнительную наладку ТС обнаружения и защиты от ПС ЭМВ и доработку их ПО;
сертификация отлаженных и доработанных ТС  обнаружения и защиты от ПС ЭМВ, а также ПО к ним
оформление акта о завершении опытной эксплуатации

4. При проведении аттестации АСЗИ на предмет соответствия требованиям по защите
информации от угроз уничтожения, искажения, блокирования оценивается: (выбрать все верные)

устойчивость АСЗИ по ГОСТ Р 52863 к ПС ЭМВ, реализуемым согласно МУ;
эффективность защитных функций ОИ к угрозе ПС ЭМВ;



наличие эксплуатационной, организационно-распорядительной и учетной документации по защите
АСЗИ от ПС ЭМВ;
способность и готовность персонала к действиям по защите АСЗИ от ПС ЭМВ.

5. Эксплуатация АС в защищенном от ПС ЭМВ исполнении осуществляется в соответствии с
ГОСТ Р 51583 и включает: (выбрать все верные)

использование по назначению технических средств обнаружения и защиты от ПС ЭМВ;
организационно-технические мероприятия на ОИ по защите АС от ПС ЭМВ;
техническую эксплуатацию средств обнаружения и защиты от ПС ЭМВ;
контроль защищенности АС от ПС ЭМВ.

6. Организационно-технические меры предупреждения влияния ЭМВ на АСЗИ должны
включать:

(выбрать все верные)

обеспечение контроля доступа на ОИ;
защиту информации об уязвимостях ОИ и АСЗИ;
ограничение доступа к критически важным элементам ОИ (щиты электропитания, узлы кроссовых
соединений и т.п.);
выполнение ремонтных работ на ОИ под контролем службы безопасности.
издание соответствующих директивных документов

7. Организационно-технические меры выявления ПС ЭМВ на АСЗИ должны включать: (выбрать
все верные)

проведение анализа схем электроснабжения, внутренних и внешних линий связи ОИ, оборудования
радиосвязи, линий охранно-пожарной сигнализации, металлоконструкций, а также инженерных
систем АСЗИ для выявления возможных путей реализации ПС ЭМВ;
организацию периодического инструментального обследования линий электроснабжения, внутренних
и внешних линий связи ОИ, оборудования радиосвязи, линий охранно-пожарной сигнализации,
металлоконструкций, а также инженерных систем ОИ для выявления подключения ТС для ПС ЭМВ;
организацию круглосуточного мониторинга защиты информации от угроз уничтожения, искажения,
блокирования посредством ПС ЭМВ по сети электропитания, линиям связи, металлоконструкций,
эфиру.
оцепление периметра, в который входит АСЗИ

8. Реагирование на ЭМВ предусматривает принятие мер, направленных на:

блокирование/нейтрализацию источников силовых воздействий;
оперативный перевод АСЗИ в безопасный режим функционирования.
отключение питания АСЗИ

9. Контроль защищенности АСЗИ осуществляется путем проведения следующих мероприятий:
(выбрать все верные)

проверками функциональных свойств ТС обнаружения и защиты должностными лицами службы
безопасности ОИ;
плановых и неплановых проверок мероприятий по защите АС от ПС ЭМВ в целом комиссиями или
лицами, назначаемыми контрольно-надзорным органом ведомства;
аудиторской проверки информационной безопасности в организации.
плановыми учениями и моделированиями внештатных ситуаций

10. Использование по назначению ТС защиты от ПС ЭМВ осуществляется в согласовании с
режимами функционирования АСЗИ и должно быть направлено на: (выбрать все верные)

снижение уровней ПС ЭМВ, блокирование ПС ЭМВ;
перевод АСЗИ в безопасный режим функционирования по информации от средств обнаружения ПС
ЭМВ.
автоматическое оповещение о внештатной ситуации в работе АСЗИ

Тема 2.2. Администрирование автоматизированных систем
1. Комплекс программных и аппаратных средств, который предназначен для управления

различными процессами на предприятии называется:

автоматизированной системой управления



автоматической системой управления
системой обработки информации
системой сбора информации
системой передачи информации

2. В случае правильной автоматизации деятельности организации и качественного
администрирования автоматизированных систем: (выбрать все верные)

упрощается принятие решений
уменьшается время принятия решений
время принятия решений не меняется
принятие решений остается на том же уровне

3.  Если копируются только файлы, созданные после последнего полного копирования, то
осуществляется ___ копирование

ежедневное резервное
полное резервное
инкрементное
простое резервное

4. Cтандарт MIB-I разрабатывался с жесткой ориентацией на управление

модификаторами
маршрутизаторами
контроллерами
коммутаторами

5. В одну и ту же командную строку можно вводить несколько команд, разделенных символом

,
:
;
.

6. Взаимодействием между пользователем и ЭВМ управляет логика

представления
управления данными
прикладная
средств представления

7. Вид информации, не относящийся к процессам ее обработки и хранения

промежуточная
входящая
результатная
исходная

8.  «Дерево», не относящееся к схеме базы данных об управляемых объектах и их классах:
«дерево»

инсталлирования
имен
наследования
включений

9. Для определения полезности информации, используемой для управления, выявления
практической значимости сообщений, применяемых для выработки управляющих воздействий,
проводится ___ анализ

лексический
синтаксический
семантический
прагматический

10. Основная модель управления системами подразумевает выполнение управляющих операций



и передачу уведомлений между ___ системами

одноранговыми
виртуальными
иерархическими
многоуровневыми

Тема 2.3. Деятельность персонала по эксплуатации автоматизированных
(информационных) систем в защищенном исполнении

1. Администрирование автоматизированных информационных систем:

требует постоянного присутствия персонала
присутствие персонала требуется в определенные моменты времени
персонал не нужен вообще, все происходит автоматически
персонал нужен в начале и конце рабочего дня

2. Опытную эксплуатацию проводят в соответствии с программой, в которой указывают: (выбрать
все верные)

условия и порядок функционирования частей АС и АС в целом;
продолжительность опытной эксплуатации, достаточную для проверки правильности
функционирования АС при выполнении каждой функции системы и готовности персонала к работе в
условиях функционирования АС;
порядок устранения недостатков, выявленных в процессе опытной эксплуатации
формирование рекомендаций по разработке новых версий АС

3. Укажите функции, выполняемые информационным менеджером предприятия при
эксплуатации АИС

Планирование внедрения и модернизации информационной системы, ее поиск на рынке программных
продуктов.
Оценка рынка программных продуктов с помощью маркетингового инструментария.
Приобретение информационных технологий с нужными функциями и свойствами.
Обеспечение эксплуатации информационной системы: администрирование, тестирование, адаптация,
организация безопасности и т.д.
Обновление существующей информационной системы, внедрение новых версий.

4.  Действия персонала по сопровождению АИС, предполагающее изменения, вызванные
необходимостью устранения (исправления) фактических ошибок в АИС называется …

корректирующее
адаптивное
полное
профилактическое

5. Цели процесса «Управление конфигурацией», выполняемого персоналом по обслуживанию
АИС:

управлять конфигурацией на плановой основе;
обеспечить управляемость всех происходящих изменений;
разработка и установление требований обязательных для выполнения;
разработка структуры программного продукта

6. Совокупность методов и средств, используемых при разработке и функционировании
информационных систем, создающих оптимальные условия для деятельности персонала и быстрейшего
освоения системы, является ___ обеспечением

лингвистическим
организационным
эргономическим
программным

7. Обеспечение, которое включает комплекс документов, регламентирующих деятельность
специалистов по обслуживанию АИС на рабочем месте и определяющих функции и задачи каждого
специалиста, является ___ обеспечением.



регламентирующим
методическим
организационным
функциональным

8. В каких режимах возможно эксплуатации АИС с точки зрения обслуживающего персонала:

групповой
сетевой
виртуальный
индивидуальный

9. Верно ли утверждение: Администратор АИС должен координировать процесс сбора
информации, проектирования и эксплуатации БД, учитывать текущие и перспективные потребности
пользователей.

да
нет

10. За представление и надежную эксплуатацию базы данных в составе АИС отвечает:

Администратор безопасности данных
Администратор приложений (администратор внешних схем)
Администратор баз данных (администратор хранения данных)
Администратор предметной области (администратор концептуальной схемы)

Тема 2.4. Защита от несанкционированного доступа к информации
1. Для защиты от несанкционированного доступа к любым данным, которые хранятся на

компьютере, используются:

пароли
логины
коды

2. От несанкционированного доступа может быть защищён: (Выберите все верные)

каждый диск
папка
файл
ярлык

3. Какие существуют массивы дисков RAID? (выбрать все верные)

RAID 0
RAID 1
RAID 10
RAID 20

4. Когда информация доступна только тому, кому она предназначена, значит ей обеспечена …

имитостойкость
конфиденциальность
целостность

5. Конфиденциальность информации достигается путем использования …

специальных каналов
авторизации
полной подконтрольности и подотчетности действий оператора

6. Наука о методах обеспечения конфиденциальности ….

криптология
криптография
криптограмма

7. Все многообразие средств ЗИ принято подразделять на следующие классы:



технические, программные, криптографические средства
технические, программные, организационные, криптографические средства
административно-технические, аппаратно-программные, организационно-правовые средства

8. К биометрической системе защиты относятся:

защита паролем
физическая защита данных
идентификация по радужной оболочке глаз
антивирусная защита
идентификация по отпечаткам пальцев

9. Информация может быть потеряна при передаче, хранении, обработке. Выберите несколько
причин для этого:

сбои в работе оборудования
некорректная работа
неправильное хранение архивных данных
малый объем оперативной памяти
слабый пароль
заражение компьютерными вирусами

10. Основные предметные направления Защиты Информации?

Охрана государственной, коммерческой, служебной, банковской тайн, персональных данных и
интеллектуальной собственности
Охрана золотого фонда страны
Определение ценности информации
Усовершенствование скорости передачи информации

Тема 2.5. СЗИ от НСД
1. Элемент аппаратной защиты, где используется экранирование, фильтрацию, заземление,

электромагнитное зашумление, а также средства ослабления уровней нежелательных
электромагнитных излучений.

защита от сбоев в электропитании
защита от сбоев серверов, рабочих станций и локальных компьютеров
защита от сбоев устройств для хранения информации
защита от утечек информации электромагнитных излучений

2. Наиболее надежным средством предотвращения потерь информации при кратковременном
отключении электроэнергии?

установка источников бесперебойного питания (UPS)
Такого средства не существует
Каждую минуту сохранять данные
Перекидывать информацию на носитель, который не зависит от энергии

3. Средства защиты данных, функционирующие в составе программного обеспечения.

Программные средства защиты информации
Технические средства защиты информации
Источники бесперебойного питания (UPS)
Смешанные средства защиты информации

 4. Программные средства защиты информации.

Средства архивации данных, антивирусные программы
Технические средства защиты информации
Источники бесперебойного питания (UPS)
Смешанные средства защиты информации

 5. Программное средство защиты информации.

криптография
источник бесперебойного питания



резервное копирование
дублирование данных

6. Средством предотвращения потерь информации при кратковременном отключении
электроэнергии является?

источник бесперебойного питания (UPS)
источник питания
электро-переключатель
все перечисленное

7. Технические меры защиты можно разделить на:

средства аппаратной защиты, включающие средства защиты кабельной системы, систем
электропитания, и тд
правовые, организационные, технические
правовые, аппаратные, программные
личные, организационные

8. Программные средства защиты можно разделить на:

криптография, антивирусные программы, системы разграничения полномочий, средства контроля
доступа и тд
административные меры защиты, включающие подготовку и обучение персонала, организацию
тестирования и приема в эксплуатацию программ, контроль доступа в помещения и тд
правовые, организационные, технические
правовые, аппаратные, программные

9. К наиболее важному элементу аппаратной защиты можно отнести?

защита от сбоев серверов, рабочих станций и локальных компьютеров
защиту от вирусов
защиту от хакеров
все перечисленное

10. Что относится к пассивным средствам защиты информации?

Фильтры
Детекторы поля
Сканирующие приемники
Комплекс радио контроля
Нелинейные локаторы

Тема 2.6. Эксплуатация средств защиты информации в компьютерных сетях 6
1. Один из механизмов защиты, использующих в сети для обеспечения конфиденциальности

управление маршрутизацией
генерация трафика
защитный канал
защитный механизм
генерация данных

2. Для контроля целостности, передаваемых по сетям данных используется 

электронная цифровая подпись
межсетевое экранирование
аудит событий
идентификация данных
аутентификация данных

3. Почему так широко используют циклы Фейштеля в криптографии?

упрощается процесс дешифрования;
получается абсолютно-стойкий шифр;
из-за известности имени Фейштеля;
не требуется аутентификация;



не требуется идентификация;

4. Из перечисленного для аутентификации по отпечаткам пальцев терминальных пользователей
используются методы:

сравнение отдельных случайно выбранных фрагментов;
сравнение характерных деталей в графическом представлении;
непосредственное сравнение изображений;
сравнение характерных деталей в цифровом виде

5. Механизмы защиты информации, обрабатываемой в распределённых вычислительных
системах и сетях

сервисы домашней безопасности
сервисы игровой безопасности
сервисы сетевой безопасности
сервисы личной безопасности
сервисы безопасности

6. В качестве аутентификатора в сетевой среде могут использоваться:

секретный криптографический ключ
эшелонированность обороны
оценка профиля защиты
адекватность
конфиденциальность

7. Для безопасной передачи данных по каналам интернет используется технология:

WWW
DICOM
VPN
FTP
XML

8. Выберите, можно ли в служебных целях использовать электронный адрес (почтовый ящик),
зарегистрированный на общедоступном почтовом сервере, например, на MAIL.RU:

Нет, не при каких обстоятельствах
Нет, но для отправки срочных и особо важных писем можно
Можно, если по нему пользователь будет пересылать информацию, не содержащую сведений
конфиденциального характера
Можно, если информацию предварительно заархивировать с помощью программы winrar с паролем
Можно, если других способов электронной передачи данных на предприятии или у пользователя в
настоящий момент нет, а информацию нужно переслать срочно

9. Устройство для идентификации пользователей, представляющее собой мобильное
персональное устройство, напоминающее маленький пейджер, не подсоединяемые к компьютеру и
имеющее собственный источник питания:

Токен
Автономный токен
USB-токен
Устройство iButton
Смарт-карта

10. Электронные замки «Соболь» предназначены для: …

Обеспечения доверенной загрузки компьютера и контроля целостности файлов в системах
Сканирования отпечатков пальцев
Проверки скорости и загрузки файлов
Общего контроля
Идентификации пользователя



2.2 Оценочные средства при промежуточной аттестации

Формой промежуточной аттестации во втором сесместре является дифференцированный
зачет, вв процессе которого определяется сформированность обозначенных в рабочей программе
компетенций.
 
Инструментом измерения сформированности компетенций являются:
- зачтенные отчеты по заданиям,
- ответы на вопросы во время опроса, 
- зачтенное компьютерное тестирование.
 
При проведении промежуточного контроля обучающийся отвечает на 10 тестовых заданий
формирующихся случайным образом. 
 
Тестирование может проводиться в письменной и (или) устной, и (или) электронной форме. Банк
вопросов на тестирование находится в ЭИОС КузГТУ "Moodle".
Тестирование:
 
Критерии оценивания при тестировании:
- 100 баллов – при правильном и полном ответе на 10 вопроса;
- 85...99 баллов – при правильном ответе на 8-9 вопросов;
- 75…84 баллов – при правильном ответе на 7 вопросов;
- 65…74 баллов – правильном ответе на 5-6 вопросов
- 25...64 – при правильном ответе только на 4 вопроса;
- 0…24 баллов – при отсутствии правильных ответов на вопросы.
 
Количество баллов 0–64 65–74 75–84 85–100
Шкала оценивания НЕУД УД ХОР ОТЛ
 
Пример вариантов тестовых заданий:

1 вариант
1. Выберите правильную последовательность уровней защиты информационной системы:

Пользовательский -Сетевой -Локальный -Технологический -Физический
Пользовательский -Технологический -Физический-Сетевой -Локальный
Локальный -Технологический -Физический -Пользовательский -Сетевой

2. Для чего создаются информационные системы?

получения определенных информационных услуг
обработки информации
все ответы правильные

3. базовые модели жизненного цикла:  (выбрать все верные)

каскадная модель
поэтапная модель
логическая модель
спиральная модель
интеллектуальная модель

4. Непрерывный процесс, который начинается с момента принятия решения о необходимости
создания ИС и заканчивается в момент ее полного изъятия из эксплуатации это:

разработка
жизненный цикл
конфигурация
управление проектами

5. Источник угрозы информационной безопасности для автоматизированных систем – это:

потенциальный злоумышленник
злоумышленник



нет правильного ответа

6. Угрозы ИБ в автоматизированных системах можно классифицировать по нескольким
критериям:

по спектру ИБ
по способу осуществления
по компонентам АИС

7. Защита информации от утечки - это деятельность по предотвращению:

деятельность по предотвращению несанкционированного доведения защищаемой информации до
неконтролируемого количества получателей информации.
деятельность по предотвращению получения защищаемой информации заинтересованным субъектом
с нарушением установленных правовыми документами или собственником либо владельцем
информации прав или правил доступа к защищаемой информации.
получения защищаемой информации заинтересованным субъектом с нарушением установленных
правовыми документами или собственником, владельцем информации прав или правил доступа к
защищаемой информации
деятельность по предотвращению неконтролируемого распространения защищаемой информации от
ее разглашения, несанкционированного доступа (НСД) к защищаемой информации и получения
защищаемой информации злоумышленниками.

8. Защита информации от несанкционированного доступа - это деятельность по предотвращению:

неконтролируемого распространения защищаемой информации от ее разглашения,
несанкционированного доступа (НСД) к защищаемой информации и получения защищаемой
информации злоумышленниками.
получения защищаемой информации заинтересованным субъектом с нарушением установленных
правовыми документами или собственником, владельцем информации прав или правил доступа к
защищаемой информации
деятельность по предотвращению получения защищаемой информации заинтересованным субъектом
с нарушением установленных правовыми документами или собственником либо владельцем
информации прав или правил доступа к защищаемой информации.
несанкционированного доведения защищаемой информации до неконтролируемого количества
получателей информации.

9. Организационные и технические меры защиты технических средств АСЗИ включают: (выбрать
все верные)

организацию контура защиты (КЗ);
организацию периметра защиты (ПЗ)
контроль и управление физическим доступом;
защиту информации, выводимой техническими средствами, от несанкционированного просмотра;
защиту информации, обрабатываемой и воспроизводимой техническими средствами, от утечки по
техническим каналам;
выявление возможно внедренных в технические средства АСЗИ электронных устройств негласного
получения информации (закладочных устройств);
защиту от преднамеренных силовых электромагнитных воздействий, вызывающих нарушение
нормального функционирования (сбои в работе) электронных технических средств АСЗИ;
защиту от непреднамеренных воздействий, вызывающих уничтожение, искажение, копирование,
блокирование доступа к защищаемой информации, утрату, уничтожение, сбои в функционировании
носителей информации или сбои в работе технических средств АСЗИ.

10. Защита информации, обрабатываемой и воспроизводимой техническими средствами АСЗИ, от
утечки по техническим каналам включает: (выбрать все верные)

защиту информации, обрабатываемой техническими средствами АСЗИ, от утечки по каналам ПЭМИН;
защиту речевой информации, обрабатываемой и воспроизводимой техническими средствами АСЗИ, от
утечки по техническим каналам.
защиту видео информации, обрабатываемой и воспроизводимой техническими средствами АСЗИ, от
утечки по техническим каналам

2 вариант



1. Какие трудности возникают в информационных системах при конфиденциальности?

сведения о технических каналах утечки информации являются закрытыми
на пути пользовательской криптографии стоят многочисленные технические проблемы
все ответы правильные

2. Основными источниками внутренних отказов информационных систем являются:

ошибки при конфигурировании системы
отказы программного или аппаратного обеспечения
выход системы из штатного режима эксплуатации

3. Что входит в структуру ЖЦ по стандарту ISO/IEC:

организационные процессы
основные процессы ЖЦ
дополнительные процессы
ветвящиеся процессы

4. Структура, определяющая последовательность выполнения и взаимосвязи процессов,
действий и задач, выполняемых на протяжении ЖЦ это:

проект
модель ЖЦ
инструкция
блок-схема

5. По каким компонентам классифицируется угрозы доступности в автоматизированных
системах:

отказ пользователей
отказ поддерживающей инфраструктуры
ошибка в программе

6. По отношению к поддерживающей инфраструктуре рекомендуется рассматривать следующие
угрозы:

невозможность и нежелание обслуживающего персонала или пользователя выполнять свои
обязанности
обрабатывать большой объем программной информации
нет правильного ответа

7. Защита информации от разглашения - это деятельность по предотвращению:

деятельность по предотвращению получения защищаемой информации заинтересованным субъектом
с нарушением установленных правовыми документами или собственником либо владельцем
информации прав или правил доступа к защищаемой информации.
получение защищаемой информации заинтересованным субъектом с нарушением установленных
правовыми документами или собственником, владельцем информации прав или правил доступа к
защищаемой информации
неконтролируемого распространения защищаемой информации от ее разглашения,
несанкционированного доступа (НСД) к защищаемой информации и получения защищаемой
информации злоумышленниками.
несанкционированного доведения защищаемой информации до неконтролируемого количества
получателей информации.

8. Какая из приведенных техник является самой важной при выборе конкретных защитных мер?

Анализ рисков
Анализ затрат / выгоды
Результаты ALE
Выявление уязвимостей и угроз, являющихся причиной риска

9. Задачи защиты информации в АСЗИ включают: (выбрать все верные)

защиту технических средств АСЗИ;
защиту программных средств АСЗИ



защиту информации, содержащейся в АСЗИ, от НСД;
защиту каналов передачи информации;
защиту информации при информационном взаимодействии с иными
автоматизированными системами и информационно-телекоммуникационными сетями.

10. Защита информации в АСЗИ непрерывно обеспечивается на всех стадиях (этапах)
жизненного цикла АСЗИ путем реализации следующих мероприятий:

формирование требований к защите информации в АСЗИ;
разработка, модернизация, внедрение, оценка соответствия, ввод в действие системы защиты
информации в АСЗИ;
обеспечение защиты информации в ходе эксплуатации и выводе из эксплуатации АСЗИ;
контроль эффективности защиты информации в ходе эксплуатации АСЗИ.
регулярное лицензирование, сертификация, поверка средств АСЗИ

3 вариант
1. Наиболее распространены угрозы информационной безопасности корпоративной

информационной системы:

Покупка нелицензионного ПО
Ошибки эксплуатации и неумышленного изменения режима работы системы
Сознательного внедрения сетевых вирусов

2. Утечкой информации в информационной системе называется ситуация, характеризуемая: 

Потерей данных в системе
Изменением формы информации
Изменением содержания информации

3. Вид источника угрозы ИБ, характер возникновения которого обусловлен действиями субъекта:

техногенный источник
антропогенный источник
стихийный источник.

4. Степень квалификации и привлекательность совершения деяний со стороны источника угрозы
(для антропогенных источников), или наличие необходимых условий (для техногенных и стихийных
источников):

готовность источника
фатальность
возможность возникновения источника

5. Технологии, базирующиеся на методологиях подготовки информационных систем и
соответствующих комплексах интегрированных инструментальных средств, а также ориентированные
на поддержку полного жизненного цикла АС или его основных этапов это:

nano-технологии
CASE-технологии
инновационные технологии
информационные технологии

6. В стандарте ISO 12207 описаны    ____    основных процессов жизненного цикла программного
обеспечения

три
четыре
пять
шесть

7. Защита информации это:

процесс сбора, накопления, обработки, хранения, распределения и поиска информации;
преобразование информации, в результате которого содержание информации становится непонятным
для субъекта, не имеющего доступа;
получение субъектом возможности ознакомления с информацией, в том числе при помощи



технических средств;
совокупность правил, регламентирующих порядок и условия доступа субъекта к информации и ее
носителям;
деятельность по предотвращению утечки информации, несанкционированных и непреднамеренных
воздействий на неё

8. Какие задачи выполняет теория защиты информации:

предоставлять полные и адекватные сведения о происхождении, сущности и развитии проблем
защиты
аккумулировать опыт предшествующего развития исследований, разработок и практического решения
задач защиты информации
формировать научно обоснованные перспективные направления развития теории и практики защиты
информации
выполняет все вышеперечисленные

9. Выберите наиболее подходящее определение для термина «автоматизированная система в
защищенном исполнении»:

Автоматизированная система, реализующая информационную технологию выполнения установленных
функций в соответствии с требованиями стандартов и/или нормативных документов по защите
информации
Автоматизированная система, реализующая информационную технологию выполнения установленных
функций, устойчивая к воздействию негативных факторов, приводящих к ее выходу из строя
Автоматизированная система, реализующая информационную технологию выполнения установленных
функций, имеющая механизмы самовосстановления

10. Требования к защите информации в автоматизированных системах защиты информации
включают: (выбрать все верные)

цели и задачи защиты информации в АСЗИ;
требования к организации защиты информации в АСЗИ;
требования к мерам защиты информации в АСЗИ;
требования к основным видам обеспечения АСЗИ
виды информационных угроз, к которым должна быть устойчива АСЗИ

 
Формой промежуточной аттестации в третьем сесместре является экзамен и курсовая
работа(проект),в процессе которых определяется сформированность обозначенных в рабочей
программе компетенций.
 
Инструментом измерения сформированности компетенций являются:
- зачтенные отчеты по заданиям, 
- ответы на вопросы во время опроса, 
- зачтенное компьютерное тестирование.
 
При проведении промежуточного контроля обучающийся отвечает на 2 вопроса выбранных случайным
образом и на 10 тестовых заданий формирующихся случайным образом. 
 
Тестирование может проводиться в письменной и (или) устной, и (или) электронной форме. Банк
вопросов на тестирование находится в ЭИОС КузГТУ "Moodle".
 
Ответ на вопросы:
Критерии оценивания при ответе на вопросы:
- 85–100 баллов – при правильном и полном ответе на два вопроса;
- 65–84 баллов – при правильном и полном ответе на один из вопросов и правильном, но не полном
ответе на другой из вопросов;
- 50–64 баллов – при правильном и неполном ответе только на один из вопросов;
- 0–49 баллов – при отсутствии правильных ответов на вопросы.
Количество баллов 0-49 50-64 65-84 85-100
Шкала оценивания неуд удовл хорошо отлично
 
Примерный перечень вопросов к экзамену:



Общие вопросы технической защиты информации. Понятие информация, конфиденциальная1.
информация, злоумышленник.
Цели защиты информации2.
Разделение мер защиты информации по способам осуществления. Опишите каждую из3.
перечисленных Вами мер.
Базовые организационные меры по защите информации4.
Техническая защита информацию. Объекты технической защиты информации5.
Основные принципы, которым должна удовлетворять система защиты информации с позиции6.
системного подхода.
Концептуальные основы защиты информации7.
Доктрина информационной безопасности8.
Законодательные и иные правовые акты в области технической защиты информации9.
Государственные органы в области защиты информации10.
ФСТЭК России11.
Основные задачи ФСТЭК России12.
Общий порядок лицензирования13.
Лицензирование деятельности в области технической защиты информации14.
Контроль за соблюдением лицензионных требований и условий15.
Общий порядок сертификации средств защиты информации16.
Функции федерального органа по сертификации17.
Процедура сертификации18.
Основные схемы проведения сертификации средств защиты информации19.
Порядок сертификации во ФСТЭК России20.
Заключение договора с испытательной лабораторией21.
Аттестация объектов информатизации22.
Структура системы аттестации23.
Функции ФСТЭК  в рамках системы аттестации24.
Документы и данные, которые предоставляет заявитель органу по аттестации для проведения25.
испытаний
Порядок проведения аттестации объектов информатизации  по требованиям безопасности26.
информации
Протокол аттестационных испытаний27.
Аттестат соответствия28.
Структура, источники сигнала технического канала утечки информации29.
Классификация технических каналов утечки информации  (ТКУИ).30.
Классификация акустических каналов УИ.31.
Показатели и свойства акустических волн. Достоинства и недостатки акустических каналов.32.
Прямой акустический и акустовибрационный КУИ.33.
Структура прямого акустического и акустовибрационного каналов.  ФЭ в прямом акустическом34.
канале. Используемые технические средства. Средства противодействия перехвату по каналам.
Акустоэлектрический и акусторадиоэлектронный КУИ.35.
Структура каналов.  ФЭ в каналах. Используемые технические средства. Средства противодействия36.
перехвату по каналам.
Акустопараметрический и акустооптический КУИ.37.
Структура каналов.  ФЭ в каналах. Используемые технические средства. Средства противодействия38.
перехвату по каналам.
Анализ образования каналов утечки информации на примерах бытовой техники, оргтехники и39.
систем жизнеобеспечения.
Изучение технических средств обнаружения и подавления утечки информации по40.
параметрическому каналу
Изучение технических средств обнаружения утечки информации по акустооптическому каналу.41.
Классификация электрических каналов УИ.42.
Классификация электрических каналов утечки информации. Причины возникновения утечки43.
информации по электрическим каналам.
Канал утечки информации по телефонной линии.44.
Контактные способы подключения. Бесконтактные способы подключения.45.
Способы перехвата речевой информации из телефонной линии. Предотвращение утечки46.
информации по телефонной линии. Методы выявления утечки информации по телефонной линии.
Каналы утечки информации по цепям электропитания и заземления.47.
Предотвращение утечки информации по цепям электропитания и заземления. Средства контроля48.



цепей для предотвращения утечки информации.
Изучение принципа работы скремблеров.49.
Изучение принципа работы устройств выявления утечки информации по телефонной линии.50.
Классификация оптических КУИ.51.
Визуально-оптический канал. Фототелеканалы. Канал инфракрасного излучения. Волоконно-52.
оптический канал. Системы обнаружения оптических устройств.
Классификация электромагнитных КУИ.53.
Назначение ЭМВ. Достоинства перехвата по радиоканалу. Классификация радиоканалов утечки54.
информации.
Способы перехвата сигналов. Защита от перехвата.55.
Перехват сигналов связных радиостанций. Перехват радиотелефонных сигналов. Радиомаяки.56.
Радиозакладки. Методы и средства предотвращения утечки информации по радиотехническим
каналам. Методы и средства контроля утечки информации по радиоканалам.
Источники электромагнитных излучений и наводок.57.
Причины появления и разновидности электромагнитных излучений и наводок. Источники58.
электромагнитных излучений.  Классификация источников электромагнитных излучений и
наводок.
Использование различных эффектов.59.
Использование эффектов паразитных связей. Использование эффектов электромагнитных наводок.60.
Использование эффектов для образования случайных антенн.
Методы защиты информации от утечки через ПЭМИН.61.
Группы технических методов защиты информации от утечки через ПЭМИН. Методы пассивной62.
защиты. Методы активной защиты. Методы и средства контроля ПЭМИН.
Изучение принципов действия радиозакладных устройств63.
Сокращения и основные термины. Общие вопросы организации и обеспечения информационной64.
безопасности в техническом аспекте ее защиты.
Организационные вопросы обеспечения информационной безопасности65.
Структура технического канала утечки информации66.
Классификация технических каналов утечки информации. Информационный сигнал и его67.
характеристики
Понятие информационного сигнала. Аналоговый и цифровой сигналы68.
Модуляция сигналов.69.
Опасные сигналы и их источники70.
Основные показатели технического канала утечки информации71.
Технические каналы утечки акустической информации72.
Основные понятия в области акустики.73.
Классификация акустических каналов утечки информации74.
Средства акустической разведки. Радиозакладки75.
Защита акустической (речевой) информации76.
Звукоизоляция. Зашумление. Средства создания акустических помех77.
Требования и рекомендации по защите речевой информации. Основные требования и78.
рекомендации по защите речевой информации, циркулирующей в защищаемых помещениях
Защита информации, циркулирующей в системах звукоусиления и звукового сопровождения79.
кинофильмов. Защита информации при проведении звукозаписи
Побочные электромагнитные излучения и наводки80.
Виды паразитной связи. Средства перехвата радиосигналов81.
Упрощенная схема комплекса для перехвата радиосигналов82.
Средства предотвращения утечки информации через ПЭМИН83.
Методы защиты информации в отходах производства84.
Средства инженерной защиты85.
Ограждения территории. Ограждения зданий и помещений. Металлические шкафы, сейфы и86.
хранилища
Средства систем контроля и управления доступом87.
Средства технической охраны объектов88.
Средства телевизионной охраны. Средства освещения89.
Средства противодействия наблюдению.90.
Структурное скрытие объектов радиолокационного наблюдения91.
Средства противодействия подслушиванию92.
Средства предотвращения утечки информации с помощью закладных подслушивающих устройств93.
Индикаторы электромагнитных излучений. Радиочастотометры. Автоматизированные поисковые94.



комплексы
Досмотровая техника. Металлодетекторы. Эндоскоп95.
Генераторы помех. Рентгеновские комплексы96.
Методы поиска электронных устройств перехвата информации97.

Тестирование:
Критерии оценивания при тестировании:

- 100 баллов – при правильном и полном ответе на 10 вопроса;
- 85...99 баллов – при правильном ответе на 8-9 вопросов;
- 75…84 баллов – при правильном ответе на 7 вопросов;
- 65…74 баллов – правильном ответе на 5-6 вопросов
- 25...64 – при правильном ответе только на 4 вопроса;
- 0…24 баллов – при отсутствии правильных ответов на вопросы.
 
Количество баллов 0–64 65–74 75–84 85–100
Шкала оценивания неуд удовл хорошо отлично
 
Пример вариантов тестовых заданий:

1 вариант
1. Какие методы существуют для обеспечения защиты информации в автоматизированных

систем (АС) защищенного исполнения: (выбрать все верные)

защита информации АС от НСД;
защита информации АС средствами криптографической защиты информации;
защита информации АС антивирусными средствами;
защита информации АС от утечки по каналам перехвата побочных электромагнитных излучений и
наводок (ПЭМИН);
защита информации АС средствами физической защиты зданий, помещений, сооружений и
контролируемых зон;
защита информации АС при взаимосвязи с другими АС, сетями связи;
защита информации АС организационными мерами;

2. При эксплуатации АСЗИ для защиты от ПС ЭМВ проводятся следующие работы: (выбрать все
верные)

использование по назначению технических средств обнаружения ПС ЭМВ и ТС защиты от ПС ЭМВ;
выполнение организационно-технических мероприятий по защите АС от ПС ЭМВ на ОИ;
техническая эксплуатация средств обнаружения ПС ЭМВ и ТС защиты от ПС ЭМВ;
контроль защищенности АС от ПС ЭМВ
выполнение научно-практических исследований для поиска более эффективных средств защиты от ПС
ЭМВ.

3. В одну и ту же командную строку можно вводить несколько команд, разделенных символом

,
:
;
.

4. Взаимодействием между пользователем и ЭВМ управляет логика

представления
управления данными
прикладная
средств представления

5. Администрирование автоматизированных информационных систем:

требует постоянного присутствия персонала
присутствие персонала требуется в определенные моменты времени
персонал не нужен вообще, все происходит автоматически
персонал нужен в начале и конце рабочего дня

6. Опытную эксплуатацию проводят в соответствии с программой, в которой указывают: (выбрать



все верные)

условия и порядок функционирования частей АС и АС в целом;
продолжительность опытной эксплуатации, достаточную для проверки правильности
функционирования АС при выполнении каждой функции системы и готовности персонала к работе в
условиях функционирования АС;
порядок устранения недостатков, выявленных в процессе опытной эксплуатации
формирование рекомендаций по разработке новых версий АС

7. Конфиденциальность информации достигается путем использования …

специальных каналов
авторизации
полной подконтрольности и подотчетности действий оператора

8. Наука о методах обеспечения конфиденциальности ….

криптология
криптография
криптограмма

9. Элемент аппаратной защиты, где используется экранирование, фильтрацию, заземление,
электромагнитное зашумление, а также средства ослабления уровней нежелательных
электромагнитных излучений.

защита от сбоев в электропитании
защита от сбоев серверов, рабочих станций и локальных компьютеров
защита от сбоев устройств для хранения информации
защита от утечек информации электромагнитных излучений

10. Наиболее надежным средством предотвращения потерь информации при кратковременном
отключении электроэнергии?

установка источников бесперебойного питания (UPS)
Такого средства не существует
Каждую минуту сохранять данные
Перекидывать информацию на носитель, который не зависит от энергии

2 вариант
1. Опытная эксплуатация защищенных автоматизированных систем проводится в соответствии с

ГОСТ 34.603 и включает: (выбрать все верные)

опытную эксплуатацию АСЗИ, ТС обнаружения и защиты от ПС ЭМВ в комплексе с другими
техническими и программными средствами в целях проверки их работоспособности и отработки
процедур защиты информации от уничтожения, искажения, блокирования;
дополнительную наладку ТС обнаружения и защиты от ПС ЭМВ и доработку их ПО;
сертификация отлаженных и доработанных ТС  обнаружения и защиты от ПС ЭМВ, а также ПО к ним
оформление акта о завершении опытной эксплуатации

2. При проведении аттестации АСЗИ на предмет соответствия требованиям по защите
информации от угроз уничтожения, искажения, блокирования оценивается: (выбрать все верные)

устойчивость АСЗИ по ГОСТ Р 52863 к ПС ЭМВ, реализуемым согласно МУ;
эффективность защитных функций ОИ к угрозе ПС ЭМВ;
наличие эксплуатационной, организационно-распорядительной и учетной документации по защите
АСЗИ от ПС ЭМВ;
способность и готовность персонала к действиям по защите АСЗИ от ПС ЭМВ.

3.  Если копируются только файлы, созданные после последнего полного копирования, то
осуществляется ___ копирование

ежедневное резервное
полное резервное
инкрементное
простое резервное



4. Cтандарт MIB-I разрабатывался с жесткой ориентацией на управление

модификаторами
маршрутизаторами
контроллерами
коммутаторами

5. Укажите функции, выполняемые информационным менеджером предприятия при
эксплуатации АИС

Планирование внедрения и модернизации информационной системы, ее поиск на рынке программных
продуктов.
Оценка рынка программных продуктов с помощью маркетингового инструментария.
Приобретение информационных технологий с нужными функциями и свойствами.
Обеспечение эксплуатации информационной системы: администрирование, тестирование, адаптация,
организация безопасности и т.д.
Обновление существующей информационной системы, внедрение новых версий.

6.  Действия персонала по сопровождению АИС, предполагающее изменения, вызванные
необходимостью устранения (исправления) фактических ошибок в АИС называется …

корректирующее
адаптивное
полное
профилактическое

7. Какие существуют массивы дисков RAID? (выбрать все верные)

RAID 0
RAID 1
RAID 10
RAID 20

8. Когда информация доступна только тому, кому она предназначена, значит ей обеспечена …

имитостойкость
конфиденциальность
целостность

9. Средства защиты данных, функционирующие в составе программного обеспечения.

Программные средства защиты информации
Технические средства защиты информации
Источники бесперебойного питания (UPS)
Смешанные средства защиты информации

10. Программные средства защиты информации.

Средства архивации данных, антивирусные программы
Технические средства защиты информации
Источники бесперебойного питания (UPS)
Смешанные средства защиты информации

3 вариант
1. Эксплуатация АС в защищенном от ПС ЭМВ исполнении осуществляется в соответствии с

ГОСТ Р 51583 и включает: (выбрать все верные)

использование по назначению технических средств обнаружения и защиты от ПС ЭМВ;
организационно-технические мероприятия на ОИ по защите АС от ПС ЭМВ;
техническую эксплуатацию средств обнаружения и защиты от ПС ЭМВ;
контроль защищенности АС от ПС ЭМВ.

2. Организационно-технические меры предупреждения влияния ЭМВ на АСЗИ должны
включать:

(выбрать все верные)

обеспечение контроля доступа на ОИ;



защиту информации об уязвимостях ОИ и АСЗИ;
ограничение доступа к критически важным элементам ОИ (щиты электропитания, узлы кроссовых
соединений и т.п.);
выполнение ремонтных работ на ОИ под контролем службы безопасности.
издание соответствующих директивных документов

3. Комплекс программных и аппаратных средств, который предназначен для управления
различными процессами на предприятии называется:

автоматизированной системой управления
автоматической системой управления
системой обработки информации
системой сбора информации
системой передачи информации

4. В случае правильной автоматизации деятельности организации и качественного
администрирования автоматизированных систем: (выбрать все верные)

упрощается принятие решений
уменьшается время принятия решений
время принятия решений не меняется
принятие решений остается на том же уровне

5. Цели процесса «Управление конфигурацией», выполняемого персоналом по обслуживанию
АИС:

управлять конфигурацией на плановой основе;
обеспечить управляемость всех происходящих изменений;
разработка и установление требований обязательных для выполнения;
разработка структуры программного продукта

6. Совокупность методов и средств, используемых при разработке и функционировании
информационных систем, создающих оптимальные условия для деятельности персонала и быстрейшего
освоения системы, является ___ обеспечением

лингвистическим
организационным
эргономическим
программным

7. Для защиты от несанкционированного доступа к любым данным, которые хранятся на
компьютере, используются:

пароли
логины
коды

8. От несанкционированного доступа может быть защищён: (Выберите все верные)

каждый диск
папка
файл
ярлык

9. Программное средство защиты информации.

криптография
источник бесперебойного питания
резервное копирование
дублирование данных

10. Средством предотвращения потерь информации при кратковременном отключении
электроэнергии является?

источник бесперебойного питания (UPS)
источник питания



электро-переключатель
все перечисленное

 
Курсовая работа(проект) является формой промежуточной аттестации обучающихся
по дисциплине.
 
Курсовая работа(проект) выполняется обучающимися с целью:

формирования навыков применения теоретических знаний, полученных в ходе освоения1.
дисциплины;
формирования практических навыков в части сбора, анализа и интерпретации результатов,2.
необходимых для последующего выполнения научных научно-исследовательской работы;
формирования навыков логически и последовательно иллюстрировать подготовленную в процессе3.
выполнения курсовой работы информацию;
формирования способностей устанавливать закономерности и тенденции развития явлений и4.
процессов , анализировать , обобщать и формулировать выводы;
формировать умение использовать результаты, полученные в ход е выполнения курсовой работы в5.
профессиональной деятельности.

Тема курсовой работы выбирается обучающимся самостоятельно
Темы курсовых работ:
1. ...
2. ....
3. ...
Критерии оценивания курсовой работы:
85-100 баллов – исчерпывающее или достаточное изложение содержания тематики курсовой

работы в пояснительной записке, соответствие структуры постельной записки курсовой работы
установленным требованиям, уверенное изложение тематики курсовой работы в ходе процедуры
защиты, верные ответы на заданные педагогическим работником вопросы.

70-84 баллов – исчерпывающее но не достаточное изложение содержания тематики курсовой
работы в пояснительной записке, незначительное не соответствие структуры постельной записки
курсовой работы установленным требованиям, неуверенное изложение тематики курсовой работы в
ходе процедуры защиты, верные ответы на заданные педагогическим работником вопросы.

34–69 баллов – недостаточное изложение содержания тематики курсовой работы в
пояснительной записке, нарушение структуры пояснительной записки курсовой работы установленным
требованиям, неуверенное изложение тематики курсовой работы в ходе процедуры защиты, верный
ответ на один или отсутствие верных ответов на оба вопроса, или курсовая работа(проект) не
представлена к проверке и защите.

0-34 баллов – курсовая работа(проект) не выполнена.
Количество баллов 0–34 35-69 70-84 85-100
Шкала оценивания Неуд Удовл Хорошо Отлично

2.3 Методические материалы, определяющие процедуры оценивания знаний, умений,
практического опыта деятельности, характеризующие этапы формирования компетенций

При проведении текущего контроля по темам в конце занятия обучающиеся убирают все личные
вещи с учебной мебели, достают листок чистой бумаги и ручку. На листке бумаги записываются
Фамилия, Имя, Отчество, номер группы и дата проведения опроса. Далее преподаватель задает два
вопроса, которые могут быть, как записаны на листке бумаги, так и нет. В течение пяти минут
обучающиеся должны дать ответы на заданные вопросы, при этом использовать любую печатную и
рукописную продукцию, а также любые технические средства не допускается. По истечении
указанного времени листы с ответами сдаются преподавателю на проверку. Результаты оценивания
ответов на вопросы доводятся до сведения обучающихся не позднее трех учебных дней после даты
проведения опроса.

Если обучающийся воспользовался любой печатной или рукописной продукцией, а также
любыми техническими средствами, то его ответы на вопросы не принимаются и ему выставляется 0
баллов. При проведении текущего контроля по лабораторным и(или) практическим занятиям
обучающиеся представляют отчет по лабораторным и(или) практическим заданиям преподавателю.

Защита отчетов по лабораторным и(или) практическим заданиям может проводиться как в
письменной, так и в устной форме. При проведении текущего контроля по защите отчета в конце
следующего занятия по лабораторной и(или) практической работе. Преподаватель задает два вопроса,



которые могут быть, как записаны, так и нет. В течение пяти минут обучающиеся должны дать ответы
на заданные вопросы, при этом использовать любую печатную и рукописную продукцию, а также
любые технические средства не допускается. По истечении указанного времени листы с ответами
сдаются преподавателю на проверку. Результаты оценивания ответов на вопросы сразу доводятся до
сведения обучающихся.

Обучающийся, который не прошел текущий контроль, обязан представить на промежуточную
аттестацию все задолженности по текущему контролю и пройти промежуточную аттестацию на общих
основаниях. Процедура проведения промежуточной аттестации аналогична проведению текущего
контроля.

 


